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BOTHONG TIN VATRUYENTHONG ~ CONG HOA XA HOI CHUNGHIA VIET NAM
Doc lap - Tu do - Hanh phuc

sé: 566 /QP-BTTTT Ha Néi, ngay 6  thing 4 nim 2023

QUYET PINH
Ban hanh Ké hoach hanh dong trlen khai thye hién
Chién Irgc An toan, An ninh mang quoc gia, chii dng @ng phé
vOi cac thach thie tir khong gian mang dén nim 2025, thm nhin 2030

BO TRUONG BQ THONG TIN VA TRUYEN THONG

Cén cir Nghi dinh s6 48/2022/NP-CP ngay 26 thang 7 nam 2022 cua Chinh
phil quy dinh chite ndng, nhiém vu, quyén han va co cdu té chikc cia Bé Thong
tinva Truyén thong;

Cén cir Quyét dinh s6 964/0D-TTg ngay 10 thing 8 néim 2022 cia Thii tuong
Chinh phi phé duyét Chién luoc An toan, An ninh mang quéc gia, chii dong ung
phé véi cdc thdch thire tir khéng gian mang dén ndm 2025, tam nhin 2030;

Cén cir Quyét dinh s6 1762/QP-BTTTT ngay 21 thing 9 nim 2022 ciia Bé
trucng Bé Thong tin va Truyén thong ban hanh Ké hoach hanh dong trién khai
thue hién Chién lwoc An toan, An ninh mang quéc gia, chu déng vmg phé véi cdc
thdch thite tir khéng gian mang dén ndm 2025, tam nhin 2030;

Céan cit Quyét dinh s6 200/0D-BTTTT ngay 17 thang 2 nam 2023 cua Bo
truong Bo T hb‘ng tin va Truyén théng ban hanh Quy dinh vé viéc qudn Iy thye thi
chién luoc phdt trién cdc linh vuc Thong tin va Truyén thong dwoc ban hanh giai
doan 2020 - 20235, dinh hudéng dén nam 2030;

Theo dé nghi cua Cuc trucng Cuc An toan théng tin.

QUYET PINH:

Picu 1. Ban hanh Ké hoach hanh dong trién khai thuc hién Chién lugc An
toan, An ninh mang qudc gia, chi déng tmg phé véi cac thach thie tir khong gian
mang dén nam 2025, tm nhin 2030 theo Phu luc kém theo Quyét dinh nay.

Diéu 2. Quyét dinh nay c6 hidu luc thi hanh ké tir ngay ky ban hanh va thay
thé Quyét dinh s6 1762/QD-BTTTT ngay 21 thang 9 nim 2022 ciia Bo truéng Bo
Thong tin va Truyén théng ban hanh K& hoach hanh déng trién khai thuc hién
Chién luoc An toan, An ninh mang qudc gia, chu dong wng pho véi céc thach thire
tr khéng gian mang dén nam 2025, tAm nhin 2030.
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Piéu 3. Chanh Vin phong, Cuc truong Cuc An toan théng tin, Thu trudng
céc co quan, don vi thudc Bo Théng tin va Truyén théng va Thu truéng cac co
quan, don vi ¢6 lién quan chiu trach nhiém thi hanh Quyét dinh nay./. G2

Noi nhin:

- Nhu Diéu 3;

- B6 truong (dé ble);

- Céc Thu trudng;

- Cong TTDT cua Bo; cac co quan, don vi thudc B;

- Cac bo, co quan ngang bd, co quan thudc Chinh phu;
- UBND céc tinh, thanh phé truc thue Trung uong;

- Don vi chuyén traich CNTT/ATTT cia céc bd, co quan
ngang b, co quan thudc Chinh phu;

- S6 TT&TT céac tinh, thanh phd tryc thude TW;

- Cac doanh nghiép ha téng sb, nén tang sé, an toan
théng tin mang;

- Hiép hdi An toan théng tin Viét Nam;

- Luu: VT, CATTT.qHrT (5b).

Nguyen Huy Diing




BO THONG TIN VATRUYENTHONG ~ CONG HOA XA HOI CHU NGHIA VIET NAM
Poc lap - Tw do - Hanh phic

KE HOACH
Hanh dong trién khai Chién lwgc An toan, An ninh mang qudc gia,
chi dong ing phé véi cac thach thire tir khong gian mang
dén niim 2025, tim nhin 2030
(Ban hanh kém theo Quyét dinh s6 566 /OD-BTTTT ngay € /4 /2023
ctia B truomg Bo Thong tin va Truyén théng)

I. MUC PICH, YEU CAU
1. Muc dich

- Té chirc trién khai ¢6 hiéu qua céc nhiém vu duoc giao tai Quyét dinh sb
964/QD-TTg ngay 10 thang 8 ndm 2022 cua Thu tuéng Chinh phu phé duyét
Chién luge An toan, An ninh mang quoc gia, chu dong tng phé v6i cac thich thirce
tir khong gian mang dén nim 2025, tim nhin 2030 (sau déy goi tat 1a Chién lugc).

- X4c dinh nhiém vu va giao cho céc don vi cu thé; thuc hién tf)t vai tro cua
Bo6 Thong tin va Truyén thong trong chi tri, huéng dan, dleu phm trién khai Chlen
luogc nham nang cao nang luc an toan, an ninh mang qubc gia, hién thuc héa tAm
nhin dua Viét Nam trd thanh cuong qudc vé an toan théng tin mang.

2. Yéu cau

- Bao dam trién khai kip thoi, ddng b, khoa hoc va hiéu qua cac nhiém vu
cuia Bd Thong tin va Truyén théng va cic co quan, to chirc doanh nghiép lién quan
duoc giao tai Chién lugc.

- X4c dinh 16 cic cong viée, phan cong trach nhiém thuc hién cu thé; chu
dong giai quyét kip thoi nhitng khoé khan, vudng mac trong qua trinh thuc hién
dam bao hoan thanh cac nhiém vu dé ra.

- Cac nhiém vu dugc xac dinh c6 trong tdm, 10 trinh thue hién dam bao tinh
kha thi. Phén céng trach nhi¢m theo ding chirc nang, nhiém vu cia cic don vi;

dam bao su phdi hop chit ché, hidu qua, kip thoi gitra cac don vi trong trién khai
thuc hién nhiém vu.

I1. CHI TIEU CHIEN LUQC THEO NAM

. L on Két qua | Ké hoach | Ké hoach | Muc tiéu
TT Nel dung ehi tien 2022 2023 2024 2025
Duy tri thir hang vé Chi s6 an 75
; [toam anniohmang theoddnh| 5 39 25-30 25-30
gia cua Lién minh Vién thong nam 2020)
quoc té (Chi s6 GCI).




TT

Noi dung chi tiéu

Két qua
2022

Ké hoach
2023

Ké hoach
2024

Muc tiéu
2025

Ty 1€ nguoi st dung Internet
c¢6 co héi tiép can hoat dong
nang cao nhan thire, k¥ nang
va cong cu bao dam an toan,
an ninh mang.

<20%

50%

70%

80%

S6 lugng san phém, dich vu
an toan théng tin trong diém,
chiém linh thi trudng trong
nudce, ¢ kha ndng canh tranh
quoc té.

01

02-03

3-5

Téc d6 tang trudng doanh thu
thi truong an toan thdng tin
mang hang nam.

27%

20-30%

20-30%

20-30%

Ty 1€ doanh thu san xuAt/nhap
khau cac san phdm, dich vu an
toan thong tin mang

54,3%

55%

60%

70%

Ty 1€ lam chu hé sinh thai san
pham an toan théng tin Vigt
Nam (23 nhém sén pham)

95,5%

95,5%

95,5%

100%

Ty 1& hé thong thong tin cap
do 3, 4, 5 cua cac bo, co quan
ngang bd, co quan thudc
Chinh phu va dia phuong
dugc phéan loai va thuc hién
bao vé theo cép do

59,8%

80%

90%

100%

NAM 2023 VA PHAN CONG NHIEM VU GIAI POAN 2022 - 2025

III. TRIEN KHAI NHIEM VU TRONG TAM THUC HIEN TRONG

1. Nhiém vu trong tam thuc hién trong nim 2023

1.1. Huéng dan, don doc trién khai thwe hién Chién lwge va cac nhiém
vu trong tam nam 2023

X4y dung viin ban huéng din, don déc cac bo, co quan ngang bo, co quan
thuoc Chinh phu va Uy ban nhan dan c4c tinh, thanh phé truc thuje Trung wong
xdy dung va trién khai ké hoach giai doan 2022 - 2025 va ke hoach hang nam
(nam 2023), ddng thoi, trién khai cic nhiém vu trong tdm vé& an toan théng tin
mang trong nam 2023.

- Bon vi chu tri: Bo Thong tin va Truyén théng (Cuc An toan thong tin).

- Pon vi phdi hep: Céc b, co quan ngang bd, co quan thudc Chinh phu va
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Uy ban nhéan dan cac tinh, thanh phé truc thudc Trung uong.
- Thoi gian thuc hién: Thang 3/2023.

- Két qua, san phdm: da ban hanh vin ban sb 652/BTTTT-CATTT ngay 28
thang 2 ndm 2023 va dang huéng din cic co quan trién khai thuc hién.

1.2. T6 chiic Hoi nghi hwéng din trién khai va danh gia két qua thwe
hién Chién Iwge

T6 chic Hoi nghi nhim pho bién va hudng dan cho cac bd, nganh, dia
phuong va céc té chic lién quan ve: ndi dung Chién luoc; hucmg dan céc nhiém
vu trong tam va phuong thirc trién khai; xdc dinh céc chi tiéu va dénh gid két qua
trién khai Chién luge hang nam.

- Pon vi chu tri: Cuc An toan thong tin.
- Thot gian thuc hién: Quy 11/2023.
- Két qua: Hoi nghi duge té chirc.

1.3. Xay dung Va huéng din cic bd, nganh, dia phwong ve b tiéu chi
danh gia két qua trién khai Chién lrge

Trén co s& cac muc tiéu, nhiém vu cua Chién luge, xay dung b tiéu chi ap
dung véi cac b, nganh, dia phuong dé danh gia két qua trién khai Chién lugc
hang nam. Gitip B Théng tin va Truyén théng c6 thé quan tri thyre thi Chién luoc
va gilp cac bd, nganh, dia phuong nhén dinh 5 tinh hinh, tién do trién khai Chién
lugc tai bo, nganh, dia phuong. Két qua danh gid cling c6 thé phén loai, xép hang
tinh hinh trién khai Chién luoc cia cac co quan.

- Pon vi chu tri: Cuc An toan théng tin.

- Thoi gian thue hién: Quy IV/2023.

- Két qua: Van ban hudng dan tiéu chi.

1.4. Giam sat vi¢c trién khai thye hién Chién lwgc

T6 chirc cac doan cong tac hudng dan, kiém tra hoat dong trién khai Chién
luoc.

- Pon vi chu tri: Cuc An toan théng tin.

- Thoti gian thuc hién: Ca nam.

- Két qua: td chirc 05 Poan cong tac.

1.5. Trién khai Quyét dinh sb 360/QD-BTTTT ngay 10 thing 3 niam
2023 ciia B§ truéng B Thong tin va Truyen thong

Trién khai cAc nhiém vu di duogc giao tai Quyét dinh s6 360/QD-BTTTT
ngay 10 thang 3 ndm 2023 ctia B§ truong Bo Thong tin va Truyén thong phé duyét
Ké hoach trién khai Quyet dinh s6 964/QD-TTg ngay 10/ 8/2022 ctua Thu tuéng
Chinh phu phé duyét Chién luoc An toan, An ninh mang quoc gia, chu dong g
pho véi céce thach thite tir khong gian mang dén ndm 2025, tAm nhin 2030 do Cuc
An toan théng tin thuc hién trong nam 2023.
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- Thoi gian va két qua thuc hién: theo K& hoach da dugc phé duyét.
(Chi tiét nhiém vuy tai Phu luc I kém theo).

2. Danh sach nhi¢ém vy va phin cong thwe hién nhiém vu trién khai
Chién luge trong giai doan 2022 - 2025

(Chi tiét nhiém vu tai Phu luc II kém theo).
IV. NGUON KINH PHI THUC HIEN

Ngudn kinh phi thuc hién Ké hoach nay (d6i véi nhiém vu do cac don vi
thudc B Thong tin va Truyén thong chu trl) do Ngan sach nha nuéc dam bao.

V.TO CHUC THU'C HIEN

1. Cuc An toan thong tin chu tri, ¢6 trach nhiém theo ddi, dén dbc cac co
quan, don vi, doanh nghiép lién quan trién khai Ké hoach nay.

2. Binh ky hang nidm, cac don vi xdy dung bdo cdo tinh hinh thue hién cac
nhiém vy, gui vé Cuc An toan thong tin trudc ngdy 05 thang 12 dé tong hop, béo
cdo B trudng hodc bao céo dot xuit theo chi dao ctia Lanh dao Bo.

3. Vu K& hoach - Tai chinh can dbi, bd tri ngan sach thuc hién cac nhiém vu
duoc giao theo Ké hoach.

4. Cac co quan, t6 chirc, doanh nghiép lién quan dugc giao nhiém vu tai Ké
hoach trién khai cdc nhiém vu theo dting ké hoach, 16 trinh, dam bao chét luong,
hiéu qua./.

BO THONG TIN VA TRUYEN THONG
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Phu luc 1
NHIEM VU TRONG TAM NAM 2023 TRIEN KHAI CHIEN LUQC AN TOAN, AN NINH MANG
QUOC GIA, CHU PONG UNG PHO VOI CAC THACH THUC TU KHONG GIAN MANG
PEN NAM 2025, TAM NHIN 2030
(Kem theo Quyét dinh s6 566 /OD-BTTTT ngay € /4~ /2023
ciia B¢ trudng B Thong tin va Truyén thong

. NHIEM VU BO THONG TIN VA TRUYEN THONG THU'C HIEN

Nhiém vu, giai phap Pon vi trién khai Két qua trong Chi tiéu Thoi gian
thue hién nam 2023 danh gia hoan thanh
(néu co)
T6 chitc cac doan cong tac hudng din, kiém | Cuc An toan thong tin | Doan  cdéng  tac Quy II-1V/2023
tra hoat dong trién khai Chién lugc An toan, duogc to chuc

An ninh mang qudc gia, cht dong tng pho véi
cac thach thire tr khong gian mang dén nam
2025, tAm nhin 2030.

- $6 lwong: 05 doan cong téc.

- S6 luong ngudi mdi doan: 05 nguoi.

- Thoi gian moi doan: 03 ngay.

- Pia diém: mién Bic, mién Trung, mién Nam.

T6 chiic Hbi nghi huéng dén trién khai va | Cuc An toan thong tin | Hoi nghi dugc tb Quy II-1V/2023
danh gia két qua thuc hién Chién luge An chirc
toan, An ninh mang qudc gia, chi déng tng
pho véi cée thach thie tir khong gian mang
dén nim 2025, tAm nhin 2030.

-S4 luong: 03 Hoi nghi.

- Dia diém: mién Bic; mién Trung, mién Nam.




TT Nhiém vu, giai phap Pon vi trién khai Két qua trong Chi tiéu Thoi gian
thyc hién nam 2023 danh gia hoan thanh
(neu cd)
- Thoi gian: 01 ngay/Hoi nghi.
- S6 luong: 200-300 ‘nguoi/Hoi nghi.
- Hinh thurec: Tryc tlep hodc két hop Truc tlep
voi Truc tuyen
3 | Phat trién hé théng quan ly thyc thi chién luge | Cuc An toan théng tin | He théng duoge xay Quy II-1V/2023
va ho tro quan ly nha nudce phuc vu bdo dam dung
an toan thong tin mang quoc gia (Giai doan 1)
4 | Hb tro Lao t}rién khai, hoan thién Trung tdm | Cuc An toan thong tin | SOC ctia Lao dugc Thudng xuyén
Giam sat, diéu hanh an toan thong tin mang mo rong pham vi,
(SOC) - Giai doan 2 d6i tugng trién khai
5 | T6 chic Ch1en dich Tuyén truyén nang cao | Cuc An toan thong tin | Chién dich duoc td | Chi tiéu (2) Quy II-
nhén thirc vé an toan thong tin chure IV/2023
6 | T6 chic Chién dich lam sach ma ddc khong | Cuc An toan théng tin | Chién dich dugc t6 | Chi tiéu (2) | Thang 11/2023
gian mang 2023 chirc
7 | T6 chitc Chuong trinh Péo tao ning cao kién | Cuc An toan théng tin | Chuong trinh dugc | Chi tiéu (2) | Thang 7/2023
thirc va k§ ning bao dam an toan thong tin co ban t0 chure
8 | Phét trién Nén tang HJ tro didu tra sb Cuc An toan thong tin Nép tang dugc phat Thang 8/2023
trién
9 | Hudng dan phat trién Doi ung ciru su ¢6 cho | Cuc An toan théng tin | Vin ban huéng dén Thang 9/2023
mot so linh vuc quan trong can wu tién bao
dam an toan thdng tin mang
10 | Xay dung ti€u chi danh gid muac d6 truong | Cuc An toan théng tin | Vin ban huéng dan Thang 10/2023

thanh déi ing ctru su ¢o




TT Nhiém vu, giai phap Pon vi trién khai Két qua trong Chi tiéu Thoi gian
thue hi¢n nam 2023 danh gia hoan thanh
(néu co)

11 | T4 chic Dién tap thuc chién quéc gia Cuc An toan thong tin | Dién tip dugc td Thang 11/2023

chtic

12 | Tham gia cac cudc dién tdp An toan thong tin | Cuc An toan théng tin | Cac hoat  dong Quy 1-1V/2023
quoc t€¢ (APCERT, ASEAN - Nhit Ban, dugc trién khai
ACID,...)

13 | X4y dung Chi thi cia Thd tuéng Chinh phi vé | Cuc An toan théng tin | Trinh  Thu tuong Thang 11/2023
tudn thu quy dinh phép luét va tang cuong bao Chinh phu
dam an toan h¢ thong thong tin theo cap do

14 | Hoan thién céc ndi dung vé an toan thong tin | Cuc An toan thong tin | Dy thao Nghi dinh | Chi tiéu (1) | Theo ké hoach
tai du thao Nghi dinh thay thé Nghi dinh dugc trinh Thu xdy dung Nghi
72/2013/ND-CP va Nghi dinh 27/2018/ND-CP tuong Chinh phu dinh

15 | Thuc day phat trién Hé sinh thai tin nhiém | Cuc An toan thong tin | Cac website duoc Thudng xuyén
mang danh gia va gan nhan

tin nhiém mang.

16 | Phoi hop v6i Hiép hoi An toan thong tin mang | Cuc An toan théng tin | Céc san phim, dich | Chi tiéu (3) Quy III-
Viét Nam ddnh gid, cong bo, vinh danh céc san vu an toan thong tin IV/2023
pham, dich vu an toan théng tin mang Viét mang Viét Nam
Nam tiéu biéu, chat lugng cao duoc danh  gia,

cong bo

17 | Phét trién Nen tang Ho trg xay dung va quan | Cuc An toan thong tin Nén tang duoc xay Théang 5/2023
Iy tuan thi cdp d6 an toan hé thong thong tin dung

18 | X4y dung cic tiéu chuan k¥ thuat qudc gia vé | Cuc An toan théng tin | Dy thdo TCVN Théang 11/2023

an toan thong tin

duoc xdy dung
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TT Nhiém vu, giai phap Don vi trién khai Két qua trong Chi tieu Thoi gian
thue hién nam 2023 danh gia hoan thanh
(néu cd)

19 | T6 chiic su kién Ngay An toan théng tin Viét | Cuc An toan théng tin | Su kién duoc t6 Thang 12/2023
Nam 2023 chtrc

20 | T4 chtie sy kién Vietnam Security Summit 2023 | Cuc An toan thong tin | Sukién duge t6 chirc Thang 9/2023

21 | Xay dung CSDL vé thé ché an toan théng tin | Cuc An toan thong tin | CSDL  duge  xdy Thang 12/2023
cuia cac nuoc, ¢ap nhat va bo tri dit lieu theo chu dung
de

22 | Trién khai Pé an “Tuyén truyén, ning cao | Cuc An toan thong tin | Cac nhiém vy dugc | Chi tiéu (2) | Quy I-1V/2023
nhan thtc va pho bién kién thic vé an toan trién khai
théng tin giai doan 2021 - 2025”

23 | Trién khai “Pao tao va phat trién ngudn nhan | Cuc An toan théng tin | Cac nhiém vu dugc Quy [-1V/2023
luc an toan théng tin giai doan 2021 - 2025” trién khai

24 | Trién khai Chuong trinh Bao vé va ho trg tré | Cuc An toan thong tin Céqc nhiém vu duoc Quy I-1V/2023
em tuong tac lanh manh, sang tao trén moi trién khai
truong mang giai doan 2021 - 2025

25 | T6 chitc Hgi nghi ting cudng lién két va phat | Cuc An toan thong tin | Hoi nghi duoc td Quy II-1V/2023

trién mang ludi chuyén gia an toan thong tin
Viét Nam nam 2023.

- Pia diém: Thanh phd Pa Néng.

- Péi tuong: Chuyén gia an toan théng tin
trong nudc va quoc té (nguoi Viét).

- Thoi gian: 01 ngay.

- 86 luong: du kién 100 nguoi.

- Hinh thtre: Truc tiép.

chirc




TT Nhiém vu, giai phap Pon vi trién khai Két qua trong Chi tiéu Thoi gian
thuc hién niam 2023 danh gia hoan thanh
(néu co)
26 | T6 chirc bdi dudng, tap hudn vé bdo dam an | Cuc An toan théng tin | Céc 16p boi dudng, Quy I1-1V/2023

toan théng tin theo cip dd va trién khai bao
dam an toan thong tin theo m6 hinh 4 16p.

- S6 luong: 15 16p bdi dudng, tap huan.

- D6i tuong: Ngudi [am vé cong nghé th(“)ng
tm an toan thong tin tai cac co quan, don vi,
t6 chtre clia cée bo nganh, dia phuong.

- Thoi gian va s6 lugng hoc vién: 60 nguoi/02
ngay/16p.

- Pia diém: mién Bic, mién Trung, mién Nam.

tap huan duoc td
chuc

27 | T6 chuc cac doan cdng tac trién khai td chirc | Cuc An toan thong tin | Cac doan cdng tac Quy II-
céc 16p bdi dudng, tap huén. dugc tod chirc IV/2023
- S6 luong doan cbng tac: 03 ‘doan.
- 86 lugng ngudi mdi doan: 03 nguoi
- Thoi gian: 12 ngay/doan
- Pia diém: mién Bic, mién Trung, mién Nam

28 |Nghién ctu kinh nghiém quég té vé trach | Cuc An toan thong tin | Béo cdo chuyén dé Quy II-
nhiém cta céc doanh nghiép nén tang trong IV/2023

cong tac bao dam an toan thong tin mang va
dé xuat cho Viét Nam

29

Phéi hop v6i Hi€p hoi An toan thong tin mang
Viét Nam t6 chire Cuée thi sinh vién véi An
toan thong tin va Cudc thi Hoc sinh véi An
toan théng tin nam 2023

Cuc An toan théng tin

Cudc thi duge tb
churc

Chi tiéu (2)

Quy I- IV/2023
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TT Nhiém vuy, giai phap DPon vi trién khai Két qua trong Chi tiéu Thoi gian
thwe hién nam 2023 danh gia hoan thanh
(néu o)

30 | Pinh ky hang Quy x4y dung bdo céo chuyén | Cuc An toan thdng tin | Béo cdo chuyén dé Trudce ngay 28
d&, béo c4o Lanh dao Bo va giri dén cac hoi, cua thang cudi
hiép hoi, don vi su nghlep‘, doanh nghiép trong Quy
nganh Thong tin va Truyén thong

31 | Giam st, canh béo, diéu phoi, tmg ctu sy ¢6 | Cuc An toan théng tin Thuong xuyén
an toan thong tin mang quoc gia

32 | Giam sat, bao dam an toan thong tin cho cac | Cyc An toan théng tin Thuong xuyén
hé thong dung chung B Thong tin va Truyén
thong

33 | Xay dung Thong tu ban hanh Quy chuan ky | Vu Khoa hoc va Céng Théng tu dugc xay Thang 11/2023
thuat quoc gia vé yéu cau an toan théng tin co nghée dung
ban cho sén pham phong, chdng ma doc trén
thiét bi dau cubi

34 | Xay dung Thoéng tu ban hanh Quy chuén k¥ | Vu Khoa hoc va Cong | Thong tu dugce xay Thang 11/2023
thudt quoc gia vé yéu cau an toan thong tin’ co nghé¢ dung
ban cho san pham tuong ltra cho céc hé thong
tng dung trén nén tang web (WAF)

35 | X8y dung co so dit ligu vé dich vu cpt’rng thuc NEAC Co s¢ dit liéu duoc Quy I- 1V/2023
chir ky s, b trf dit liéu theo chi dé trong d6 xay dung
c6 thong tin vé thé che cua cac nudc lién quan
dén Iinh vuc chi ky sb

36 | Xay dung Chién luge quoc gia vé ing dung va NEAC Chién luoc duoc Quy I- 1V/2023

phat trién cong nghé chudi khéi (blockchain)
dén nim 2025, dinh huéng dén nim 2030

xdy dung
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TT Nhiém vu, giai phap Pon vi trién khai Két qua trong Chi tieu Thoi gian
thue hién nam 2023 danh gia hoan thanh
(néu co)

37 | Gia nhap Hi¢p hoi Ha ting khoa cong khai NEAC Gia nhép Hiép hoi Quy [- IV/2023
Chau A (APKIC).

38 | Xay dung bdo cdo chuyén dé, bdo cdo Linh NEAC B4o cdo chuyén dé Quy I- IV/2023
dao B9 va guii dén cac hoi, hiép hdi, don vi su
nghiép, doanh nghiép trong nganh

1. NHIEM VU TRQNG TAM CUA CAC BQ, NGANH, PIA PHUONG (THEO CONG VAN SO 652/BTTTT-CATTT
NGAY 28 THANG 02 NAM 2023 CUA BQ THONG TIN VA TRUYEN THONG)

khai phuong 4n bao dém an toan hé thong
thong tin theo cap dd cho cac hé thong thong tin

bd, co quan ngang bd, co
quan thudc Chinh phu.
- Cac SO TT&TT.

va phé duyét dé
Xuét cép d6 an toan
ddi véi 100% HTTT
dang van hanh.

- Trién khai ddy du
phuong an bao dam

TT Nhiém vu, giai phap Pon vi trién khai Két qua trong Chi tieu Thoi gian
thuc hién nam 2023 danh gia hoan thanh
(néu o)
I |Ban hanh va t6 chic trién khai K& hoach |- Bon vi chuyén trach | K& hoach dugc ban Quy I-1V/2023
Chién lugc An toan, An ninh mang quoc gia | CNTT/ATTT cta cic |hanh va té chiec
bd, co quan ngang b, co | trién khai
quan thuge Chinh phu.
- Cac S6 TT&TT.
2 | Tap trung ra soat, hoan thanh vi€c phén loai, | - Pon vi chuyén tréch | - Hoan thanh viéc | Chi tidu (7) | - Quy 1/2023.
x4c dinh va phé duyét dé xuit cép d0 va trién | CNTT/ATTT cta céc phan loai, xac dinh - Quy I11/2023.
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TT

Nhiém vy, giai phap

Don vi trién khai
thuc hién

Két qua trong
nam 2023

Chi tiéu
danh gia
(neu co)

Thoi gian
hoan thanh

an toan hé thong
théng tin theo cip
do cho 100% hé
thong thong tin
dang van hanh.

Duy tri va nang cao hiéu qua cong tac bao dam

L]

an toan thong tin theo mo hinh “4 16p

- Don vi chuyén trach
CNTT/ATTT cua cac
b0, co quan ngang bg, co
quan thugc Chinh phu.

- Cac So TT&TT.

Mé hinh “4 16p”
dugc duy tri, nang
cao

Thuong xuyén

Kiém tra tuan thi quy dinh ctia phép luat vé an
toan thong tin mang

- Pon vi chuyén trach
CNTT/ATTT cua céac
b0, co quan ngang bg, co
quan thugc Chinh phu.

- Céc S6 TT&TT.

Cac hoat dong
kiém tra tuan tha
duoc to chuc

Quy I-1V/2023

T4 chire Dién tap thuc chién an toan thong tin
mang

- Pon vi chuyén trach
CNTT/ATTT cua céc
b0, co quan ngang bg, co
quan thugc Chinh phu.

- Céc So TT&TT.

Cé4c cudc Dién tap
thuc chién dugc t0
chure

Quy I-1V/2023

Diy manh tuyén truyén ning cao nhén thirc va
pho bién k¥ néng

- Pon vi chuyén trach
CNTT/ATTT cua cac
b0, co quan ngang bd,
co quan thuoc Chinh

Cac hoat dong
tuyén truyén duogc
trién khai

Chi tidu (2)

Quy 1-IV/2023
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TT Nhiém vu, giai phap Pon vi trién khai Két qua trong Chi tiéu Thoi gian
thuc hién nam 2023 danh gia hoan thanh
(néu co)
phu.
- Cac So¢ TT&TT.
7 | Bao vé thong tin, dit liéu ca nhan - Pon vi chuyén trach | Cac gidi phap bao Quy I-1V/2023

CNTT/ATTT cia céc
b0, co quan ngang bo, co
quan thudc Chinh phu.
-Cac S6 TT&TT.

vé thong tin, dit liéu
cd nhan duoc trien
khai
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Phu luc IT

PHAN CONG NHIEM VU TRIEN KHAI
CHIEN LUQC AN TOAN AN NINH MANG QUOC GIA, CHU PONG UNG PHO VOI CAC THACH THUC
TU KHONG GIAN MANG DEN NAM 2025, TAM NHIN 2030 GIAL POAN 2022 - 2025
(Kem theo Quyét dinh s6 /OD-BTTTT ngay / /2023
ciia BS truong Bé Thong tin va Truyén thong)

I. Theo chirc ning, nhiém vu dwge giao trién khai cac nhiém vu giao chung cho cic by, nganh, dia phwong tai Chién lwge

STT Noi dung thwe hién Don vi chi tri Pon vi phoi hop Thoi gian
thuce hién
1 | Théng nhit nhan thirc tir trung wong t6i dia phuong vébaodam | Cuc Antoan thong tin Cac don vi thudc Bo Thuong
an toan, an ninh mang la trach nhiém cta ca hé thong chinh tri, xuyén
trong d6 Ban Chi dao An toan, An ninh mang quéc gia diéu
ph01 chung su phdi hop giira 4 luc luong (cac Bo: Cong an,
Quoc phong, Théng tin va Truyén théng va Ban Tuyén gido
Trung uong).
2 | Thudng xuyén pho bién, quan triét chu truong ctia Bang, chinh Céac don vi thuge Bo Thuong
séch, phép luét ctia Nha nuée vé an toan, an ninh mang, coi day Xuyén
[a nhiém vu quan trong ctia hé thdng chinh tri.
3 | Nang cao nhén thuc, trach nhlem clia céc cap Uy dang, chinh | Cac don vi thuéc B Thuong
quyén, Mt tran T qudc, cac td chie chinh tri - x4 héi, nguoi Xuyén

dan, doanh nghiép trong cong tic bao dam an toan, an ninh
mang. Ngudi ding dau cép uy truc tiép lanh dao, chi dao va
chiu trach nhiém vé cdng tic an toan, an ninh mang, chii dong
ra soat, xac dinh rd nhiing vén dé trong tam, trong diém dé chi
dao thuc hién hiéu qua.
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STT Noi dung thue hién Don vi chi tri Pon vi phoi hop Thoi gian
thuc hién

4 | Phat huy sy tham gia c6 hiéu qua ctia quan ching nhdn dan| Cuc An toan thong tin | Céc don vj lién quan Thudng
trong cong tac bao dam an toan, an ninh mang va chu dong tmg xuyén
pho voi cac nguy co, thach thire tir khong gian mang.

5 | Phdi hop bao vé chit quyén qubc gia trén khong gianmang theo | Cuc An toan théng tin | - Cuc Vién thong. 2022-2025
chtrc ndng, nhiém vy duge giao. _ VNNIC.

Cac don vi lién quan.

6 | Bao dam an toan, an ninh mang trong qua trinh lua chon, trién |  Céc don vi thudc Bo | Cuc Antoanthongtin | Thuodng
khai cac dich vy, cong nghé cho co sé ha ting khéng gian mang xuyén
quoc gia; uu tién st dung san pham an toan, an ninh mang Viét
Nam.

7 | Bao dam an toan, an ninh mang trong qud trinh thiét ké, xdy |  Cac don vithugc B | Cuc An toan théng tin | Thuong
du’ng, vén hanh, khai thic co s& ha tng khéng gian mang quoc Xuyén
gia.

8 Nang cao trach nhiém tu bao vé hé théng thong tin thuge pham Céc don vi thudoc Bo Cuc An toan théng tin | Thuong
vi quan ly. Gan trach nhiém ctia ngudi dimg dau co quan chi Xuyén
quan hé thong théng tin véi trach nhidm bao dim an toan, an
ninh mang.

9 | Xay dung, cdp nhit, van hanh hé théng thong tin theo tifu| Cac don vi thuge B | Cuc An toan thong tin | Thudng
chuén, quy chuén k§ thudt vé an toan, an ninh mang. Xuyeén

10 | Xéc dinh cép do va trach nhiém bao dam an toan hé théng |  Céc don vi thudc Bo Cuc An toan thong tin | Thuong
thong tin theo tung cap db va trién khai md hinh bao vé 4 16p xuyéen
trude khi dua vao st dung.

11 | Chu dong giam sat, kip thoi phat hién nguy co mét an toan, an Céc don vi thudc Bo Cuc An toan thong tin | Thudng

ninh mang trong qua trinh thi cong, lap dat thiét bj trong céc hé

xuyeén
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STT N§i dung thye hién Don vi chi tri Pon vi phoi hop Thaoi gian
thuc hién
théng thong tin. Uu tién sir dung san phim, giai phéap an toan,
an ninh mang Make in Viet Nam.

12 | Pau tu ngudn luc, thuong xuyén nang cap hé thdng, cap nhat| Céac don vi thudc Bo Cuc An toan thong tin | 2021-2025
ban quyén, nang cao nhan thirc va k§ ning an toan, an ninh
mang cho can bg, cong churc, vién chiic va nguoi lao dong.

13 | Téi thiéu 1 nam/1 1an télchﬁc dién tap, hudng dan, kiém tra, | Cuc Antoan théngtin | Cac don vi thuéc B6 | Hang ndm
tmg pho va Urmg ctru su ¢0 an toan, an ninh mang,.

14 | Rasoét, 1ap ho so dé nghj dua céc hé théng théng tin trong yéu Cuc An toan thdng tin | Céc don vi lién quan | 2021-2025
pht hop vdi quy dinh cta phép ludt vao Danh muc hé thdng
théng tin quan trong vé an ninh quéc gia.

15 | Gidm sat, canh bao sém cac hanh Vi vi pham phap luat trén | Cuc An toan thong tin | Céc don vj lién quan Thuong
khong gian mang ddi v6i co s6 ha tang khong gian mang quéc xXuyén
gia.

16 | Bao dam an toan, an ninh mang cho qua trinh trién khai Chinh | Cuc An toan thdng tin | Céc don vi lién quan Thuong
pht dién tir, chuyén dbi sd. xuyén

17| Xay dung chinh sach, phap luat Ve bao vé dit lidu nham bao vé | Cuc An toan théng tin | - Vu Phap ché. 2022-2025
quyén va loi ich hgp phap cua t6 chtic, c4 nhan, dic biét 1a dit - Cuc Chuyén dbi sb
liéu quan trong quoc gia theo chirc ndng, nhiém vu duoc giao. qué-c gia.

18 | Thue day phét trién cac Trung tam dit li¢u dat tiéu chuin qudc Cuc Vién thoéng - Cuc Antoan théng | 2022-2025
té tai Viét Nam va thiic day céc td chirc, c4 nhan thué dich vu tin.

cua cac Trung tdm dit liéu nay.

- Cuc Chuyén doi s6
quoc gia.
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STT Noi dung thyc hién Don vi chi tri Pon vi phoi hop Thaoi gian
thwe hién

19 | Kiém tra, danh gid cdc doanh nghiép cung cép dich vu xuyén | Cuc Phét thanh, truyén | - Thanh tra Bo. 2022-2025
bién gici d6i v6i viée tuan thi quy dinh cua phap luat Viét Nam | hinh va thong tin dién t, | _ cuc An toan théng
vé luu trit, xtr ly dir liéu cta td chire, c4 nhan Viét Nam. Cuc Vien thong va céc don | ¢,

vl khac theo phén cong

20 | Huéng dan, don ddc, gidm sat vigc t6 chirc trién khai bao dam | Cuc Antoan thong tin | Céc don vi lién quan | 2022-2025
an toan thong tin mang theo cap d6 cho cac co s& dir liéu quoc
gia va co s¢ dir liéu quan trong cia cdc nganh, linh vuc theo
chtic nang, nhiém vu dugce giao.

21 | Chia sé thong tin vé nguy co, 1ti ro an toan théng tin mang cho | Cuc An toin thong tin Thuong
cht quan hé thong thong tin thude 11 linh vue quan trong can xuyén
uu tién bao dam an toan thong tin mang.

22 | Thuc hién giam sat, canh bdo sém dé bao vé hé théng thong tin | Cuc An toan thong tin Céc don vi lién quan Thuong
cla cac co quan Pang, Nha nuée. xuyén

23 | Chi dao c4c co quan thong tin, béo chi tuyén truyén vé Chién lugc Cuc Béo chi Cuc An toan thong tin | 2022-2023

IL. Trién khai cac nhiém vu giao riéng cho B$ Théng tin va Truyén thong
STT Noi dung thwce hién Don vi chu tri Pon vi phoi hep Thoi gian
thuc hién

1 | X4y dung, hoan thién chinh sach, phap luat vé an toan thong | Cuc Antoan thongtin | - Thanh tra Bd. 2022-2025
tin mang, nhat 1a cac ché tai xir Iy vi pham phap ludt vé an toan - Vu Phap ché.
théng tin mang. '

2 | Nghién ciu, ra soat, dé xuit xay dung, stra dbi, bd sung van Cuc An toan théng tin - Vu Phap ché. 2022-2025
ban quy pham phap luit va vin ban huéng dan thi hanh vé bao - Thanh tra Bb.

dam an toan thong tin mang cho giao dich dién ti, chuyén dbi

- Cuc Vién théng.
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STT Noi dung thue hién Don vi chi tri Pon vi phdi hop Thoi gian
thue hién
30, ha téng s0, nén tang s6, dif liéu s, bao v€ thong tin ca nhan - Cuc Chuyén doi so
trén mang. quoc gia.
- NEAC.
Céc don vi lién quan.
3 | Nghién ctu, ra soét, d& xuét xay dung, stra d6i, bd sung vin NEAC - Vu Phép ché. 2022-2025
ban quy pham phap luit va van ban huéng dan thi hanh vé giao - Vu Kinh t& sé va X3
dich dién tr o
- Cuc An toan thdéng
tin.
- Cac don vi lién quan
4 | Ban hanh tiéu chuén, quy chuin k¥ thudt va ti€u chi k¥ thut | VuKhoa hoc va Céngnghé | - Cuc An toan théng | 2022-2025
vé an toan thong tin mang doi véi ha tang, dich vu dién todn tin.
ddam may, thiet bi 5G va thiét bi Internet ket noi van vat (IoT). Cuc Vién thong.
S | Phat trién va lam cht céng nghé dién toan dam may Make in Viet Cuc Vién thong - Cuc An toan théng | Thuong
Nam. tin. xuyén
Cac don vi lién quan.
6 | Danh gi4, céng bd cac doanh nghiép cung cp dich vu diéntoan | Cuc An toan thong tin | - Cé4c don vi lién Thuong
dam may déap Umg tiéu chi an toan théng tin mang. quan xuyén
7 | Chi dao, kiém tra, danh gia cac doanh nghiép ha ta‘"lng s6 thuc | Cuc An toan thong tin | - Cuc Vién thong. 2022-2025
thi trach nhiém va st ménh bao dam an toan thong tin mang Céc don vi lién quan.
quoc gia. '
8 | Chi dao, kiém tra, danh gia c4c doanh nghiép cung cip dich vu| Cuc An toan thong tin Céc don vi lién quan | 2022-2025

nén tang so thuc thi trach nhiém va sir ménh bao dam an toan
théng tin mang quoc gia.
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STT

No§i dung thuwe hién

Don vi chu tri

Pon vi phoi hop

Thoi gian
thuc hién

Phat trién Nén tang diéu hanh, chi huy an toan thong tin mang
tap trung vai cac yéu cau:

- C6 nang lyc tiép nhén va phan tich dit lidu 16n tr hon 100
trung tim diéu hanh an toan théng tin mang (SOC) cua céc bd,

nganh, dia phuong, cdc doanh nghiép ha tang sd, cdc to chirc
nudc ngoal.

- C6 ning luc du bao, canh bao sém cac nguy co, rii ro trén
khong gian mang Viét Nam, cac 16 héng bao mat trén dién
rong, 16 lot dir liéu nghiém trong gitp cac co quan, to chic,
doanh nghiép Viét Nam ngin chin kip thoi cac cude tin cong
mang, giam thiét hai trén dién rdng.

C6 nang luc diéu hanh, chi huy va giam sat tuén tha an toan
théng tin mang 24/7 trén pham vi toan qudc.

Cuc An toan théng tin

Céac don vi lién quan

2022-2023

10

Thuc hién thu thép, tdng hop, phan tich dit liéu luu lugng truy
cap Internet trén moi truong mang Viét Nam nhim phét hién
cac dau hiéu, nguy co dé du bdo sém, kip thoi ngan chin hanh
vi tAn cOng mang.

Cuc An toan théng tin

- Cuc Vién thong.
- VNNIC.
Céc don vi lién quan.

Thuong
xuyén

11

Phat trién hé théng tén mién Internet (DNS) qubc gia an toan
san sang cho 5G, IoT, IPv6, ung dung cac cong nghé, tiéu
chuan bao dam an toan cho hé théng tén mién Internet qubc gia

13 2

BV

VNNIC

- Cuc Vién théng.
- Cuc An toan thong
tin.

2022-2025

12

Té che cac Chién dich ra quét, xir Iy béc g& ma doc trén toan
quoc.

Cuc An toan théng tin

Cac don vi lién quan

Hang ndm
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STT Noi dung thue hién Don vi chi tri Don vi phéi hop Thoi gian
thue hién

13 | Trién khai Nén tang dién toan dam may Chinh phu thdng nhit | Cuc Chuyén ddi s6 quéc | - Cuc An toan thong | 2022-2030
trén co s& quy hoach, két ndi dam may cla céc co quan nha gia tin.
nudc tai cac bg, nganh, dia phuong. - Cée don vi lign

quan.

14 | Phat t11en Nén tang ra quét 16 héng bao mat nhim phong ngtra | Cuc An toan théng tin | Céc don vi lién quan | 2022-2025
su ¢b mét an toan théng tin mang cho cac img dung Chinh phu
dién tr clia céc b, nganh, dia phuong.

15 | Phat trién Nén tang ddo tao, sat hach truc tuyén kién thtre, k§ | Cuc An toan thong tin Céc don vi lién quan | 2022-2025
nang an toan thong tin co ban cho ngudi st dung.

16 | Phét trién Phong thir nghiém mé phong, tai hién su ¢ an toan Cuc An toan thong tin Céc don vj lién quan | 2022-2025
thong tin mang.

17 | Danh gia va gn nhén tin nhiém mang ddi v4i website. Cuc An toan théng tin | Cac don vi lién quan | Thuong

xuyén

18 | Té chrc danh gia, xép hang mitc d6 an toan thong tin cua cac | Cuc An toan théng tin | Céac don vi lién quan | Hang nam
co quan, t6 chire, doanh nghiép nha nudéc va cac to chtrc, doanh
nghiép hoat dong trong céc linh vuc quan trong can uu tién bao
dam an toan thong tin mang.

19 | Phat trién Mang ludi ung cuu sy cb an toan _thong tin mang | Cuc An toan théngtin | Céc don vilién quan | Thuong
qudc gia nham diéu phdi kip thoi, phdi hop dong b, hidu qua xXuyén
c4c luc luong dé bao dam an toan thong tin mang, tp trung
vao 11 linh vyc quan trong cin uu tién bao dam an toan thong
tin mang (CERT linh vuc).

20 | Hudng dan, don ddc, klem tra cong tac bao dam an toan théng | Cuc An toan théng tin Thuong
tin mang va ng cttu su co d6i v6i cac hé théng thdng tin thude Xuyéen

11 linh vuc quan trong cin uu tién bao dam an toan thong tin
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STT Noi dung thye hién Pon vi chi tri Pon vi phoi hgp | Thi gian
thuc hién
mang (trir cac hé thong thong tin thudc pham vi quéan ly ctiia B6
Cong an, B6 Quoc phong).
21 | Phét trién céc hé thong k§y thuét khic phuc vu bdo ddm an toan | Cuc An toan théng tin | Céc don vi lién quan | 2022-2025
théng tin mang quéc gia, bao dam an toan thong tin cho qua
trinh chuyen doi s6 qude gia, phat trién Chinh phu sd, kinh té
s0, x4 hoi sb.
22 | Thuc day phét trién tmg dung (app) Internet an toan nhiam bao | Cuc An toan thong tin | Céc don vi lién quan | 2022-2025
v€ nguoi dan trén moi truong mang.
23 | Phat trién ing dung (app) tuyén truyén, nang cao nhén thtc va |  Cuc An toan thong tin | Céc don vj lién quan | 2022-2023
pho bién kién thirc vé an toan thong tin cho nguoi st dung.
24 | Phét trién Nén tang hd tro bao vé tré em trén moi truong mang. | Cuc An toan théng tin | Céc don vi lién quan | 2022-2025
25 | Huéng dan t6 chic, cd nhan thay doi théi quen, hanh vi trén | Cuc An toan théng tin | Cac don vi lién quan Thuong
moi truc‘mg mang theo cac chuan muc an toan. Xuyén
26 | Cung cap cho to chiic, cd nhén théng tin, canh béo, giai dap | Cuc An toan thong tin Thuong
thdc mic v& an toan thong tin mang tai dia chi xuyén
https: //khongglanmang vn; hd tro cong cuy, tién fch va huéng
dan xt ly su ¢b an toan thong tin mang.
27 | Thiét lap kénh trao d6i, 1am viéc nham khuyén khich, hd trg va Cuc An toan thong tin 2022-2023
x4y dung cAm nang huéng din cac t6 chire, doanh nghiép (nhét
la doanh nghiép vira va nho) trién khai giai phép béo dam an
toan thong tin mang.
28 | Trién khai Chuong trinh Béo vé va hd tro tré em tuong tac lanh | Cuc An toan théng tin | Céc don vi lién quan | 2022-2025

manh, sang tao trén moi trudng mang giai doan 2021 - 2025.
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STT Noi dung thuc hién Don vi chi tri Pon vi phdi hop Thoi gian
thuc hién
29 | Chi dao doanh nghiép nén tang sé xay dung va trién khai co| Cuc Phét thanh, truyén | Cuc An toan thong tin | Thuong
ché dé nguoi st dung phan dnh, xu ly tin gia, thong tin khong | hinh va thong tin dién tir xuyén
dting su thuc vé dat nude, con ngudi Viét Nam.
30 | Chi dao 2 dén 3 doanh nghiép ICT 16n phét trién Trung tdm | Cuc An toan théng tin | Cac don vi lién quan | 2022-2024
R&D vé an toan thong tin mang, tao mdi trudng thuén loi cho
nghién ctru, thir nghiém san pham, dich vu an toan thdéng tin
mang moi.
31 |Phat trién Hé thong danh gia, kiém dinh an toan théng tin va| Cuc An toan thong tin | Cac don vi lién quan | 2022-2024
cong b cac san phdm dat chuén an toan thong tin mang.
32 | Ho tro mét sd doanh nghiép, co s& nghién ctru ¢6 néng lyc lam | Cuc An toan théng tin | Cac don vi lién quan | 2022-2025
chu va sang tao vé giai phap cong nghé dé phat trién giai phap
an toan théng tin mang trong diém.
33 | Thuc diy cac y tuong khoi nghiép sang tao xuét sic, phuc vu | Cuc An toan thong tin | Céc don vi lién quan Thuong
loi ich qubc gia. xuyén
34 | Pinh huéng, giao nhiém vu cho cac doanh nghiép gidi quyét | Cuc An toan théng tin | - Cuc Vién théng. Thuong
cac van dé quc gia vé an toan thong tin mang. - Cuc Chuyén dbi sb Xuyén
qubc gia.
- Cac don vi lién
quan.
35 | Thic ddy st ménh cia doanh nghiép vién théng giai quyét bai | Cuc An toan théng tin | - Cuc Vién thong. Thuong
toan 16n ctia dit nudce vé an toan thong tin mang. - Céc don vi lién quan. xXuyén
36 | HO tro phét trién 02 nhém doanh nghiép an toan théng tinmang | Cuc An toan thong tin | - Cc don vi lién quan | 2022-2025

chu dao:
- Nhém doanh nghiép 16n ¢ tiém luc déng vai trd dan dit thi trudng.
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STT Noi dung thuc hién Don vi chi tri Pon vi phéi hop Thoi gian
thue hién
- Nhém doanh nghiép khoi nghiép sang tao c6 cac y tudng, giai
phéap xuat sic.

37 | Thac déy trién khai mé hinh an toan thong tin mang nhu dich | Cuc An toan thong tin Cac don vi lién quan | 2022-2025
vu (Security as a Service).

38 | Trién khai Dé an “Dao tao va phat trién ngudn nhén lycantoan | Cuc Antoan thong tin | Céc don vi lién quan | 2022-2025
thong tin giai doan 2021 - 2025”; nghién ctru, dé xuat phuong
an thic day hoat dong trong linh vue nay giai doan 2026 - 2030.

39 | Phat trién doi ngll chuyén gia Xuét sic vé an toan thong tin | Cuc Antoan thdng tin | Céc don vi lién quan | 2022-2025
mang dé giai quyét cac bai toan khé ciia dat nudc.

40 | Phét trién va lién két ngudn nhén lyc an toan thong tin trong | Cuc An toan théng tin | Cac don vi lién quan | Thuodng
cac doanh nghiép céng nghé sd va doanh nghiép an toan thong xuyén
tin mang.

41 | Huéng dan, thic day trién khai quy dinh chuin k§ nang antoan | Cuc Antoan théng tin | Céc don vilién quan | Thudng
thong tin mang. xuyén

42 | Tuyén duong, khen thuéng kip thoi ddi véi céc co quan, td chire, |  Cuc An toan thong tin Vu T6 chire can b Thuong
doanh nghlep, ca nhan c6 cong hién cho an toan thong tin mang Xuyén
quéc gia.

43 | Trién khai D& an “Tuyén truyén, nang cao nhén thirc va phé | Cuc Antoan théng tin | Céc don vi lién quan | 2022-2025
bién kién thirc v& an toan théng tin giai doan 2021 - 2025”.

44 | Tang cuong céc hoat dong tuyén truyén, nng cao nhan thire | Cuc An toan théng tin | Céc don vilién quan | Thudng
va phd bién kién thirc, trang bi k¥ néng bao dim an toan théng Xuyén

tin t6i toan thé ngudi st dung Internet; trién khai hoat dong
trang bi k¥ nang cho cdc nhém nguoi yéu thé, d bi tén thuong
trong xa hoi.
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STT Noi dung thue hién Don vi chu tri Pon vi phoi hop Thoi gian
thuc hién
45 | Thyuc hién pho cép céc san phidm, dich vu an toan thong tin | Cuc An toan théng tin Cac don vi lién quan Thuong
mang co ban cho nguoi su dung. xuyén
46 | Xay dung, hoan thién cdc co ché, chinh sach va thiét 1ap c4c| Cuc An toan théng tin 2022-2025
kénh lién hé¢, trao doi dé ngudi st dung c6 thé thuan loi phan
anh, chia s¢ va chung tay bao dam an toan théng tin mang quéc
gia.
47 | Trién khai céc khoa hoc truc tuyén m& (MOOC) tuyén truyén, | Cuc An toan théng tin 2022-2025
phd bién k§ ning an toan thong tin co ban cho ngudi dung.
48 Téang cuong hop tac song phuong v6i céc qubc gia hang dau | Cuc An toan thong tin Vu Hop tac qudc t& | 2022-2025
v€ an toan thong tin mang, bao gdm viéc chia s¢ thong tin, hd
trg nhau phat hién, x{r ly, tmg ctru khi xay ra tin cong mang.
49 | Tham gia dam phan xay dung cac khung phap ly qudc té, cac Vu Hop tac quoc té Cuc An toan thong tin | 2022-2025
tidu chuén, nguyén tic, quy tac qudc té vé an toan thong tin
mang.
50 | Tham gia vao céc to chirc, didn dan quoc té va khu vuc; phdi| Cuc An toan thong tin Vu Hop tac quoc té | 2022-2025
hop vdi cac quéc gia, nht 1a cac quoc gia trong khu vuc va
quéc gia c6 quan hé 1a dbi tac chién lugc, dbi tac toan dién ciia
Viét Nam trong viéc chia s¢ thong tin, hd trg 1an nhau phat
hién, x1r 1y, ¢ ung ctru khi xay ra tin cong mang xuyén bién gidi.
Péy manh thé hién vai trd thanh vién sang 1ap cua Dién dan
GFCE, FIRST.
51 | Diéu phdi tham gia cic Nhém céng tic k§ thudt ciia ITU| VuHop tdc quéc té | Cuc An toan théng tin | 2022-2025

(SG13, SG17, SG20), Dién dan quan tri Internet (IGF), Dién
dan Chuyén gia khong gian mang toan cau (GFCE), Uy ban k¥
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STT N§i dung thue hién Don vi chi tri Pon vi phdi hop Thoi gian
thwe hién
thuat hon hop ISO/IEC vé Cong nghé thong tin (JTC1), Dién
dan khu vuc ASEAN (ARF).
52 | Tién phong nghién ctru, tham gia tich cuc giai quyét cic van @& | Cuc An toan thong tin Vu Hop tac qubc té | 2022-2025
quoc té méi, khé vé chinh séch va ky thuat lién quan dén an toan
thong tin mang.
53 | Hudng dan don d0c kiém tra cac co quan, tb chire, doanh | Cuc An toan théng tin | Céc don vi lién quan | Hang nim
nghiép t6 chic trién khai thuc hién céc ndi dung vé an toan
thong tin mang tai Chién lugc.
54 | Tb chic so két, tdng két, tong hop, bao cdo Thu tuéng Chinh |  Cuc An toan théng tin | Cac don vi lién quan | Hang nim
pht tinh hinh thuc hién va dé xuat, kién nghi nhiém vu moi cho
phtt hop véi tinh hinh thue tién di véi cac ndi dung v& an toan
théng tin mang thuéc Chién luge.
III. Trién khai cc nhi¢m vy B§ Théng tin va Truyén théng duge giao phéi hop thue hién
STT Noi dung thuc hién Don vi chi tri Pon vi phoi hop | Thoi gian
thue hién
1 | Phéi hop véi Bo Cong an, B Khoa hoc va Cong nghé nghién | Cuc An toan thong tin Vu Ké hoach - Tai| Theoké
ctru, &p dung co ché khoan chi cho cic d? tai khoa hoc vé an Chinh hoach ctia
toan, an ninh mang, don vi cht tri
2 | Phéi hop véi B Quoc phong, Cong an va cc bg, nganh c6 lién | Cuc An toan théng tin Theo ké
quan x4y dung co ché ph01 hop, chia sé théng tin gidm sét an hoach cua
toan, an ninh mang h¢ théng thong tin cua cac b, ban, nganh, don vi chu tri

dia phuong, t6 chire, doanh nghiép trong yéu.
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STT Noi dung thye hién Don vi chi tri DPon vi phoi hgp | Thoi  gian
thuc hién
3 | Phdi hop véi Bo NGi vu, B Tai chinh xéy‘ dung co ché tién Cuc An toan thong tin | Cac don vi lién quan | Theo ké
luong déc thu cho lyc lugng chuyén trach v€ an toan thdng tin hoach  cia
mang va an ninh mang trong cac co quan, to chirc nha nudc. don vi chu tri
4 | Phéi hop vé6i Bo Ngoai giao, Bo Qubc phong va Bd Cong an Vu Hop tac qudc té Cuc An toan théng tin | 2022-2025
cac cac b, nganh lién trong cong téc nghién clru, xay dung va
trinh c4p ¢6 thdm quyén ky két thoa thudn hop tac quédc te vé
an toan, an ninh mang ddi v6i mét sb qubc gia hang dau vé an
toan, an ninh mang; tang cuong hop tac song phuong vdi cic
qudc gia trén thé gi61 vé an toan, an ninh mang; trién khai céc
bién phép ngoai giao, hop tc quoc té vé an toan, an ninh mang.
5 | Phéi hop v6i B Qubc phong (Ban Co yéu Chinh pht) va cac NEAC 2022-2025
co quan lién quan thic déy viée tng dung, sir dung chir ky s6
chuyén ding Chinh phi va bao mat théng tin trén h¢ théng
mang cua co quan, to chirc thuge hé théng chinh trj theo quy
dinh ctia phap luét vé co yéu.
6 | Phdi hop véi Bo Khoa hoc va Coéng nghé va cac co quan, t6 | VuKhoahoc va Congnghé | Cyc An toan théng tin | 2022-2025
chire, doanh nghiép lién quan nghién ctu, thuc hién chuyén
giao cong ngh¢ va xay dung, ban hanh cac tiéu chuén k§ thuat
vé an toan, an ninh mang.
IV. Nhi¢m vu B Thong tin va Truyén thong theo ddi, chi dao, hwéng dan thue hién
STT Noi dung thwe hién DPon vi chi tri Don vi ddu moi theo | Théi gian
doi, hwong dan ciia | thuc hién
By TT&TT
I | Van dong céac hoi vién, doanh nghiép tich cyc nghién ctu, | Hiép hdi An toan théng | Cuc An toan thong tin | Thuong
phét trién, san xuét, cung cap san phim, dich vu, giai phap an tin Viét Nam Xuyén
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STT Nbi dung thwe hién Don vi chii tri Pon vi dau mdi theo | Thoi gian
d6i, huéng dan ciia | thue hién
Bo TT&TT
toan, an ninh mang chat lugng cao; véan dong cac co quan, to
chirc uu tién str dung san pham, dich vu, giai phép an toan
thong tin mang Make in Viet Nam va giai phap an ninh mang
tur chu.
2 | Cung cép dich vu vién théng, Internet an toan (Security by | Doanh nghiép ha tAng s6 | - Cuc An toan thong tin. | 2022-2025
Default) - Cuc Vién théng.
3 | Bao dam an toan thong tin mang 5G va céc thé h¢ mang tiép | Doanh nghiép ha ting s§ | - Cuc An toan thong tin. | 2022-2025
theo trong toan by qud trinh thiét ké, xdy dung va van hanh, - Cuc Vién thong.
khai thac, bao gdm:
- Kiém tra, ddnh gid an toan thong tin mang (Pentest) va sin
ling mdi nguy hai (Threat hunting). Xay dung méi truong thi
nghiém (Test-bed) dé dién tip, nang cao k¥ néng va tri thic
cho chuyén gia an toan thong tin cia doanh nghiép.
-Kiém tra, danh gid an toan L thong tin mang déi véi céc thiét bi
dau cudi trude khi cung cap cho ngudi st dung. Uu tién sur
dung céc thiét bi dau cubdi do doanh nghiép trong nude san xudt
da dugc kiém tra, danh gi, cong bd vé an toan thong tin mang
theo quy dinh.
4 | Khic phuc, xtr ly hodic thay thé thiét bi dau cudi cung cép cho | Doanh nghiép ha tAng s& | - Cuc An toan théng | 2022-2025
nguoi su dung (Modem, Router, Camera giam sét, cc thiét b tin.
IoT,...) ¢6 diu hiéu mét an toan thdng tin mang, - Cyc Vién théng.
- Cac don vi lién
quan.
5 | Trién khai trung tam diéu hanh an toan théng tin mang (SOC). | Doanh nghiép ha ting s§ | - Cuc An toan thong tin. | 2022-2025
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STT Noi dung thwe hién Pon vi chii tri Pon vi dau mdi theo | Thoi gian
doi, hwong dan cia | thue hién
Bo TT&TT
- Cuc Vién thong.
- Cac don vi lién
quan.
6 | Phat trién ha ting mang IoT an toan, bao gom: Doanh nghiép ha ting s6 | - Cuc An toan théng | 2022-2025
- Dénh gid, cdng bd dép tmg tiéu chi k§ thuat vé an toan thong tin.
tin do1 voi thiét bi loT. Lua chon thiét bi [oT da duoc danh gia, - Cuc Vien thong.
cong bo dap tmg ti€u chi ky thuét ve an toan thong tin khi thiét - Céc don vi lién
1ap ha tﬁ.{lg mang IoT: ’ quan.
- Phat trién cac san pham, giai phap cong ket noi thiet b IoT (ToT
Gateway) Make in Viet Nam bao dam an toan thong tin cho thiét
bi IoT.
7 | Bdo ddm an toan thong tin mang cho ha tAng dién toan d4am | Doanh nghiép ha ting sb |- Cuc An toan théng | 2022-2025
may, bao gom Phat trlen ha ting dlen toan ddm may Make in tin.
Viet Nam; két n6i cac nén tang cung cép dich vu dién toan dam - Cuc Vién thong.
may cua Viét Nam (Multi Cloud), bao dadm tinh lién thong, an
toan, hiéu qua.
§ | Cong khai mirc d6 an toan thong tin mang ctia céc dich vu ha | Doanh nghiép ha tAng s6 |- Cuc An toan thong 2022-2025
tang so. tin.
- Cuc Vién thong.
9 | Xac dinh cip d6 an toan thong tin va trién khai phuong an bao | Doanh nghiép chii quan |- Cuc An toan thong Thuong
dam an toan hé thong thong tin theo cap dd doi véi nén tang nén tang so tin Xuyén

sO.
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STT Noi dung thuye hién Don vi chi tri Don vi ddu mdi theo | Thoi gian
doi, huéng dan cia | thuwe hién
B TT&TT

10 | Phét trién nén tang sb ¢6 kha ning tu bao vé; cé cac cong cu | Doanh nghiép chu quan | Cuc An toan théng tin | Thuong
sang loc, phat hién, xir 1y, g& bo thong tin vi pham phdp lut trén nén tang so xuyén
nén tang so.

11 | Coéng khai chinh sach quan ly, sir dung thong tin, dit liéu cua | Doanh gghiép chu quan | Cuc An toan thong tin | Thuong
nguoi st dung trén nén tang sb. Bao dam an toan théng tin ca nén tang so xuyén
nhén, thong tin vé tai khoan, mat khau tin nhan lich st giao
dich cta ngudi stt dung dich vu nén tang sd.

12 | Cung cp cho ngudi st dung co ché khiéu nai, phan anh, xac | Doanh nghiép chii quan | Cuc An toan théng tin | Thuong
minh tin gia, thong tin vi pham phép luét va tién hanh xir ly nén tang so xuyén
theo quy dinh.

13 | Cha dong phat hién, ngin chin, Xu ly, x6a bo tin gia, thong tin | Doanh nghiép chi quan | Cuc An toan thong tin |  Thuong
vi pham phap luat hodc cung cap cac bang chimg dé truy vét, nén tang so Xuyen
xéc dinh nguon gbc thong tin; x1r ly, x6a bd thong tin vi pham
phép luat theo yéu cau clia co quan chirc ning c6 thim quyén.

14 | Khéng cung cap hoic ngimg cung cip dich vu cho t& chitc, ca | Doanh nghiép chu quéan | Cuc An toan thong tin |  Thuong
nhan ding tai trén moi trudng mang thong tin ¢ ndi dung vi nén tang so xuyén
pham phap luat Viét Nam.

15 | Phat trién céc nén tng so Make in Viet Nam c6 hang tri¢u | Doanh nghiép cht quan |- Cuc Chuyén dbi s | 2022-2025
ngudi Viét Nam va quoc té st dung. nén tang so quoc gia.

- Cuc An toan thong
tin.

- Céc don vi lién
quan.
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STT Noi dung thyc hién Don vi cha tri Pon vi ddu mbi theo | Thoi gian
doi, huwong dan cia | thuc hién
B6 TT&TT

16 | Trién khai phuong an bao ddm an toan thong tin theo cip do Chu quan hé théng Cuc An toan théng tin |  Thuong
va md hinh bao vé 4 16p doi v6i hé théng théng tin cua céc linh thong tin Xuyén
vuc quan trong.

17 | Uu tién st dung san pham, giai phép an toan thong tin mang Cht quan hé théng Cuc An toan thong tin | Thuong
Make in Viet Nam trong cac h¢ thong théng tin quan trong thong tin Xuyeén
qudc gia.

18 | Pau tw nang cao nhan thirc cho céc té chic, ¢4 nhén lién quan vé Cht quan hé thong Cuc An toan thong tin | Thudng
bado dam an toan thong tin mang cho cac hé thong thong tin clia thong tin xuyén
cac linh vuc quan trong.

19 | Téi thiéu 1 nam/1 lan t6 chtre dién tap, hudng din, kiém tra, tmg Cht quan hé théng Cuc An toan théng tin | Hang ndm
pho va tmg clru sy c6 an toan théng tin cho céc linh vuc quan trong thong tin
can uu tién bao dam an toan thong tin va hé théng thong tin quan
trong quoc gia.

20 | Phat trlen cac D6i ting ctru sy ¢b khén cap cta 11 linh vuc quan Cht quan hé théng Cuc An toan thong tin | 2022-2025
trong cn uu tién bao dam an toan thong tin mang (CERT linh thong tin
vu’c) theo sy diéu phéi ctia Bo Thong tin va Truyén thong, tham
g1a vao Mang lu6i tmg ctru sy ¢o an toan théng tin mang quoc
gia.

21 | Nghién ctru, phét trién, tiép nhan chuyén giao va lam chti céng | Doanh nghiép an toan | Cuc An toan thong tin | 2022-2025
ngh¢ an toan, an ninh mang. thong tin mang

22 | Khuyén khich nghién clru, gidi ma, phat trién, lam chti duge cac | Doanh nghiép an toan | Cuc An toan théng tin | 2022-2025

cong nghé, san pham dich vu bao dam an toan, an ninh mang,
bao gdm: céc san phim, dich vu truyén tai vién thong, Internet

thong tin mang
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STT Noi dung thue hién Don vi chu tri Pon vi dau mbi theo | Thoi gian
ddi, huéng din cia | thwe hién
Bo TT&TT
va cung cap dich vu néi dung trén mang; cac san phém dich vu,
bién phap bao ddm an toan, an ninh mang; phong, chéng khiing
bd mang; cac hé théng giam sat an todn, an ninh mang dién rong;
céc san pham, dich vu an toan, an ninh mang tham gia giai quyét
bai toan ctia xa hdi.
23 | Chuyén dich tir chiéu rong sang chiéu sau: tap trung phat trlen Doanh nghiép an toan | Cuc An toan théng tin | 2022-2025
3 - 5 san pham trong diém, c6 thuong hiéu quoc gia. Phat trién thong tin mang
san pham, dich vu bao dam an toan cho nguoi dan trén moi
truong mang.
24 | Chuyén dich tir san pham 16n, chuyén dung sang san phim phd | Doanh nghiép an toan | Cuc An toan thong tin | 2022-2025
cap: “binh dén hoa” san phdm an toan thong tin mang, phuc vu thong tin mang
ddi trong ngudi dan, hod gia dinh.
25 | Phat trién dich vu vién théng, Internet, dich vu nén tang s6 an | Doanh nghiép an toan | - Cuc An toan théng 2022-2025
toan: cdc dich vy an toan thong tin mang dugc tich hop vao cac thong tin mang tin.
dich vu vién thong, Internet, dich vy nén tang sb. - Cuc Vién thong.

- Cuc Chuyén doi so
quoc gia.
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V. Nhiém vu ciia cic co quan chuyén trach CNTT/ATTT trong tham muu va t6 chire trién khai Chién lwge cho cic
bd, co' quan ngang bo, co quan thude Chinh phi va UBND céc tinh, thanh phd trwe thude Trung wong

STT

No6i dung thuc hién Pon vi chi tri DPon vi ddu moi theo | Thoi  gian
doi, hwéng dan cia | thuc hién
Bo TT&TT
] | Pay manh hoat déng bao dam an toan, an ninh mang trong pham | - Pon vi chuyén trach | Cuc An toan théng tin | Thudng
vi quan ly; tudn thi tiéu chuan, quy chudn k§ thuit, huéng dan | CNTT/ATTT cia cic Xuyén
nghiép vu clia B§ Cong an, Bo Thong tin va Truyén théng va quy bo, co quan ngang bd,
dinh ctia phép luat; uu tién sir dung san pham, giai phap, dich vu an | co quan thudc Chinh
toan thong tin mang Make in Viet Nam, an ninh mang tu chu. Gian pht.
két cong tac bao dam an toan, an ninh mang véi cong tac trién khai | _ C4c S& TT&TT.
chuyén ddi s6, ing dung cong ngh¢ thong tin, phat trién Chinh phu
dién tir hudng t6i Chinh phu so, phét trién d6 thi théng minh, kinh té
sO va xa hoi sb.
2 | Chu dong ra sodt, phat hién va xir Iy, hodc ph01 hop v6i co quan | - Bon vi chuyén trach | Cuc An toan thong tin | 2022-2025
chirc nang c6 tham quyén xir 1y théng tin vi pham phép luat trén | CNTT/ATTT clia cac
moi truong mang thudc pham vi quan ly. Tang cudng hoat dong | bd, co quan ngang bg,
thanh tra, kiém tra, cong bd va xir Iy nghiém céc hanh vi vi pham. | co quan thudc Chinh
phu.
-Céac SO TT&TT.
3 | Chi dao céc tap doan, téng cong ty, doanh nghiép thugc pham vi | - Don vi chuyén trach | Cuc An toan théng tin | Thuodng
quan ly ra soat, danh gia c6 bién phap tang cuong bao dam an toan, | CNTT/ATTT cla cic Xuyén

an ninh mang déi voi cac hé thong ha ting théng tin, hé thong diéu
khién cong nghiép va cic hé théng thong tin quan trong khéc do
doanh nghi€p quan ly, van hanh, khai thac.

bd, co quan ngang bd,
co quan thugc Chinh
phu.

-Cac So TT&TT.
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STT

Noi dung thwe hién DPon vi chi tri Don vi dau méi theo | Thoi  gian
ddi, hwéng din ciia | thue hién
B TT&TT

4 | Uu tién b6 trf ngudn lyc (nhén luc, kinh phi) va diéu kién dé trién | - Pon vi chuyén trach | Cuc An toan thong tin | 2022-2025
khai hoat dong bdo ddm an toan, an ninh mang trong hoat dong ndi | CNTT/ATTT ctia cdc
b clia co quan, t6 chirc va linh vuc quan ly. bd, co quan ngang bo,

co quan thudc Chinh
phu.
- Cac S¢ TT&TT.

5 | Kiém tra, danh gia va bao cao hang ndm hoac dot xuit theo huéng | - Pon vi chuyén trach | Cuc An toan thong tin | Hang nam
dan ctia Bo Thong tin va Truyén thong vé tinh hinh, két qua trién | CNTT/ATTT ciia céc
khai Chlen luge dé tong hop, bdo cdo Thu tudng Chinh phi theo | bg, co quan ngang bd,
quy dinh vé ché dé béo cdo. co quan thudéc Chinh

phu.
- Céc S TT&TT.

6 | Giam sat, phat hién va phm hop véi co quan chic nang va cic | - Pon vi chuyén trach |- Cuc Phat thanh,| Thuong
doanh nghiép nén tang s6 xir ly tin gia, thong tin vi pham phép luat | CNTT/ATTT clia cic truyén hinh va théng Xuyén
trong pham vi quan 1y, by, co quan ngang bd, | tin dién tir.

co quan thudc Chinh | . Cuc An toan thong
phu. tin.
- Cac SO TT&TT.

7 | Phét trién cdc website, trang mang xa hoi, tai khoan trén méi truong | - Pon vi chuyén trach | - Cuc Phat thanh, 2022-2025

mang uy tin, nhiéu twong téc dé tuyén truyén, dinh huéng thong | CNTT/ATTT cia cic truyén hinh va thong

tin, du ludn va phan bac hiéu qua cac thong tin tidu cuc vé dat nude,
con nguoi Viét Nam.

bo, co quan ngang bd, co
quan thugc Chinh phu.
-Cac SO TT&TT.

tin dién tu.
- Cuc An toan théng
tin.
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