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C ươ g   

QUY ĐỊNH CHUN  

 

Điều 1. Ph m vi điều chỉnh 

Quy chế n   qu    n  v ệc quản lý, vận hành và khai thác Trung tâm Tích 

hợp dữ liệu tỉnh Bìn  Đ n . 

Điều 2. Đối tượng áp dụng 

C      qu n   n     n  n   nướ ,   n v  sự nghiệp thuộc phạm vi quản 

lý của UBND tỉn  Bìn  Đ nh; các tổ chức, cá nhân có liên quan tham gia quản 

lý, khai thác và vận hành Trung tâm Tích hợp dữ liệu tỉnh. 

Điều 3.  iải t íc  từ  gữ 

Trong Qu    ế n  ,     từ ngữ dướ   â   ượ    ểu n ư s u: 

1. Trung tâm Tích hợp dữ liệu: l  n   tập trung m     ủ, t  ết b  kỹ t uật 

v      p ần mềm  ệ t ống  ông ng ệ t ông t n   u ên dụng vớ  k ả năng lưu 

trữ, xử lý dữ l ệu lớn,  ệ t ống bảo mật  n to n dữ l ệu,  ệ t ống p ụ trợ, mạng 

d ện rộng v       ệ t ống p ần mềm ứng dụng  ông ng ệ t ông t n dùng   ung 

 ủ  tỉn ,  ược triển k    t eo mô  ìn    ện to n   m mâ ; tuân t ủ các tiêu 

chuẩn kỹ thuật t eo qu    nh của Bộ Thông tin và Truyền thông; bảo  ảm     

t  ết b , p ần mềm dùng   ung  ượ   oạt  ộng trong mô  trường t êu   uẩn, ổn 

  n  vớ   ộ dự p òng   o. 

2. Hạ tầng kỹ t uật  ông ng ệ t ông t n: l  tập  ợp t  ết b : m     ủ, m   

trạm, m   t n   ông ng ệ   ện to n   m mâ , m     ủ  ượ  ảo  ó , t  ết b  

ngoạ  v , t  ết b  kết nố  mạng, t  ết b  p ụ trợ, mạng nộ  bộ, mạng d ện rộng, 

mạng tru ền số l ệu   u ên dùng v      t  ết b  kỹ t uật   u ên dùng k   . 
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3. An toàn, an ninh thông tin: b o gồm      oạt  ộng quản lý, ng  ệp vụ 

v  kỹ t uật  ố  vớ   ệ t ống t ông t n n ằm bảo vệ, k ô  p ụ       ệ t ống,     

d    vụ v  nộ  dung t ông t n trướ      ngu     tự n  ên  oặ  do  on ngườ  gâ  

r . V ệ  bảo vệ t ông t n, t  ết b  mạng, t   sản v   on ngườ  trong  ệ t ống 

t ông t n n ằm bảo  ảm   o      ệ t ống t ông t n t ự    ện  úng   ứ  năng, 

p ụ  vụ  úng  ố  tượng một      sẵn s ng,    n  x   v  t n  ậ . An to n,  n 

n n  t ông t n b o   m     nộ  dung bảo vệ v  bảo mật t ông t n,  n to n dữ 

l ệu,  n to n m   t n  v   n to n mạng. 

4. Mạng truyền số liệu chuyên dùng củ         qu n,   n v  N   nước: là 

hệ thống mạng truyền dẫn thông tin, dữ liệu quan trọng quốc gia, cấp tỉn ,  ược 

sử dụng riêng trong hoạt  ộng truyền số liệu và ứng dụng công nghệ thông tin 

củ         qu n,   n v  trên   a bàn tỉnh. 

5. Trung tâm Công nghệ thông tin và Truyền thông trực thuộc Sở T ông 

t n v  Tru ền t ông l    n v     u trách nhiệm trực tiếp quản lý, vận hành, hỗ 

trợ, theo dõi, giám sát việc sử dụng và khai thác Trung tâm Tích hợp dữ liệu của 

       qu n,   n v  trên   a bàn tỉnh Bìn  Đ nh. 

Điều 4. Kiế  tr c và dịc  vụ Tru g tâm Tích hợp dữ liệu 

K ến trú   ủ  Trung tâm Tích hợp dữ liệu  ượ       t  n      p ân  ệ 

s u  â : 

1. P ân  ệ mạng v  tru ền dẫn: b o gồm     kết nố  tru ền dẫn nộ  mạng 

 ến các sở, ban, ngành; Ủy ban nhân dân các huyện, th  xã, thành phố; Ủy ban 

nhân dân     xã, p ường, th  trấn v         qu n,   n v  có liên quan. P ân  ệ 

mạng  ượ       l m n  ều vùng k    n  u, mỗ  p ân vùng  ượ   p  ặt     

chính sách an toàn v  tru   ập r êng  ể p ụ  vụ   o     mụ       k    n  u. 

2. P ân  ệ  n toàn thông tin: b o gồm     t  ết b  tường lử    o     lớp 

mạng v  lớp ứng dụng,     t  ết b  ngăn   ặn xâm n ập tr   p ép, t  ết b   ân 

bằng tả  v      ứng dụng  n toàn  ệ t ống,  n toàn m     ủ. Mỗ  t  n  p ần 

trong p ân  ệ  n toàn thông tin  ều  ượ  t  ết kế bảo  ảm t n  dự p òng v  bổ 

sung,  ỗ trợ lẫn n  u trong to n bộ  ệ t ống  ủ  Trung tâm Tích hợp dữ liệu. 

3. P ân  ệ m     ủ: b o gồm  ệ t ống các m     ủ  ã  ượ   ầu tư p ụ  

vụ   o    n  qu ền số  ủ  tỉn , vớ  k ả năng sẵn s ng   o v ệ  mở rộng số 

lượng m     ủ trong tư ng l  . Hệ t ống m     ủ  ó k ả năng  ung  ấp năng 

lự  t n  to n   o n  ều mụ       k    n  u n ư: ứng dụng   u ên ng n , 

trang/ ổng t ông t n   ện tử,    sở dữ l ệu   u ên ng n ,  ệ t ống t ông t n t    

 ợp  ủ  tỉn . 

4. P ân  ệ lưu trữ: b o gồm  ệ t ống lưu trữ tập trung vớ  năng lự  xử lý 

ở mứ    o, k ả năng lưu trữ lớn v  bảo  ảm   o mụ       s o lưu, p ụ   ồ  dữ 
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l ệu   o to n bộ  ệ t ống. Hệ t ống  ượ  t  ết kế bảo  ảm k ả năng mở rộng 

  o v ệ  p  t tr ển dữ l ệu trong tư ng l  . 

5. P ân  ệ g  m s t  oạt  ộng  ệ t ống: b o gồm     t  ết b   ượ   ấu 

nố  trên  ệ t ống mạng tru ền số l ệu   u ên dùng,     p ần mềm  ỗ trợ t u 

t ập, p ân t    t ông t n l ên qu n  ến p ân  ệ mạng và tru ền dẫn, p ân  ệ  n 

ninh thông tin, p ân  ệ m     ủ và p ân  ệ lưu trữ. 

6. P ân  ệ      ệ t ống p ụ trợ, b o gồm      ệ t ống p ụ trợ   o Trung 

tâm Tích hợp dữ liệu n ư:  ệ t ống   ện,   ều  ò , t  ết b  lưu   ện, m   p  t 

  ện, s n nâng,  ệ t ống p òng      v    ữ         ện  ạ ,   mer   n n n  v  

    t  ết b   ó l ên qu n k    t eo T ông tư số 03/2013/TT-BTTTT ngày 

22/01/2013  ủ  Bộ trưởng Bộ T ông t n v  Tru ền t ông qu    n   p dụng t êu 

  uẩn, qu    uẩn kỹ t uật  ố  vớ  Trung tâm Dữ l ệu (v ết tắt l  T ông tư số 

03/2013/TT-BTTTT) v  T êu   uẩn Quố  g   TCVN 9250:2012. 

 

C ươ g    

CÁC QUY ĐỊNH VỀ QUẢN LÝ, VẬN HÀNH 

VÀ KHAI THÁC TRUNG TÂM TÍCH HỢP DỮ L  U 

 

Điều 5. Nguyê  tắc về quả   ý, vậ   à   và k ai t ác Tru g tâm Tích 

hợp dữ liệu 

1. Tuân thủ nguyên tắc xây dựng, quản lý, khai thác, bảo vệ v  du  trì    

sở dữ liệu  ượ  qu    nh tạ  Đ ều 13 Ngh    nh số 64/2007/NĐ-CP ngày 

10/4/2007 của Chính phủ ứng dụng công nghệ thông tin trong hoạt  ộng củ     

qu n N   nước. 

2. Tuân t ủ     t êu   uẩn, qu    uẩn kỹ t uật qu    n   p dụng  ố  vớ  

Trung tâm T     ợp dữ l ệu t eo T ông tư số 03/2013/TT-BTTTT v  t êu   uẩn 

quố  tế ISO 27001:2013 về quản lý bảo mật t ông t n do Tổ   ứ  C ất lượng 

Quố  tế v  Hộ   ồng Đ ện tử Quố  tế xuất bản v o ng   25/9/2013.  

3. Trung tâm Công ng ệ t ông t n v  Tru ền t ông tr ển k     ung  ấp 

    d    vụ   ện  ó  ủ  Trung tâm T     ợp dữ l ệu   o        qu n,   n v  v  

ngườ  dùng t eo qu    n   ủ  p  p luật trên    sở k    t     n to n,   ệu quả  ạ 

tầng Trung tâm T     ợp dữ l ệu   ện  ó. 

4. C      qu n,   n v  v  ngườ  dùng sử dụng d    vụ Trung tâm T    

 ợp dữ l ệu p ả  tuân t ủ     qu    n  về bảo  ảm  n to n,  n n n  t ông t n v  

   u tr    n  ệm  ố  vớ  mọ   oạt  ộng trên t   k oản tru   ập  ủ  mìn . 
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5. C   dữ l ệu   ện tử  ấp  ộ “Mật” trở lên lưu trữ tạ  Trung tâm T     ợp 

dữ l ệu p ả   ượ   p dụng     b ện p  p bảo mật, mã  ó  t eo qu    n   ủ  

p  p luật. V ệ  x     n  dữ l ệu   ện tử  ó  ấp  ộ “Mật” do c  qu n quản lý 

N   nướ  xem xét, qu ết   n . 

6. Đảm bảo k n  p   ngân s    n   nướ  t ường xu ên   ng năm   o 

 ông t   quản lý, vận   n  v  bảo trì, bảo dưỡng Trung tâm T     ợp dữ l ệu, 

p ụ  vụ n  ệm vụ   ung. 

Điều 6. Quả   ý  ệ t ố g m  g truyề  dẫ  và k ai t ác sử dụ g 

Internet 

1. Hệ t ống mạng v  tru ền dẫn p ả   ảm bảo   ệu năng   o     ứng 

dụng, k ả năng sẵn s ng v   ó     g ả  p  p  ể  ảm bảo  n to n  ệ t ống. 

2. Hệ t ống mạng v  tru ền dẫn p ả  bảo  ảm 

a) Hệ t ống mạng  oạt  ộng l ên tụ  24/24 g ờ (24/7/365), n  n , ổn   n  

v   n to n,   p ứng  ượ   êu  ầu về băng t ông   o     ứng dụng  ệ t ống. 

b) Có     g ả  p  p k ểm so t v ệ  tru   ập mạng bảo  ảm     qu    n  

về an toàn, an ninh thông tin,        n  s    bảo mật. 

 ) Tuân t eo     t êu   uẩn  ủ  Trung tâm T     ợp dữ l ệu về bấm dâ , 

dán n ãn,   uẩn   p mạng,      t ứ     dâ ,  ấu nố , p ân bổ nút mạng. 

3. Hạ tầng kết nố  Internet p ả   ó     g ả  p  p,    n  s    bảo mật  ảm 

bảo  ệ t ống k ông b  tấn  ông xâm n ập, lâ  l n v -rút, p ần mềm  ộ   ạ  từ 

bên ngo  ; ngăn   ặn, k ông  ể p  t t n v -rút, p ần mềm  ộ   ạ  từ     t  ết b  

ngoạ  v  k   . 

4. Trung tâm Công ng ệ t ông t n v  Tru ền t ông    u tr    n  ệm g  m 

s t, k ểm tr  nộ  dung v  băng t ông tru   ập, ngăn   ặn,  ề xuất     b ện p  p 

xử lý       n  v  v  p ạm. 

5. H ng năm, Trung tâm Công ng ệ t ông t n v  Tru ền t ông t  m mưu, 

 ề xuất t uê kênh tru ền  ảm bảo tố   ộ, băng t ông   o  oạt  ộng  ủ  Trung 

tâm T     ợp dữ l ệu. Kênh tru ền   o Trung tâm T     ợp dữ l ệu tố  t  ểu 

p ả  từ 02 n    ung  ấp d    vụ k    n  u  ể  ảm bảo tính dự p òng v  sẵn 

s ng kết nố    o   o to n  ệ t ống. 

Điều 7. Quả   ý t iết bị 

1. T  ết b   ông ng ệ t ông t n  ặt tạ  Trung tâm T     ợp dữ l ệu p ả  

 ượ   ặt tên v  d n n ãn t   sản n   nướ  t eo  úng t êu   uẩn qu    n . 

2. Hàng quý, hàng năm, Trung tâm Công ng ệ t ông t n v  Tru ền t ông 

t ự    ện tổng  ợp tìn   ìn  quản lý, sử dụng t  ết b  tạ  Trung tâm T     ợp dữ 

l ệu v  b o   o về Sở T ông t n v  Tru ền t ông. 
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3. Trường  ợp t  ết b   ỏng l  t  ết b  qu n trọng (m     ủ, t  ết b  

  u ển mạ  , t  ết b  tường lử , t  ết b    n  tu ến), Trung tâm Công ng ệ 

t ông t n v  Tru ền t ông p ả  b o   o ng   về Sở T ông t n v  Tru ền t ông 

 ể  ó b ện p  p k ắ  p ụ  k p t ờ . 

4. Đố  vớ      t  ết b   ư  ỏng p ả  t ự    ện bảo   n , sử    ữa, p ả  

t  o rờ      t  ết b  lưu trữ dữ l ệu  ể  ảm bảo  n to n,  n n n  t ông t n. 

Điều 8. Sa   ưu,   ục  ồi dữ  iệu 

1. T ự    ện lưu trữ  ầ   ủ     dữ l ệu  ủ  ngườ  dùng, ứng dụng v   ệ 

t ống. Tù  t eo từng loạ  dữ l ệu, t ự    ện lưu trữ  úng v   ủ t ờ   ạn,  ảm 

bảo p ụ   ồ  ngu ên trạng k    ó sự  ố xả  r . 

2. Trung tâm Công ng ệ t ông t n v  Tru ền t ông  ó tr    n  ệm xâ  

dựng v  tr ển k    t ự    ện qu  trìn  s o lưu, p ụ   ồ  dữ l ệu dự p òng   o 

toàn Trung tâm T     ợp dữ l ệu. 

3. Dữ l ệu p ả   ượ  p ân loạ   ể lưu trữ t eo t ứ tự ưu t ên về mứ   ộ 

qu n trọng, s o lưu t eo t ờ  g  n, loạ  t ông t n, n   lưu trữ. Đố  vớ      dữ l ệu 

qu n trọng p ả   ượ  lưu trữ tố  t  ểu tạ            ểm      b ệt n  u. 

4. Dữ l ệu p ả   ượ  k ểm so t v   ố     ếu s u k   s o lưu. 

5. L    trìn  s o lưu dữ l ệu 

 ) Dữ l ệu mã nguồn tr ng/ ổng t ông t n, p ần mềm ứng dụng v  dữ l ệu 

 ấu  ìn   ệ t ống     t  ết b , p ần mềm  ệ t ống nền tảng: t ự    ện s o lưu 

01 lần  ầu t ên v  s o lưu trướ  v  s u mỗ  lần t ự    ện t     ổ . 

b) Dữ l ệu p  t s n  trong qu  trìn  vận   n  tr ng/ ổng t ông t n, p ần 

mềm ứng dụng, t  ết b  mạng, p ần mềm  ệ t ống: t ự    ện s o lưu 01 lần/01 

tuần v   uố  ng   ng   trướ      ng   ng ỉ lễ  oặ   ó  ản  b o ngu     tấn 

 ông về an toàn, an ninh t ông t n từ    qu n   ứ  năng. 

Điều 9. Bả  mật  ệ t ố g 

1. Du  trì  oạt  ộng,  ập n ật t ường xu ên  ố  vớ   ệ t ống m     ủ,  ệ 

t ống bảo mật (t  ết b  tường lử , p ần mềm p òng   ống v -rút, troj n, t  ết b  

p  t   ện v  ngăn   ặn xâm n ập tr   p ép v      t  ết b    u ên dụng  ó l ên 

qu n k   )  ể bảo  ảm  n to n, an ninh thông tin, bảo mật   o Trung tâm Tích 

 ợp dữ l ệu. 

2. Tất  ả     m     ủ, m   trạm tạ  Trung tâm T     ợp dữ l ệu p ả  

 ượ       ặt p ần mềm p òng,   ống vi-rút  ượ  Sở T ông t n v  Tru ền t ông 

p ê du ệt. 

3. C ư ng trìn  p òng,   ống v -rút p ả  luôn  ượ   ập n ật k p t ờ      

bản sử  lỗ ,    sở dữ l ệu     mẫu v -rút mớ  v  p ả   ượ   ặt ở   ế  ộ quét 



6 

 

t ường xu ên, quét k    ó kết nố  vớ      t  ết b  ngoạ  v  n ư: ổ  ứng d   ộng 

USB, ổ  ứng gắn ngo   v      t  ết b  lưu trữ k   . 

4. N ững m   t n   ượ  p  t   ện  ó v -rút p ả   ượ       l  ng   k ỏ  

 ệ t ống  ể tr n  lâ  n  ễm s ng     m   t n  k   ;  ồng t ờ , p ả   ó      ế 

p  t   ện k p t ờ  v ệ  lâ  n  ễm, p  t t n v -rút, p ần mềm  ộ   ạ  trong Trung 

tâm T     ợp dữ l ệu v  tạ        ểm kết nố  v o Trung tâm T     ợp dữ l ệu. 

5. C   m     ủ, t  ết b  mạng nếu  ó   ứ  năng k ểm so t tru   ập, lọ  

gói tin, phát   ện v    ống xâm n ập p ả   ượ  k     oạt. 

Điều 10. A  t à     t đ  g 

1. Trung tâm T     ợp dữ l ệu   ỉ  ượ   ặt     t  ết b    ng  oạt  ộng 

p ụ  vụ vận   n   ệ t ống, tu ệt  ố  k ông  ặt     t  ết b  k    n ư: t  ết b  

 ỏng, t  ết b    ờ t  n  lý, t êu  ủ , t   l ệu, vật tư,     vật dụng dễ     , nổ... 

2. Trung tâm T     ợp dữ l ệu p ả   ảm bảo vệ s n   ông ng  ệp: môi 

trường k ô r o, sạ   sẽ, k ông dột, k ông t ấm nướ , k ông b   n  nắng    ếu 

rọ  trự  t ếp;  ộ ẩm, n  ệt  ộ  ạt t êu   uẩn qu    n    o     t  ết b   ông ng ệ 

thông tin. 

3. Hệ t ống p òng     ,   ữ      ,  ệ t ống   ống sét p ả    p ứng các 

t êu   uẩn về  n to n t eo qu    n ,  ượ   ấp g ấ  p ép  ủ         qu n  ó 

t ẩm qu ền, vừ   ảm bảo  n to n tu ệt  ố    o to n bộ  ệ t ống t  ết b , vừ  

 ảm bảo  n to n   o ngườ  quản tr   ệ t ống tạ  Trung tâm T     ợp dữ l ệu. 

4. Hệ t ống   ện  ấp   o Trung tâm T     ợp dữ l ệu p ả  ổn   n , l ên tụ  

v   ượ  tr ng b  m   p  t   ện dự p òng  ể  ảm bảo   o  ệ t ống  oạt  ộng 

trong t ờ  g  n nguồn   ện    n  gặp sự  ố. M   p  t   ện  ượ  bảo trì   n  kỳ, 

 ảm bảo  oạt  ộng 24/24 g ờ (24/7/365)  ủ  Trung tâm T     ợp dữ l ệu. 

5. Hệ t ống   ều  ò  n  ệt  ộ p ả   ảm bảo n  ệt  ộ   o p òng m     ủ 

t eo  úng t êu   uẩn qu    n   ố  vớ  Trung tâm T     ợp dữ l ệu; hệ t ống 

  ều  ò  n  ệt  ộ p ả   ượ  bảo trì   n  kỳ,  ảm bảo  oạt  ộng 24/24 g ờ 

(24/7/365)  ủ  Trung tâm T     ợp dữ l ệu. 

6. Hệ t ống   mer  t ự    ện g  m s t to n bộ Trung tâm T     ợp dữ 

l ệu l ên tụ  24/24 g ờ và 07 ngày trong tuần; bảo  ảm dữ l ệu  ìn  ản  p ả  

 ượ  lưu trữ  t n ất trong t ờ  g  n l  30 ng  . 

7. Các hệ t ống t ông t n  ặt tạ  Trung tâm T     ợp dữ l ệu  ượ  x   

  n   ấp  ộ  n to n t ông t n t eo qu    n   ủ  p  p luật v  tuân t ủ qu    n  

tạ  T ông tư số 03/2017/TT-BTTTT ngày 24/4/2017  ủ  Bộ trưởng Bộ T ông 

tin và Tru ền t ông qu    n      t ết v   ướng dẫn một số   ều  ủ  Ng     n  số 

85/2016/NĐ-CP ngày 01/7/2016  ủ  C  n  p ủ về bảo  ảm  n to n  ệ t ống 

t ông t n t eo  ấp  ộ. 
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8. Hệ t ống k ểm so t r  v o tạ  Trung tâm t     ợp dữ l ệu tỉn  p ả  

 ượ  xâ  dựng t eo  úng  ố  tượng n ằm p ụ  vụ  n to n,  n n n  trong  oạt 

 ộng  ủ  Trung tâm T     ợp dữ l ệu. 

Điều 11. Quả   ý bả  quyề    ầ  mềm 

1. Các tr ng/ ổng t ông t n, p ần mềm ứng dụng, p ần mềm  ệ t ống 

 ượ       ặt v  lưu trữ tạ  Trung tâm T     ợp dữ l ệu p ả   ó bản qu ền sử 

dụng t eo  úng qu    n   ủ  p  p luật. 

2. C ỉ  ượ       ặt v  sử dụng     p ần mềm  ã mu  bản qu ền. C   

p ần mềm mã nguồn mở, p ần mềm m ễn p   p ả   ó ý k ến  ủ  Sở T ông t n 

v  Tru ền t ông trướ  k   sử dụng. 

3. K ông p  t t n,      sẻ tr ng/ ổng t ông t n, p ần mềm ứng dụng, 

p ần mềm  ệ t ống  ượ       ặt v  lưu trữ tạ  Trung tâm T     ợp dữ l ệu ra 

bên ngoài. 

Điều 12. Quả   ý  ồ sơ  iê  qua  đế  Tru g tâm Tíc   ợ  dữ  iệu 

1. Danh sách các loạ   ồ s  lưu trữ 

 ) Qu    n  về quản lý, tr ển k   , vận   n       ệ t ống. 

b) Qu  trìn  vận   n  kỹ t uật      ệ t ống. 

 ) C   qu  trìn  bảo   n , bảo trì, bảo dưỡng  ệ t ống. 

d) Hồ s  t  ết kế, t u ết m n  kỹ t uật,  o n  ông. 

 ) Hồ s  quản tr       ệ t ống t ông t n   ện tử. 

e) Hồ s  lưu     d    vụ  ung  ấp   o tổ   ứ , ngườ  dùng. 

g) Bảng t ống kê, D n  s    t  ết b  tạ  Trung tâm T     ợp dữ l ệu; 

D n  s        t  ết b   ỏng,  ết k ấu   o sử dụng,   ờ t  n  lý; B ên bản b n 

g  o t  ết b    o ngườ  quản tr , ngườ  sử dụng. 

 ) T   l ệu, B ên bản k ểm tr ,   n  g    ủ  Trung tâm T     ợp dữ l ệu. 

 ) B o   o quản tr   ệ t ống, N ật ký vận   n   ệ t ống. 

k) C    ồ s , t   l ệu kỹ t uật k   . 

2. Hồ s  p ả   ượ  lưu bằng văn bản, tập t n trên m   vi t n  v  p ả  

 ượ   ập n ật k    ó sự t     ổ . 

Điều 13.  ử  ý s  cố 

1. K   p  t   ện  ó sự  ố, Trung tâm Công ng ệ t ông t n v  Tru ền 

t ông t ự    ện     b ện p  p  ô lập v  x     n  ngu ên n ân xả  r  sự  ố t eo 

ngu ên tắ   ạn   ế tố     ản   ưởng  ến  oạt  ộng  ủ  to n  ệ t ống;  ồng 
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t ờ , p ả  t ông b o   o bộ p ận sử dụng v         qu n,   n v   ó l ên qu n về 

tìn   ìn  sự  ố. 

2. Tù  t uộ  v o mứ   ộ ản   ưởng  ủ  sự  ố,   n  g   v  p ân loạ  theo 

03 mứ : sự  ố t ông t ường, sự  ố ng  êm trọng v  sự  ố  ặ  b ệt ng  êm trọng. 

 ) Đố  vớ      sự  ố t ông t ường (k ông gâ  ản   ưởng  ến  oạt  ộng 

 ủ  Trung tâm T     ợp dữ l ệu v  ngườ  sử dụng): Trung tâm Công ng ệ t ông 

t n v  Tru ền t ông n  n    óng xử lý, k ắ  p ụ  sự  ố. 

b) Đố  vớ      sự  ố ng  êm trọng (    sự  ố l ên qu n  ến t  ết b  mạng, 

t  ết b  bảo mật, m     ủ,  ường tru ền dữ l ệu,    sở dữ l ệu,     sự  ố l ên 

qu n  ến  n toàn t ông t n, mất dữ l ệu, ản   ưởng trự  t ếp  ến  oạt  ộng  ủ  

Trung tâm T     ợp dữ l ệu): ng   s u k   p  t   ện sự  ố, Trung tâm Công 

ng ệ t ông t n v  Tru ền t ông  ần   n  g   ản   ưởng v   ố gắng k ắ  p ụ  

sự  ố. Trường  ợp k ông xử l ý  ượ , b o   o Sở T ông t n v  Tru ền t ông  ể 

xử lý k p t ờ . 

 ) Đố  vớ      sự  ố  ặ  b ệt ng  êm trọng (gâ  ngưng trệ  oạt  ộng  ủ  

Trung tâm T     ợp dữ l ệu): Trung tâm Công ng ệ t ông t n v  Tru ền t ông  

 ó   n  g   ản   ưởng  ủ  sự  ố   o Sở T ông t n v  Tru ền t ông, b o   o Ủ  

ban nhân dân tỉn   ể   ỉ  ạo xử lý k p t ờ . 

3. Yêu  ầu  ố  vớ  v ệ  xử lý sự  ố  ần tuân t ủ     ngu ên tắ  

 ) P ả  tuân t ủ qu  trìn  xử lý sự  ố. 

b) Đảm bảo tu ệt  ố   n to n   o ngườ  v  t  ết b   ủ   ệ t ống. 

 ) C   dữ l ệu l ên qu n p ả   ượ  s o lưu trướ  k   xử lý sự  ố. 

d) Gh  n ật ký sự  ố kỹ t uật p  t s n  tạ    ỗ. 

 ) T ông b o   o        qu n,   n v  l ên qu n về t ờ  g  n dự k ến k ắ  

p ụ  xong sự  ố. 

Điều 14. Bả  trì, bả  dưỡ g 

1. Trung tâm Công ng ệ t ông t n v  Tru ền t ông  ó tr    n  ệm: 

 ) Xâ  dựng, t  m mưu Sở T ông t n v  Tru ền t ông b n   n  qu  trìn  

bảo trì, bảo dưỡng to n bộ  ệ t ống. 

b) Trự  t ếp t ự    ện  oặ  t uê d    vụ  ể t ự    ện bảo trì, bảo dưỡng 

     ệ t ống t eo qu    n . 

2. Yêu  ầu về bảo trì, bảo dưỡng 

a) Hạn   ế tố     v ệ  t ự    ện bảo trì, bảo dưỡng l m g  n  oạn v  ản  

 ưởng  ến v ệ   ung  ấp d    vụ  ủ  Trung tâm T     ợp dữ l ệu. 
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b) Qu  trìn  bảo trì, bảo dưỡng p ả  t ự    ện t eo  úng k    bản, qu  

trìn  v  g   n ật ký về tìn  trạng  oạt  ộng trướ  v  s u k   t ự    ện. 

Điều 15. Kiểm tra đị   kỳ 

1. Sở T ông t n v  Tru ền t ông tổ   ứ  k ểm tr  v ệ  tuân t ủ     qu  

  n  về quản lý kỹ t uật,  ông t   vận   n  v  k    t    Trung tâm T     ợp dữ 

l ệu t eo     qu    n  tạ  Qu    ế n   tố  t  ểu 06 t  ng một lần. 

2. C   nộ  dung k ểm tr  

 ) V ệ  bảo  ảm       ều k ện về mô  trường   o  oạt  ộng  ủ  Trung 

tâm T     ợp dữ l ệu. 

b) Tìn   ìn  sử dụng v    ện trạng t   ngu ên  ủ  Trung tâm T     ợp 

dữ l ệu. 

 ) Hoạt  ộng  ủ   ệ t ống m     ủ, m   trạm,     d    vụ ( ập n ật 

    bản sử  lỗ , dung lượng ổ  ứng,   ệu năng sử dụng v       oạt  ộng  ó 

liên quan). 

d) Tình hình an toàn, an ninh thông tin  ủ   ệ t ống,   n  g     ệu quả, 

k ả năng p  t   ện v  ngăn   ặn  ủ   ệ t ống bảo mật. 

 ) K ểm tr   ông t   s o lưu, lưu trữ, p ụ   ồ  dữ l ệu. 

e) Quản lý  ồ s : g   n ật ký,  ập n ật, tổng  ợp t  ết b , b o   o. 

g) V ệ  tuân t ủ     qu    n  k    nêu tạ  Qu    ế n  . 

3. C   vấn  ề p  t   ện s u k   k ểm tr  p ả   ượ  tổng  ợp,   n  g  , 

p ân t    mứ   ộ ản   ưởng  ố  vớ   oạt  ộng  ủ  Trung tâm T     ợp dữ l ệu 

v  g  o Trung tâm Công ng ệ t ông t n v  Tru ền t ông lập kế  oạ   v  tổ   ứ  

k ắ  p ụ  k p t ờ . 

Điều 16. Bả  vệ t ô g ti   gười dù g d  Tru g tâm Tíc   ợ  dữ  iệu 

 ưu giữ trê  môi trườ g m  g 

Ng  êm  ấm v ệ  sử dụng, p  t t n t ông t n ngườ  dùng  ượ  lưu g ữ tạ  

Trung tâm T     ợp dữ l ệu vì mụ       vụ lợ , v  p ạm qu    n  p  p luật   ện 

  n ; trừ      êu  ầu  ặ  b ệt  ủ     qu n   ứ  năng  ó t ẩm qu ền. 

C   t ông t n ngườ  dùng nêu trên  ược t u t ập, xử lý v  sử dụng theo 

qu    n  tạ  Đ ều 21 Luật Công ng ệ t ông t n ngày 29/6/2006. 

Điều 17. Quả   ý mật k ẩu quả  trị  ệ t ố g Tru g tâm Tíc   ợ  

dữ  iệu 

1. Ngườ  quản lý trự  t ếp (01 ngườ )  ông t   vận   n  Trung tâm T    

 ợp dữ l ệu  ó tr    n  ệm quản lý mật k ẩu quản tr   ệ t ống tất  ả     

tr ng/ ổng t ông t n, p ần mềm ứng dụng v   ệ t ống     t  ết b , p ần mềm  ệ 
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t ống nền tảng...  ủ  Trung tâm T     ợp dữ l ệu v  gử  01 (một) bản  n tất  ả 

mật k ẩu quản tr    ện   n  (  o v o p ong bì, d n k n, n êm p ong) về lưu trữ 

t eo   ế  ộ “Mật” tạ  Trung tâm Công ng ệ t ông t n v  Tru ền t ông. 

2. Mật k ẩu p ả  bảo  ảm  ộ p ứ  tạp về  ộ d  , nộ  dung, t ờ  g  n 

sử dụng: 

 ) Độ d    ủ  mật k ẩu: Tố  t  ểu l  11 ký tự. 

b) Nộ  dung mật k ẩu 

- K ông b o gồm     từ dễ n ớ n ư: tên, ng   t  ng năm s n , số 

  ện t oạ . 

- Mật k ẩu p ả  b o gồm     loạ  ký tự s u:   ữ      n t ường,   ữ      n 

 o , ký tự  ặ  b ệt, số. 

 ) T ờ  g  n sử dụng mật k ẩu 

Đ n  kỳ 03 t  ng, mật k ẩu p ả   ượ  t     ổ  một lần. Trường  ợp  ó 

t     ổ  về n ân sự  oặ   êu  ầu tăng  ường  n to n, an ninh thông tin thì Giám 

 ố  Trung tâm Công ng ệ t ông t n v  Tru ền t ông qu ết   n  v ệ  t     ổ  

to n bộ mật k ẩu quản tr   ệ t ống  ủ  Trung tâm T     ợp dữ l ệu. 

d) Qu    n  lưu trữ mật k ẩu 

- K ông lưu trữ mật k ẩu trên m   vi t n     n ân,     t  ết b    ện 

tử, Internet. 

- C   t   l ệu l ên qu n  ến mật k ẩu  ượ  xem l  t   l ệu “Tố  mật”, 

k ông soạn t ảo trên m   vi t n   ó nố  mạng Internet. 

Điều 18. Kiểm s át truy   ậ  và xác t  c 

1. V ệ  quản lý, x   t ự  n ân v ên vận   n  Trung tâm T     ợp dữ l ệu 

tru  n ập v o  ệ t ống p ả   ảm bảo  ầ   ủ t ông t n, b o gồm:  ọ v  tên,   ứ  

vụ, bộ p ận  ông t  , t ư   ện tử. 

2. V ệ   ấp p  t qu ền tru  nhập, sử dụng v  k    t    ứng dụng, t   

ngu ên t uộ  Trung tâm T     ợp dữ l ệu p ả   ảm bảo   ặt   ẽ,  úng mụ       

sử dụng. Mỗ  n ân v ên vận   n  Trung tâm T     ợp dữ l ệu   ỉ  ượ   ấp một 

t   k oản v   ượ  p ân qu ền  ủ  ể t ự    ện n  ệm vụ  ượ  p ân  ông. 

3. Tạm dừng qu ền sử dụng  ố  vớ  t   k oản  ã  ượ   ăng ký trên  ệ 

t ống n ưng k ông l m v ệ  trong  ệ t ống từ 30 ng   trở lên. 

4. G ớ   ạn số lần  ăng n ập k ông t  n   ông v o  ệ t ống l  05 lần. 

S u 05 lần k ông  ăng n ập t  n   ông, t   k oản sẽ b  k ó  trong t ờ  g  n 

30 phút. 
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5. P  t   ện v  xử lý k p t ờ  n ững trường  ợp ngườ  dùng tru  n ập bất 

 ợp p  p  oặ  t  o t   vượt qu  g ớ   ạn   o p ép. 

C ươ g     

TRÁCH NH  M CỦA CÁC CƠ QUAN, TỔ CHỨC, CÁ NHÂN 

TRON  V  C QUẢN LÝ, KHA  THÁC VÀ VẬN HÀNH 

TRUNG TÂM TÍCH HỢP DỮ L  U 

Điều 19. Trác    iệm của các cơ qua , đơ  vị sử dụ g, khai thác 

Tru g tâm Tíc   ợ  dữ  iệu 

1. Mỗ     qu n,   n v   ó sử dụng, k    t    d    vụ  ủ  Trung tâm Tích 

 ợp dữ l ệu  ử  t n ất 01 (một)  ông   ứ , v ên   ứ   ó trìn   ộ về  ông ng ệ 

t ông t n g úp lãn   ạo    qu n,   n v  t ự    ện  ông t   quản tr      d    vụ 

l ên qu n  ến    qu n,   n v  mìn  (gọ  l   ông   ứ , v ên   ứ    u ên tr    

 ông ng ệ t ông t n). 

2. Tr ển k     ông t   kỹ t uật, quản tr  mạng  ông ng ệ t ông t n  ố  vớ  

 ệ t ống mạng  ụ  bộ tạ     qu n,   n v   ảm bảo tuân t ủ t eo     qu    n  

 ủ  Trung tâm T     ợp dữ l ệu, n ằm t ống n ất về  ấu trú   ạ tầng v   ấu trú  

vật lý  ủ   ệ t ống mạng tru ền số l ệu   u ên dùng, k p t ờ  b o   o sự  ố kỹ 

t uật  ể Trung tâm Công ng ệ t ông t n v  Tru ền t ông xử lý. 

3. T ự    ện qu    n  quản lý về       ỉ IP (Internet Proto ol) v      g  o 

t ứ  kết nố   ệ t ống mạng tru ền số l ệu   u ên dùng;  ó tr    n  ệm tuân t ủ 

     ướng dẫn, qu  trìn  vận   n  mạng  ụ  bộ,     qu    n  về  n to n,  n 

n n  t ông t n  ố  vớ      t  ết b  v  mạng  ụ  bộ  ủ     qu n,   n v . 

4. C  u tr    n  ệm về nộ  dung, t ông t n lưu trữ  ủ     qu n,   n v  

mìn  tạ  Trung tâm T     ợp dữ l ệu t eo  úng qu    n  p  p luật;  ó tr    

n  ệm s o lưu   n  kỳ dữ l ệu t uộ  tr    n  ệm  ủ     qu n,   n v  mìn  t eo 

 ướng dẫn  ủ  Trung tâm Công ng ệ t ông t n v  Tru ền t ông. 

5. H ng năm, gử  b o   o tìn   ìn  k    t   , sử dụng     d    vụ  ủ  

Trung tâm T     ợp dữ l ệu trong  oạt  ộng ứng dụng  ông ng ệ t ông t n tạ  

   qu n,   n v  mìn  (  ậm n ất v o ng   30 t  ng 11   ng năm) về Sở T ông 

tin và Tru ền t ông  ể tổng  ợp, b o   o, t  m mưu, trìn  Ủ  b n n ân dân tỉn  

xem xét,   ỉ  ạo k p t ờ . 

Điều 20. Trác    iệm của  gười sử dụ g 

1. Tuân t ủ     qu    n  về  n to n, an ninh và bảo mật t ông t n trong 

quản lý, vận   n  v  k    t    Trung tâm T     ợp dữ l ệu. 

2. K ông  ượ  t ự    ện       n  v    n   ắp, g ả mạo t   k oản  ể tru  

nhập v o      ệ t ống t ông t n t uộ  Trung tâm T     ợp dữ l ệu. 
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3. K ông  ượ  sử dụng      ông  ụ, p ần mềm gâ  mất  n to n  ệ t ống, 

ản   ưởng  ến  oạt  ộng   ung  ủ  Trung tâm T     ợp dữ l ệu. 

4. Trường  ợp p  t s n  sự  ố, t ông b o   o  ông   ứ , v ên   ứ  

  u ên tr     ông ng ệ t ông t n tạ     qu n,   n v  mìn   ể  ượ   ướng dẫn 

v   ỗ trợ k ắ  p ụ  tạ    ỗ. 

5. P ố   ợp vớ   ông   ứ , v ên   ứ    u ên tr     ông ng ệ t ông t n 

 ủ     qu n,   n v  mìn  trong v ệ  xử lý sự  ố v  x   n ận kết quả xử lý. 

Điều 21. Trách nhiệm của Sở Tài chính 

T  m mưu Ủy ban nhân dân tỉnh bố tr  k n  p     ng năm  ối với chi phí 

thuê, mở rộng Trung tâm T     ợp dữ l ệu t eo qu    n   ủ  Luật Ngân s   . 

Điều 22. Trác    iệm của Sở T ô g ti  và Truyề  t ô g 

1. C ỉ  ạo Trung tâm Công ng ệ t ông t n v  Tru ền t ông quản lý Trung 

tâm T     ợp dữ l ệu;  ướng dẫn, phối hợp, hỗ trợ        qu n,   n v  tổ chức 

khai thác Trung tâm T     ợp dữ l ệu.  

2. H ng năm, t ự    ện   n  g  , r  so t, t ếp n ận v  tổng  ợp ý k ến 

p ản  n   ủ         qu n,   n v   ể   ỉ  ạo Trung tâm Công ng ệ t ông t n v  

Tru ền t ông tỉn  b o   o,  ề xuất g ả  p  p nâng   o   ất lượng v  mở rộng t   

nguyên  ủ  Trung tâm T     ợp dữ l ệu. 

3. Lập dự to n k n  p     ng năm   o v ệ  nâng   o   ất lượng v  mở 

rộng t   ngu ên, d    vụ  ủ  Trung tâm T     ợp dữ l ệu k    ần t  ết t eo qu  

  n   ủ  Luật Ngân s   . 

4. T eo dõ ,  ôn  ốc, kiểm tr ,   n  g   v ệc thực hiện Quy chế này, báo 

cáo Ủy ban nhân dân tỉn    n  kỳ   ng năm  oặ   ột xuất theo yêu cầu. 

5. Tổ   ứ  t eo dõ , t  n  tr , k ểm tr ,  ôn  ố         qu n,   n v  sử 

dụng d    vụ  ủ  Trung tâm T     ợp dữ l ệu t eo qu    n   ủ  Qu    ế n  ; 

xử lý  oặ   ề xuất    qu n  ó t ẩm qu ền xử lý       n  v  v  p ạm t eo qu  

  n   ủ  p  p luật. 

6. Cập nhật bổ sung t êu       n  g   v ệc sử dụng d ch vụ của Trung tâm 

T     ợp dữ l ệu vào Bộ t êu       n  g   ứng dụng công nghệ thông tin hàng 

năm  ủa tỉnh. 

7. Phối hợp với Công an tỉnh trong việc thực hiện các nhiệm vụ nhằm 

 ảm bảo an toàn, an ninh thông tin cho Trung tâm Tích hợp dữ liệu của tỉnh. 

Điều 23. Trác    iệm của  gười quả  trị, vậ   à    ệ t ố g Tru g 

tâm Tíc   ợ  dữ  iệu  
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1. Tuân t ủ     qu    n  về  n to n,  n n n  t ông t n, quản lý, vận   n  

v  k    t    Trung tâm T     ợp dữ l ệu. 

2. Quản tr , t eo dõ , g  m s t  ệ t ống, t ếp n ận t ông t n, xử lý k p t ờ  

v  b o   o  ến tổ   ứ , ngườ  dùng l ên qu n một      k o   ọ ,    n  x  , 

n  n    óng t eo qu  trìn  xử lý  ông v ệ . 

3. K ông sử dụng trìn  du ệt  ể tru   ập Internet từ     m     ủ t uộ  

Trung tâm T     ợp dữ l ệu. K ông  ượ  p ép tru   ập tr   p ép v o  ệ t ống 

các tr ng/ ổng t ông t n, p ần mềm ứng dụng  ủ         qu n,   n v    ng 

 ượ       ặt v  lưu trữ tạ  Trung tâm T     ợp dữ l ệu. 

4. K ông  ượ  p ép nâng  ấp,   ỉn  sử   ệ t ống trong g ờ l m v ệ , 

trừ k    ó ý k ến  ủ  G  m  ố  Trung tâm Công ng ệ t ông t n v  Tru ền 

t ông tỉn . 

Điều 24. Trách nhiệm của Trung tâm Công nghệ thông tin và Truyền 

thông tỉnh 

1. C  u tr    n  ệm về quản lý kỹ t uật, vận   n  v  k    t     n to n,  ó 

  ệu quả Trung tâm T     ợp dữ l ệu. 

2. Bảo  ảm      êu  ầu về  ạ tầng kỹ t uật,   ất lượng d    vụ,  n to n, 

an ninh t ông t n v   oạt  ộng t ông suốt  ủ  Trung tâm T     ợp dữ l ệu. 

3. Bảo  ảm     hệ t ống t ông t n  ặt tạ  Trung tâm T     ợp dữ l ệu p ả  

 ượ  x     n   ấp  ộ  n to n t ông t n, tuân t ủ,   p ứng  êu  ầu v   ượ  k ểm 

tr ,   n  g    n to n t ông t n t eo qu    n  tạ  T ông tư số 03/2017/TT-

BTTTT ngày 24/4/2017  ủ  Bộ trưởng Bộ T ông t n v  Tru ền t ông qu    n  

    t ết v   ướng dẫn một số   ều  ủ  Ng     n  số 85/2016/NĐ-CP ngày 

01/7/2016  ủ  C  n  p ủ về bảo  ảm  n to n  ệ t ống t ông t n t eo  ấp  ộ. 

4. Tổ   ứ  bảo trì, bảo dưỡng v  bảo vệ Trung tâm T     ợp dữ l ệu. 

5. Đảm bảo  ông   ứ , v ên   ứ  quản lý, vận   n   ó   u ên môn   p 

ứng  êu  ầu,  ượ  tr ng b      k ến t ứ  l ên qu n  ến  oạt  ộng  ủ  Trung tâm 

T     ợp dữ l ệu. 

6. Xâ  dựng, b n   n  qu    n  về Bảng nộ  qu  Trung tâm t     ợp dữ 

l ệu tỉn . 

7. B o   o Sở T ông t n v  Tru ền t ông   n  kỳ   ng quý về tìn   ìn  

 oạt  ộng,  ung  ấp d    vụ,  n to n, an ninh t ông t n, dữ l ệu  ủ  Trung tâm 

T     ợp dữ l ệu v  b o   o  ột xuất k    ó  êu  ầu. 

8. Đề xuất k n  p     ng năm  ối với chi phí thuê, mở rộng tài nguyên, 

d ch vụ của Trung tâm T     ợp dữ l ệu gử  về Sở T ông t n v  Tru ền t ông. 
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Điều 25. Tổ chức th c hiện 

1. C      qu n,   n v  trong p ạm vi chứ  năng, n  ệm vụ, qu ền  ạn của 

mình có trách nhiệm triển khai, tổ chức thực hiện Quy chế này. 

2. Trong quá trình thực hiện Quy chế này, nếu  ó k ó k ăn, vướng mắc, 

       qu n,   n v  k p t ời phản  n  về Sở T ông t n v  Tru ền t ông  ể tổng 

hợp, báo cáo Ủy ban nhân dân tỉnh xem xét, sử   ổi, bổ sung./. 
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