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QUY CHE
Quan ly, van hanh va khai thac Trung tam Tich hgp dir liéu
tinh Binh DPinh
(Kém theo Quyét dinh sé /OD-UBND ngay /9/ 2022
cua UBND tinh Binh Dinh)

Chuong 1
QUY DINH CHUNG

Piéu 1. Pham vi diéu chinh

Quy ché nay quy dinh viéc quan ly, van hanh va khai thac Trung tam Tich
hop dir liéu tinh Binh Dinh.

Picu 2. Péi twong ap dung

Céac co quan hanh chinh nha nudc, don vi sy nghiép thugc pham vi quan
ly cia UBND tinh Binh Dinh; cac t chuc, ca nhan c6 lién quan tham gia quan
ly, khai thac va van hanh Trung tdm Tich hop di liu tinh.

Piéu 3. Giai thich tir ngir
Trong Quy ché ndy, cac tir ngit dudi day dugc hiéu nhu sau:

1. Trung tdm Tich hop dit liéu: 1a noi tap trung mdy chu, thiét bi ky thuat
va cac phan mém hé thdng coéng nghé thong tin chuyén dung véi kha ning luu
trtr, xu 1y dir liéu 16n, hé théng bao mat an toan dir liéu, hé théng phu trg, mang
dién rong va cac hé théng phan mém ung dung cong nghé thong tin dung chung
ctia tinh, dugc trién khai theo mé hinh dién toan ddm may; tuan thu cac tiéu
chuan k§y thuat theo quy dinh caa B Thong tin va Truyén thong; bao dam cac
thiét bi, phan mém dung chung dugc hoat dong trong mdi trudng tiéu chuan, 6n
dinh v&i do du phong cao.

2. Ha tang k¥ thuat cong nghé thong tin: 13 tap hop thiét bi: may chu, may
tram, mdy tinh cong nghé dién toan dam mAay, may chu duoc 4o hoa, thiét bi
ngoai vi, thiét bj két ndi mang, thiét bi phu trg, mang ndi bd, mang dién rong,
mang truyén s6 lidu chuyén dung va cac thiét bi ky thuat chuyén dung khac.



3. An toan, an ninh théng tin: bao gém céac hoat dong quan 1y, nghiép vu
va k¥ thuat d6i voi hé théng thong tin nham bao vé, khéi phuc cac hé théng, cac
dich vu va ndi dung thong tin trudc cac nguy co tu nhién hodc do con nguoi gay
ra. Vi¢c bao v€ thong tin, thiét bi mang, tai sdn va con nguoi trong hé théng
thong tin nhim bao dam cho cac hé théng thong tin thuc hién dung chtc ning,
phuc vu ding ddi twong mot cach san sang, chinh xac va tin cdy. An toan, an
ninh thong tin bao ham céc ndi dung bao v€é va bdo mat thong tin, an toan dir
li¢u, an toan may tinh va an toan mang.

4. Mang truyén sé liéu chuyén dung cua cac co quan, don vi Nha nuéc: 1a
hé théng mang truyén dan thong tin, di liéu quan trong quéc gia, cap tinh, duoc
st dung riéng trong hoat dong truyén sb liéu va ang dung cong nghé thong tin
Ccua cac co quan, don vi trén dia ban tinh.

5. Trung tdm Cong nghé théng tin va Truyén thong truc thuoc S& Thong
tin va Truyén thong la don vi chiu trach nhiém truc tiép quan ly, van hanh, hd
tro, theo doi, gidm sat viéc stir dung va khai thac Trung tdm Tich hop dit li¢u cua
cac co quan, don vi trén dia ban tinh Binh Dinh.

Piéu 4. Kién tric va dich vu Trung tdm Tich hep dit liéu

Kién tric cua Trung tAm Tich hop dir liéu dugc chia thanh cac phan hé
sau day:

1. Phan hé mang va truyén dan: bao gom cac két noi truyén dan ndi mang
dén cac so, ban, nganh; Uy ban nhan dan cac huyén, thi x4, thanh phé; Uy ban
nhan dan cac xa, phuong, thi tran va cac co quan, don vi ¢6 lién quan. Phan hé
mang duoc chia lam nhiéu ving khac nhau, mdi phan ving dugc ap dat cac
chinh sach an toan va truy cép riéng dé phuc vu cho cac muc dich khac nhau.

2. Phan hé an toan thdng tin: bao gom céc thiét bi tuong lira cho céc 16p
mang va 16p ung dung, cac thiét bi ngan chian xam nhép trai phép, thiét bi can
bang tai va cac ung dung an todn hé thdng, an toan may chu. Mdi thanh phan
trong phan hé an toan thdng tin déu duoc thiét ké bao dam tinh du phong va bd
sung, hd trg 1an nhau trong toan bo hé théng cua Trung tam Tich hop dir liéu.

3. Phan hé may chu: bao gdm hé théng cac may chu dd dugce dau tu phuc
vu cho chinh quyén sb cia tinh, voi kha ning san sang cho viéc mo rong sb
lugng may chu trong twong lai. Hé thong mdy chil c¢6 kha ning cung cdp ning
luc tinh toan cho nhiéu muc dich khac nhau nhu: ung dung chuyén nganh,
trang/cong thong tin dién tir, co sé dit liéu chuyén nganh, hé thong thong tin tich
hop cua tinh.

4. Phan hé luu trir: bao gdm hé théng luu trit tap trung véi nang luc xir 1y
& muc cao, kha nang luu trit 16n va bdo dam cho muc dich sao luu, phuc hoi dir



liéu cho toan bo hé théng. Hé théng duoc thiét ké bao dam kha nang mo rong
cho vi¢c phat trién dir li€u trong tuong lai.

5. Phan h¢ gidm sat hoat dong hé théng: bao gé)m cac thiét bi dugc dau
ndi trén hé thong mang truyén s liéu chuyén ding, cac phan mém hd tro thu
thap, phan tich thong tin lién quan dén phan hé mang va truyén dan, phan hé an
ninh théng tin, phan hé may chu va phéan hé luu tri.

6. Phan hé cac hé théng phu tro, bao gém cac hé théng phu trg cho Trung
tam Tich hop dit liéu nhu: hé thong dién, diéu hoa, thiét bi luu dién, may phat
dién, san nang, hé théng phong chdy va chira chay hién dai, camera an ninh va
cac thiét bi co lién quan khac theo Théng tu sé 03/2013/TT-BTTTT ngay
22/01/2013 cua B truong Bé Thong tin va Truyén thong quy dinh ap dung tiéu
chuan, quy chuan k¥ thuat ddi v6i Trung tam Dir liéu (viét tat 1 Thong tu sb
03/2013/TT-BTTTT) va Tiéu chuin Quédc gia TCVN 9250:2012.

Chuong I1

CAC QUY PINH VE QUAN LY, VAN HANH
VA KHAI THAC TRUNG TAM TiCH HQP DU LIEU

Piéu 5. Nguyén tic vé quan ly, van hanh va khai thiac Trung tim Tich
hop dir ligu

1. Tuan tha nguyén tic xay dung, quan ly, khai thac, bao vé va duy tri co
so dit lieu dugc quy dinh tai Piéu 13 Nghi dinh sé 64/2007/NB-CP ngay
10/4/2007 cta Chinh phu tng dung cdng nghé thong tin trong hoat dong cia co
quan Nha nudc.

2. Tuan thu cac tiéu chuan, quy chuan ky thuat quy dinh ap dung d6i véi
Trung tdm Tich hop dit liéu theo Thong tu s6 03/2013/TT-BTTTT va tiéu chuan
quéc té ISO 27001:2013 vé quan 1y bao mat thong tin do T6 chirc Chat lugng
Qudc té va Hoi dong Pién tir Qubc té xuat ban vao ngay 25/9/2013.

3. Trung tdim Cong nghé thong tin va Truyén thong trién khai cung cép
cac dich vy hi¢én c6 cua Trung tam Tich hgp dit liéu cho cac co quan, don vi va
nguoi dung theo quy dinh cua phap luat trén co s¢ khai thac an toan, hi¢u qua ha
tang Trung tam Tich hop dit liéu hién co.

4. Cac co quan, don vi va nguoi dung st dung dich vu Trung tam Tich
hop dit liéu phai tuan tha cac quy dinh vé bao dam an toan, an ninh thong tin va
chiu trach nhiém ddi véi moi hoat dong trén tai khoan truy cép cta minh.



5. Cac dir liéu dién tur cép do “Mat” tro 1én luu trir tai Trung tdm Tich hop
d@r li€u phai duoc 4p dung cac bi€n phdp bdo mat, ma hoa theo quy dinh cua
phap luat. Viéc xac dinh dir li¢u dién tr c6 cép do “Mat” do co quan quan ly
Nha nudc xem xét, quyét dinh.

6. Pam bao kinh phi ngan sach nha nudc thuong xuyén hang nam cho
cong tac quan ly, van hanh va béo tri, bao dudng Trung tam Tich hop dit li¢u,
phuc vu nhi¢m vu chung.

Piéu 6. Quan ly hé thong mang truyén din va khai thac sir dung
Internet

1. Hé théng mang va truyén dan phai dam bao hiéu ning cho cic ung
dung, kha ning san sang va co cac giai phap dé dam bao an toan hé théng.

2. Hé thong mang va truyén dan phai bao dam

a) Hé théng mang hoat dong lién tuc 24/24 gid (24/7/365), nhanh, 6n dinh
va an toan, dap tmg dugc yéu cau vé bang thong cho cac img dung hé thong.

b) C6 cac giai phap kiém soat viéc truy cdp mang bao dam cac quy dinh
v€ an toan, an ninh thdng tin, cac chinh sach bao mat.

¢) Tuan theo cac tiéu chuan cia Trung tim Tich hop dir liéu vé bam day,
dan nhan, chuan cap mang, cach thirc di day, dau noi, phan bo ntit mang.

3. Ha tang két ndi Internet phai c6 cac giai phap, chinh sach bao mat dam
bao hé thong khong bi tdn cong xam nhap, 1ay lan vi-rit, phan mém doc hai tir
bén ngoai; ngan chin, khong dé phat tan vi-rit, phan mém doc hai tir cac thiét bi
ngoai vi khac.

4. Trung tam Cong nghé thong tin va Truyén thong chiu trach nhiém giam
sat, kiém tra noi dung va bang thong truy cip, ngin chin, dé xuat cac bién phap
xur 1y céc hanh vi vi pham.

5. Hang ndm, Trung tim Cong nghé thong tin va Truyén thong tham muu,
dé xuat thué kénh truyén dam bao tdc do, bang théng cho hoat dong cua Trung
tam Tich hop dit liéu. Kénh truyén cho Trung tdm Tich hop dir lidu tdi thiéu
phai tir 02 nha cung cap dich vu khac nhau dé dam bao tinh duy phong va san
sang két ndi cao cho toan hé thong.

Piéu 7. Quan ly thiét bi
1. Thiét bi cong nghé thong tin dit tai Trung tam Tich hop dit liéu phai
dugc dit tén va dan nhan tai san nha nudc theo dung tiéu chuan quy dinh.

2. Hang quy, hang nam, Trung tdm Cong nghé thong tin va Truyén thong
thuc hién tong hop tinh hinh quén 1y, sir dung thiét bi tai Trung tdm Tich hop dir
liéu va bao cao vé S& Thong tin va Truyén thong.



3. Trudong hop thiét bi hong 1a thiét bi quan trong (mdy chu, thiét bi
chuyén mach, thiét bi twong lira, thiét bi dinh tuyén), Trung tim Cong nghé
thong tin va Truyén thong phai bao cdo ngay vé S¢ Thong tin va Truyén thong
dé co bién phap khic phuc kip thoi.

4. B6i véi cac thiét bi hu hong phai thue hién bao hanh, sira chira, phai
théo roi cac thiét bi luu trit dit liéu dé dam béo an toan, an ninh thong tin.

Piéu 8. Sao lru, phuc héi dir liéu

1. Thyc hién luu trit ddy du cac dir lidu ctia ngudi dung, ing dung va hé
théng. Tuy theo tung loai dir li¢u, thuc hién luu trit ding va du thoi han, dam
bao phuc hdi nguyén trang khi co su ¢d xay ra.

2. Trung tdm Cong nghé thong tin va Truyén thong c6 trach nhiém xay
dung va trién khai thuc hién quy trinh sao luu, phuc hdi dit lidu du phong cho
toan Trung tdm Tich hop dir liéu.

3. Dit li€u phai duogc phan loai dé luu trir theo thir tu wu tién vé muic do
quan trong, sao luu theo thoi gian, loai thong tin, noi luu trit. DPéi véi cac dit liéu
quan trong phai duoc luu trit téi thiéu tai hai dia diém cach biét nhau.

4. Dit lidu phai dugc kiém soat va ddi chiéu sau khi sao luu.
5. Lich trinh sao luu dir licu

a) Dir liéu ma ngudn trang/cong thong tin, phan mém tng dung va dit liéu
cau hinh hé théng cac thiét bi, phan mém hé théng nén tang: thuc hién sao luu
01 lan dau tién va sao luu trude va sau mdi 1an thuc hién thay doi.

b) Dit liéu phat sinh trong qua trinh van hanh trang/cong théng tin, phan
mém ung dung, thiét bi mang, phﬁn mém hé théng: thuc hién sao luu 01 1an/01
tuan va cudi ngdy ngay trudc cac ngay nghi 1& hodc c6 canh bao nguy co tin
cong vé an toan, an ninh thong tin tir co quan chirc ning.

Piéu 9. Bao mat hé thong

1. Duy tri hoat dong, cap nhat thuong xuyén dbi v6i hé thong may chi, hé
théng bao mat (thiét bi twong ltira, phadn mém phong chdng vi-rut, trojan, thiét bi
phat hién va ngin chin xam nhap trai phép va cac thiét bi chuyén dung co lién
quan khac) dé bao dam an toan, an ninh thdng tin, bao mat cho Trung tdm Tich
hop dit liéu.

2. Tat ca cac may chi, may tram tai Trung tdm Tich hop dit lidu phai
dugc cai dat phan mém phong, chong vi-rit duoc S¢ Thong tin va Truyén thong
phé duyét.

3. Chuong trinh phong, chéng vi-rit phai ludn duge cip nhat kip thoi cac
ban stra 161, co s& dit liéu cac mau vi-rdt méi va phai dugc dat & ché do quét



thuong xuyén, quét khi c6 két ndi voi cac thiét bi ngoai vi nhu: 6 cimg di dong
USB, 6 cling gan ngoai va cac thiét b luu trir khéc.

4. Nhirng may tinh dugc phat hién c6 vi-rut phai duogc cach ly ngay khoi
hé thong dé tranh lay nhiém sang cic may tinh khac; dong thoi, phai co co ché
phat hién kip thoi viéc 1ay nhiém, phat tan vi-rat, phdn mém doc hai trong Trung
tam Tich hop dit liéu va tai cac diém két ndi vao Trung tdm Tich hop dit liéu.

5. Cac may chu, thiét bi mang néu co chirc nang kiém soat truy cap, loc
goi tin, phat hién va chong xam nhap phai dugc kich hoat.

Piéu 10. An toan hoat dong

1. Trung tdm Tich hop dir liéu chi dugc dat cac thiét bi dang hoat dong
phuc vu van hanh hé thng, tuyét déi khong dat cac thiét bi khac nhu: thiét bi
hong, thiét bi cho thanh 1y, tiéu huy, tai liéu, vat tu, cac vat dung dé chay, nd...

2. Trung tam Tich hop dir li€u phai dam bao vé€ sinh cong nghiép: moi
truong kho rdo, sach sé, khong dot, khong thdm nudc, khong bi anh néng chiéu
roi truc tiép; do am, nhiét do dat tiéu chuan quy dinh cho céc thiét bi cong nghé
thong tin.

3. Hé thdng phong chay, chita chay, hé théng chdng sét phai dap tmg cac
tiéu chuan vé an toan theo quy dinh, duoc cip gidy phép cua cac co quan co
tham quyén, vira dam bao an toan tuyét doi cho toan bd hé théng thiét bi, vira
dam bao an toan cho ngudi quan tri hé thong tai Trung tim Tich hop dit licu.

4. Hé thong dién cip cho Trung tdm Tich hop dit liéu phai on dinh, lién tuc
va duoc trang bi may phat dién du phong dé dam bao cho hé théng hoat dong
trong thoi gian ngudn dién chinh gip su c6. May phét dién dugc bao tri dinh ky,
dam bao hoat dong 24/24 gio (24/7/365) ctia Trung tdm Tich hop dir liéu.

5. Hé thong diéu hoa nhiét d6 phai dam bao nhiét do cho phong may chu
theo dung tiéu chuan quy dinh déi voi Trung tdm Tich hop dit liéu; hé thong
diéu hoa nhiét do phai dugc bado tri dinh ky, dam bao hoat dong 24/24 gio
(24/7/365) cua Trung tam Tich hop dir liu.

6. H¢ théng camera thuc hién gidm sat toan bd Trung tdm Tich hop dir
lidu lién tuc 24/24 gid va 07 ngay trong tuan; bao dam dit liéu hinh anh phai
dugc luu trix it nhit trong thoi gian 13 30 ngay.

7. Cé4c hé théng thong tin dit tai Trung tdm Tich hop dit liéu duoc xéac
dinh cip d6 an toan thong tin theo quy dinh ctia phap luat va tuan thi quy dinh
tai Thong tu s 03/2017/TT-BTTTT ngay 24/4/2017 cta Bo truong B Thong
tin va Truyén thong quy dinh chi tiét va huéng din mot sé diéu ctia Nghi dinh s6
85/2016/ND-CP ngay 01/7/2016 cta Chinh phi vé bao dam an toan hé théng
thong tin theo cap do.



8. Hé thong kiém soat ra vao tai Trung tdm tich hop dit liéu tinh phai
duoc xay dung theo ding dbi tuong nham phuc vu an toan, an ninh trong hoat
dong cua Trung tdm Tich hop dir ligu.

Pi¢u 11. Quan Iy ban quyén phin mém

1. Céc trang/cong thong tin, phin mém tmg dung, phan mém hé théng
dugc cai dat va luu trir tai Trung tdm Tich hop dit liéu phai c6 ban quyén s
dung theo ding quy dinh cua phép luat.

2. Chi dugc cai dat va st dung cac phan mém da mua ban quyén. Céc
phan mém ma nguoén md, phan mém mién phi phai c¢6 y kién cua S¢ Thong tin
va Truyén thong trudce khi st dung.

‘ 3: Khong Phét tan, chia sé trang/cong thong tin, phan mém ung dung,
phan mém hé thong dugc cai dat va luu trir tai Trung tam Tich hop dit liéu ra
bén ngoai.

Picu 12. Quin ly ho so lién quan dén Trung tim Tich hop dir liéu
1. Danh sach céc loai hd so luu tri

a) Quy dinh vé quan 1y, trién khai, van hanh cac hé thong.

b) Quy trinh van hanh k¥ thuat cac hé théng.

¢) Céc quy trinh bao hanh, béo tri, bio dudng hé théng.

d) Ho so thiét ké, thuyét minh k¥ thuat, hoan cong.

d) HO so quan tri cac hé théng thong tin dién tu.

e) Ho so luu cac dich vu cung cip cho t6 chic, ngudi dung.

g) Bang théng ké, Danh sach thiét bi tai Trung tim Tich hop dit liéu;
Danh sach céc thiét bi hong, hét khau hao st dung, chd thanh 1y; Bién ban ban
giao thiét bi cho nguoi quan tri, nguoi sir dung.

h) Tai liéu, Bién ban kiém tra, danh gia ctia Trung tdm Tich hop dit liéu.

i) Bao c4o quan tri hé thong, Nhat ky van hanh hé théng.

k) Céc hd so, tai liéu k§y thuat khac.

2. Ho so phai duoc luu bang van ban, tap tin trén may vi tinh va phai
dugc cap nhat khi cé sy thay doi.

Piéu 13. Xir Iy sw ¢b

1. Khi phat hién c6 su cb, Trung tdm Cong nghé thong tin va Truyén
thong thuc hién cac bién phap c6 1ap va xac dinh nguyén nhan xay ra su cb theo
nguyén tic han ché t6i da anh huéng dén hoat dong cua toan hé théng; dong



thoi, phai thong bao cho bd phan str dung va cc co quan, don vi c6 lién quan vé
tinh hinh sy co.

2. Tuy thudc vao miac do anh huong cua su ¢, danh gia va phan loai theo
03 murc: su cd thong thudng, su cd nghiém trong va su cd dic biét nghiém trong.

a) D6i voi cac su ¢ thong thuong (khong gy anh hudng dén hoat dong
cua Trung tam Tich hop dir li¢u va ngudi st dung): Trung tam Cong nghé thong
tin va Truyén thong nhanh chong xt 1y, khic phuc sy cd.

b) Péi véi cac sy cd nghiém trong (cac su c¢d lién quan dén thiét bj mang,
thiét bi bao mat, may chua, duong truyén dir liéu, co s& dir li€u, cac sy cd lién
quan dén an toan thong tin, mét dit liéu, anh huong truc tiép dén hoat dong cua
Trung tdm Tich hop dit liéu): ngay sau khi phat hién su c6, Trung tim Cong
nghé thong tin va Truyén thong can danh gid anh hudng va cb ging khic phuc
su ¢b. Truong hop khong xtr 1y duoc, bao cdo S¢ Thong tin va Truyén thong dé
xtr 1y kip thoi.

c) Pdi voi cac su cb dic biét nghiém trong (giy ngung tré hoat dong cua
Trung tdm Tich hop dit li¢u): Trung tdm Cong nghé thong tin va Truyén thong
c6 danh gia anh hudng cta su cd cho S Thong tin va Truyén thong, bao cdo Uy
ban nhan dan tinh dé chi dao xur 1y kip thoi.

3. Yéu cu dbi v6i viee xir Iy su ¢6 can tuan thu cac nguyén tac

a) Phai tuan thil quy trinh xir 1y su c6.

b) Pam bao tuyét ddi an toan cho ngudi va thiét bi ciia hé thng.

¢) Céc dit liéu lién quan phai dugc sao luu trude khi xtr Iy sy cd.

d) Ghi nhat ky su ¢ k¥ thuat phat sinh tai chd.

d) Thong bao cho cac co quan, don vi lién quan vé thoi gian dy kién khac
phuc xong su cO.

Piéu 14. Bao tri, biao dudng
1. Trung tdm Cong nghé thong tin va Truyén théng c6 trach nhiém:

a) Xay dyng, tham muu So Théng tin va Truyén thong ban hanh quy trinh
bao tri, bao dudng toan b hé thong.

b) Tryc tiép thuc hién hoic thué dich vu dé thyc hién bao tri, bao dudng
cac hé thdng theo quy dinh.

2. Y€u cau vé bao tri, bado dudng

a) Han ché t6i da viéc thuc hién bao tri, bao dudng lam gidn doan va anh
huong dén viéc cung cap dich vu cua Trung tm Tich hop dit liéu.



b) Qua trinh bdo tri, bao dudng phai thuc hién theo dung kich ban, quy
trinh va ghi nhat ky vé tinh trang hoat dong trudc va sau khi thyc hién.

Piéu 15. Kiém tra dinh ky

1. S& Thong tin va Truyén thong t6 chic kiém tra viéc tuan thi cac quy
dinh vé quan 1y k¥ thuat, cong tic van hanh va khai thac Trung tam Tich hop dir
lidu theo cac quy dinh tai Quy ché nay ti thiéu 06 thang mot lan.

2. Céc ndi dung kiém tra

a) Viéc bao dam cac diéu kién vé mdi truong cho hoat dong cta Trung
tam Tich hop dit licu.

b) Tinh hinh st dung va hién trang tai nguyén cuia Trung tam Tich hop
dir licu.

c) Hoat dong cua h¢ théng may chu, may tram, cac dich vu (cap nhat
cac ban sura 164, dung lugng b cung, hi¢u nang st dung va cac hoat dong co
lién quan).

d) Tinh hinh an toan, an ninh thdng tin cta hé thong, danh gia hiéu qua,
kha ndng phat hién va ngadn chan cua hé théng bao mat.

d) Kiém tra cong tac sao luu, luu trir, phuc hoi dir liéu.

e) Quan Iy ho so: ghi nhat ky, cap nhat, tong hop thiét bi, béo cdo.

g) Viéc tuan thu cac quy dinh khac néu tai Quy ché nay.

3. Cac van dé phat hién sau khi kiém tra phai dugc tong hop, danh gia,
phan tich mtrc d6 anh hudng d6i v6i hoat dong cua Trung tdm Tich hop dir liéu
va giao Trung tdm Cong nghé thong tin va Truyén thong 1ap ké hoach va to chirc
khac phuc kip thoi.

Picu 16. Bio vé thong tin nguwoi dung do Trung tim Tich hop dir liéu
lwu giir trén moi treong mang

Nghiém cam viéc sir dung, phat tan thong tin nguoi dung duoc luu gitr tai
Trung tdm Tich hop dit liéu vi muc dich vu lgi, vi pham quy dinh phap luat hién
hanh; trir cac yéu cau dic biét cia co quan chirc ning c6 thim quyén.

Cac thong tin nguoi dung néu trén dugc thu thap, xtr Iy va sir dung theo
quy dinh tai Diéu 21 Luat Cong nghé thong tin ngay 29/6/2006.

Piéu 17. Quén Iy mat khau quan tri hé thong Trung tim Tich hop
dir liéu

1. Nguoi quan 1y truc tiép (01 nguoi) cong tac van hanh Trung tim Tich
hop dit li€u c6 trach nhiém quan ly mat khau quan tri hé théng tat ca cac
trang/cé)ng thong tin, ph?m mém ung dung va h¢ théng cac thiét bi, phén mém hé
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théng nén tang... cua Trung tdm Tich hop dir liéu va giri 01 (mot) ban in tat ca
mat khau quan tri hi¢n hanh (cho vao phong bi, dan kin, ni€ém phong) vé luu trix
theo ché d6 “Mat” tai Trung tAm Cong nghé thong tin va Truyén thong.

2. Mat khéau phai bao dam do phac tap vé d6 dai, noi dung, thoi gian
str dung:

a) Do dai ciia mat khau: Téi thiéu 1a 11 ky tu.

b) Noi dung mat khau

- Khong bao gébm céc tir d& nhd nhu: tén, ngay thang nim sinh, sd
dién thoai.

- Mat khau phai bao gém céc loai ky tu sau: chit cai in thuong, chit cai in
hoa, ky tu dac biét, $0.

¢) Thoi gian str dung mat khau

Dinh ky 03 thang, mat khau phai dugc thay d6i mot 1an. Truong hop c6
thay d6i vé nhan sy hodc yéu cau ting cudng an toan, an ninh thdng tin thi Giam
d6c Trung tim Cong nghé thong tin va Truyén thong quyét dinh viéc thay doi
toan bd mat khau quan tri hé théng cua Trung tam Tich hop dir ligu.

d) Quy dinh luu trit mat khau

- Khong luu trit mat khau trén mdy vi tinh c4 nhén, cac thiét bj dién
tu, Internet.

- Céc tai liéu lién quan dén mat khau duoc xem 1a tai liéu “T6i mat”,
khong soan thao trén may Vi tinh c6 ndi mang Internet.

Piéu 18. Kiém soat truy nhip va xac thue

1. Viéc quan 1y, xac thyc nhan vién van hanh Trung tam Tich hop dir li¢u
truy nhap vao hé thong phai dam bao dy du thong tin, bao gom: ho va tén, chiic
vu, b0 phan cong tac, thu dién tu.

2. Viéc cdp phéat quyén truy nhap, st dung va khai thac Gng dung, tai
nguyén thudc Trung tam Tich hop dit liéu phai dam bao chat ch€, dung muc dich
str dung. Mdi nhan vién van hanh Trung tdm Tich hop dir liéu chi duoc cép mot
tai khoan va duoc phan quyén du dé thyuc hién nhiém vu duoc phan cong.

3. Tam dimg quyén st dung ddi v6i tai khoan da duoc dang ky trén hé
théng nhung khong lam viéc trong hé thdng tir 30 ngay trd 1én.

4. Gidi han s6 1an dang nhap khong thanh céng vao hé théng 1a 05 lan.
Sau 05 lan khong dang nhap thanh cong, tai khoan s& bi khoa trong thoi gian
30 phut.
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5. Phat hién va xu 1y kip thoi nhitng truong hop ngudi dung truy nhap bat
hop phap hodc thao tac vugt qué gidgi han cho phép.

Chuwong 111

TRACH NHIEM CUA CAC CO QUAN, TO CHUC, CA NHAN
TRONG VIEC QUAN LY, KHAI THAC VA VAN HANH
TRUNG TAM TiCH HQP DU LIEU

Piéu 19. Trach nhiém ciia cic co quan, don vi sir dung, khai thac
Trung tim Tich hop dir li¢u

1. Méi co quan, don vi c¢6 str dung, khai thac dich vu cua Trung tam Tich
hop dir liéu cir it nhat 01 (mot) cong chire, vién chirc ¢6 trinh d6 vé cong nghé
thong tin giup lanh dao co quan, don vi thuc hién cong tac quan tri cac dich vu
lién quan dén co quan, don vi minh (goi 1a cong chtrc, vién chirc chuyén trach
cong ngh¢ thong tin).

2. Trién khai cong tac k¥ thuat, quan tri mang cong nghé thong tin ddi véi
hé théng mang cuc bd tai co quan, don vi ddm bao tuan thu theo cac quy dinh
ctia Trung tdm Tich hop dir liéu, nham théng nhat vé cau trac ha ting va ciu tric
vat Iy ctia hé thong mang truyén s liéu chuyén dung, kip thoi bao céo su cb ki
thuat dé Trung tAm Cong nghé thong tin va Truyén thong xir 1y

3. Thyc hién quy dinh quan 1y vé dia chi IP (Internet Protocol) va cac giao
thire két nbi hé thong mang truyén sb liéu chuyén dung; c6 trach nhiém tuan tha
cac huong dan, quy trinh van hanh mang cuc bg, cac quy dinh vé an toan, an
ninh thong tin ddi vai cac thiét bi va mang cuc b0 ctia co quan, don vi.

4. Chiu trach nhiém vé nodi dung, théng tin luwu trit ciia co quan, don vi
minh tai Trung tdm Tich hop dit li€u theo ding quy dinh phap luat; co trach
nhi€m sao luu dinh ky dir 1i€u thudc trach nhi€ém ctia co quan, don vi minh theo
huéng dan cua Trung tAm Cong nghé thong tin va Truyén thong.

5. Hang ndam, g1 bao cdo tinh hinh khai thac, st dung cac dich vu cua
Trung tdm Tich hgp dir liéu trong hoat dong trng dung cong nghé¢ thong tin tai
co quan, don vi minh (cham nhét vao ngay 30 thang 11 hang nim) vé So Thong
tin va Truyén thong dé téng hop, bao cao, tham muu, trinh Uy ban nhan dan tinh
xem x¢ét, chi dao kip thoi.

Piéu 20. Trach nhiém cia nguoi sir dung

1. Tuan thu cac quy dinh vé an toan, an ninh va bao mat thong tin trong
quan ly, van hanh va khai thac Trung tam Tich hop dir liu.

2. Khong dugce thyuce hién cac hanh vi danh cép, gia mao tai khoan dé truy
nhap vao cac hé thong thong tin thuéc Trung tdm Tich hop dit licu.
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3. Khong duoc sir dung cac cong cu, phan mém gay mat an toan hé thong,
anh huong dén hoat dong chung cta Trung tam Tich hop dit liéu.

4. Trudng hop phat sinh sy c¢b, thong bao cho cong chirc, vién chirc
chuyén trach cong nghé thong tin tai co quan, don vi minh dé dugc hudng dan
va hd trg khic phuc tai chd.

5. Phéi hop véi cong chure, vién chirc chuyén trach cong nghé thong tin
cua co quan, don vi minh trong viéc xu Iy su c6 va xac nhan két qua xu ly.

Piéu 21. Trach nhiém cia Sé Tai chinh

Tham muu Uy ban nhan dan tinh b4 tri kinh phi hang nam dbi véi chi phi
thué, mé rong Trung tam Tich hop dir liéu theo quy dinh cua Luat Ngan sach.

Pi¢u 22. Trach nhiém ciia S& Thong tin va Truyén thong

1. Chi dao Trung tAm Cong nghé thong tin va Truyén thong quan ly Trung
tam Tich hop dit liéu; hudng dan, phdi hop, hd tro cac co quan, don vi t6 chuc
khai thac Trung tam Tich hop dir lidu.

2. Hang nam, thuc hién danh gia, ra soat, tiép nhan va tong hop ¥ kién
phan 4nh cua cac co quan, don vi dé chi dao Trung tim Cong nghé thong tin va
Truyén thong tinh bao cdo, dé xuat giai phap ning cao chit luong va mo rong tai
nguyén cua Trung tdm Tich hop dit lidu.

3. Lap du toan kinh phi hang nim cho viéc nang cao chat luong va mo
rong tai nguyén, dich vu ctia Trung tm Tich hop dit liéu khi can thiét theo quy
dinh cua Luat Ngan sach.

4. Theo ddi, d6n ddc, kiém tra, danh gia viéc thuc hién Quy ché nay, bao
cao Uy ban nhan dan tinh dinh ky hang nam hoic dot xuat theo yéu cau.

5. T6 chirc theo ddi, thanh tra, kiém tra, dén ddc cac co quan, don vi s
dung dich vu caa Trung tdm Tich hop dit liéu theo quy dinh cia Quy ché nay;
xtr 1y hodc dé xuit co quan c6 thAm quyén xir Iy cac hanh vi vi pham theo quy
dinh cua phap luat.

6. Cap nhat bo sung tiéu chi danh gia viéc str dung dich vu cta Trung tam
Tich hop dit liéu vao B9 ti€u chi danh gia tng dung céng nghé thong tin hang
nam cua tinh.

7. Phéi hop voi Cong an tinh trong viéc thuc hién cac nhiém vy nham
dam bao an toan, an ninh thong tin cho Trung tdm Tich hgp dir liu cda tinh.

Piéu 23. Trach nhiém ciia ngwoi quén tri, van hanh hé thong Trung
tam Tich hop dir liéu
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1. Tuan thil cac quy dinh v& an toan, an ninh thong tin, quan 1y, van hanh
va khai thac Trung tdm Tich hop dit liéu.

2. Quén tri, theo ddi, giam sat hé théng, tiép nhan thong tin, xur 1y kip thoi
va bao cdo dén t6 chuc, nguoi dung lién quan mdt cach khoa hoc, chinh xac,
nhanh chong theo quy trinh xtr 1y cong viéc.

3. Khéng sir dung trinh duyét dé truy cép Internet tir cac may chu thudc
Trung tdm Tich hop dir liéu. Khong dugc phép truy cip trai phép vao hé thong
c4c trang/cong thong tin, phan mém tng dung cua cac co quan, don vi dang
dugc cai dat va luu trir tai Trung tdm Tich hop dir liéu.

4. Khong duge phép nang cdp, chinh stra hé thong trong gid lam viéc,
trir khi c¢6 y kién ctia Giam d6c Trung tdm Cong nghé thong tin va Truyén
thong tinh.

Piéu 24. Trach nhiém cia Trung tdm Cong nghé théng tin va Truyeén
thong tinh

1. Chiu trach nhiém vé quan 1y k¥ thuat, van hanh va khai thac an toan, co
hi¢u quéa Trung tam Tich hop dir licu.

2. Bao dam cac yéu ciu vé ha tang k¥ thuét, chat lugng dich vu, an toan,
an ninh thong tin va hoat dong thong suot cuia Trung tdm Tich hop dir liu.

3. Bao dam cac hé thong thong tin dat tai Trung tam Tich hop dir liéu phai
dugc xac dinh cip do an toan thong tin, tudn thi, dap Gmg yéu cau va duoc kiém
tra, danh gia an toan thong tin theo quy dinh tai Thong tu sé 03/2017/TT-
BTTTT ngay 24/4/2017 cua B truong Bo Thong tin va Truyén thong quy dinh
chi tiét va hudng din mot sd didu cia Nghi dinh sb 85/2016/ND-CP ngay
01/7/2016 cta Chinh phtl vé bao dam an toan hé théng thong tin theo cap do.

4. T6 chirc bao tri, bao dudng va bao vé Trung tim Tich hop dit lidu.

5. bam bao cong chirc, vién chuc quan ly, van hanh c6 chuyén mon dap
g yéu cau, dugc trang bi cac kién thirc lién quan dén hoat dong cua Trung tdm
Tich hop dir ligu.

6. Xay dung, ban hanh quy dinh vé Bang ndi quy Trung tim tich hop di
lidu tinh.

7. B4o cdo SO Théng tin va Truyén thong dinh ky hang quy vé tinh hinh
hoat dong, cung cip dich vu, an toan, an ninh thong tin, dit liéu cua Trung tim
Tich hop dit liéu va bao céo dot xuat khi c6 yéu cau.

8. Pé xuat kinh phi hang nam di voi chi phi thué, mo rong tai nguyén,
dich vu cua Trung tm Tich hop dit liéu giri vé S¢ Thong tin va Truyén thong.
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Piéu 25. T6 chirc thuc hién

1. Cac co quan, don vi trong pham Vi chirc ning, nhiém vy, quyén han cta
minh c6 trach nhiém trién khai, t6 chirc thuc hién Quy ché nay.

2. Trong qua trinh thuc hién Quy ché nay, néu c6 khé khan, vudng mac,
cac co quan, don vi kip thoi phan dnh vé S¢ Thong tin va Truyén théng dé tong
hop, b4o cao Uy ban nhan dan tinh xem xét, stra doi, bd sung./.
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