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QUYET PINH
Phe duyet Chién lirgc An toan, An ninh mang qubc gia, chu dong img phé
v6i cac thach thire tir khong gian mang dén nam 2025, tam nhin 2030

THU TUONG CHINH PHU

Can cuw Ludt To churc Chinh phu ngay 19 thang 6 nam 2015; Ludt sita
doi, bo sung mgt s6 diéu cia Ludt Té chire Chinh phii va Lugt T6 chikc chinh
quyén dia phuong ngay 22 thang 11 nam 2019;

Can cie Ludt An ninh mang ngay 12 thang 6 nam 2018;
Can cir Ludt An toan thong tin mang ngay 19 thang 11 ndm 2015,

Can cu Nghl quyét sé 30-NQ/TW ngay 25 thdng 7 nam 2018 cia B
Chinh tri vé Chién luoc An ninh mang quoc gia;

Can cir Nghi quyét s6 22/NQ-CP ngay 18 thang 10 ndm 2019 ciia Chinh
phu ban hanh Chuong trinh hanh dong thuc hzen Nghi quyét so 30-NQ/TW
ngay 25 thang 7 nam 2018 cua B Chinh tri vé Chién lugc An ninh mang
quoc gia,

Theo dé nghi ciia Bé truong B6 Cong an va Bé trucéng Bo Thong tin va
Truyén théng.

QUYET DINH:

Piéu 1. Phé duyét Chién lugc An toan, An ninh mang qudc gla chu
dong tng pho vadi cac thach thirc tir khong gian mang dén nam 2025, tam nhin
2030 (sau day goi tat 1a Chién lugc) v6i nhitng ndi dung chu yéu sau day:

1. QUAN PIEM

1. Bao dam sy lanh dao toan dién cua Pang, su quan ly cia Nha nuéc
trong cong tac bao dam an toan thong tin mang va an ninh mang (goi tit la an
toan, an ninh mang), chu dong ng phé véi cac thach thire tir khong gian
mang. Xay dung lch luong bao dam an toan, an ninh mang hién dai, chuyén
nghiép, c6 di nguén nhan lyuc chit luong cao dap ung yéu cau thuc tién.



2. An toan, an ninh mang la trong tam cua qué trinh chuyén déi sd, 1a tru
¢t quan trong tao ldp niém tin s6 va sy phat trién thinh vuong trong ky
nguyén s0. An toan, an ninh mang la nhiém vu trong yéu, thuong xuyén, lau
dai nham khoi tao va duy tri méi truong mang an toan, lanh manh, tin cdy cho
cac co quan, tb chire, doanh nghi€p va moi nguoi dén. Pau tu cho an toan, an
ninh mang la dau tu cho phat trién bén vimg va tao ra gia tri.

3. Nam bt kip thoi, tan dung hi€u qua céc co hdi do khong gian mang
mang lai dé phat trién kinh té, xa hoi, dong thoi chu dong phong nglra, san
sang Umg pho dé han ché cac tac dong ti€u cuc, bao dam quoc phong, chu
quyen loi ich, an ninh qudc gia, trat tu an toan xa hoi va tinh bén viing cua
qué trinh phét trién dat nudc trong thoi dai Cach mang cong nghiép lan thi tu.

4. Phét huy sirc manh ctia ca hé thong chinh tri va toan x4 hoi, chu dong
ung pho tir som, tir xa v6i céc nguy co, thach thirc, hoat dong gay ton hai toi
chu quyén, loi ich, an ninh quoc gia trén khéng gian mang va an toan théng
tin mang qudc gia, trong dé co quan quan ly nha nuéc gitr vai tro diéu pho1
gan két, chia sé thong tin. Xéac dinh ngudn lyc nha nude 1a quyet dinh, chién
lugc, co ban lau dai; su tham gia cua t6 chirc, doanh nghiép va phét huy sic
manh ctia quan ching nhén dén la quan trong, dét pha. Bo Cong an, B6 Quéc
phong, B6 Théng tin va Truyén thong chia sé thong tin giam sat khong gian
mang nham phuc vu cong tic bao dam an toan, an ninh mang va bao vé chu
quyén qudc gia trén khéng gian mang.

5. Chuyén dbi can ban vé nhén thirc va cach lam dé thich tmg mot cach
chu dong, linh hoat va giam thiéu cac nguy co, de doa an toan, an ninh mang
(cyber resilience): Tir mo hinh bao v€ phéan tan sang mé hinh bao v¢ tap trung;
tir bi dong mg ctru su cb sang chu dong du béo som, canh bao som, phong
ngua va ung pho hiéu qua; tir don ddc bao vé, glau kin thong tin bi tin cong
mang sang chu dong hop tac, chia sé¢ théng tin nham chu dong phong ngtra va
hd trg xir ly su ¢6, phuc hoi hoat déng binh thuong cua hé thong thong tin.

6. Thic day chuyén gia, nghién ctru, phat trién tu chu vé cong nghé, san
pham, dich vu an toan, an ninh mang Viét Nam la giai phdp can co bao dam
an toan, an ninh mang qudc gia; phat trién thi truong, doanh nghiép, néng luc
canh tranh vé an toan, an ninh mang, dua Viét Nam tr¢ thanh quoc gia cé
ning luc cao vé bao dam an toan, an ninh mang.

7. Chu dong hoi nhap qudc té trong linh vuc an toan, an ninh mang trén
tinh than lam ban, dol tac tin cdy, co trach nhiém trong cong dong qudc té, ton
trong chii quyén qudc gia trén khong gian mang cua cac nudc khac, tuan thu luat
phép quéc té va cac hiép udc da phuong, song phuong ma Viét Nam tham gia.

I1. TAM NHIN DEN NAM 2030

Tré thanh quéc gia tu chu vé an toan, an ninh mang dé bao vé sy thinh
vugng cua Viét Nam trén khong gian mang.



III. MUC TIEU
1. Muc tiéu téng quat

Khéng gian mang quéc gia dugc xdy dung, phat trién van minh, lanh
manbh, la dong luc tham gia cude Cach mang cong nghiép lan thi tu. Nang luc
qudc gia vé bao dam an toan, an ninh mang duoc nang cao, chu dong, san
sang (mg pho véi cac nguy co, thach thirc tir khong gian mang nham bao vé
virng chac chu quyen loi ich, qudc phong, an ninh qudc gia, trat tu an toan xa
hoi; bao vé chu quyén quéc gia trén khong gian mang va cong cudc chuyén
doi s6 qubc gia, quyén va loi ich hgp phap cua t6 chirc, ca nhan Viét Nam
trén khong gian mang.

2. Muc tiéu cu thé dén nim 2025

a) Duy tri thi hang 25 dén 30 ve Chi so an toan, an ninh mang theo déanh
gia cua Lién minh Vién thong quoc té (Chi sb GCI).

b) Xay dung duoc hé thong The tran An ninh nhan dan trén khong gian
mang c6 kha niing chi huy, két ndi, chia sé thong tin, tiép nhan va xu ly som
cac thong tin gay hai t6i khong gian mang quoc gia tir cac b, ‘nganh, dia
phuong, cac doanh nghiép vién thong, Internet, dich vu ndi dung sd.

¢) Hinh thanh luc lugng bao dam an toan, an ninh mang tai cac bo,
nganh, co quan nha nudc, céc to chire chinh tri - x4 hgi va céc tap doan, tong
cong ty nha nudc; dam bao moéi co quan, to chirc, doanh nghiép nha nudc cé
mét b phan dugc giao nhiém vu lam déu méi, chiu trach nhiém vé cong tac
bao dam an toan, an ninh mang. Khuyén khich cac doanh nghiép khac c6 mat
don vi bao dam an toan, an ninh mang.

d) Cac bg, co ‘quan ngang bd, co quan thuoc Chinh phu, Uy ban nhén
dan tinh, thanh phé truc thude trung uong, céc to chirc chinh tri - xd hoi,
doanh nghiép nha nuéc, hiép hdi doanh nghié€p thuc hién bao dam an toan, an
ninh mang theo quy dinh ctia phép luat vé an toan thong tin va an ninh mang.

d) Bao vé co so ha tang khong gian mang qudc gia, trong tdm 1a hé thong
thong tin quan trong vé an ninh quoc gia theo quy dinh cua phap luat vé an
ninh mang. Bao vé hé thong théng tin cia 11 linh vuc quan trong can wu tién
bao dam an toan thong tin mang (theo Quyét dinh s6 632/QD- -TTg ngay 10
thang 5 ndm 2017 ctia Tha tuéng Chinh phu).

e) Phan dau 80% nguoi st dung Internet c¢6 co hoi tiép can hoat dong
nang cao nhén thirc, k¥ néng va cong cu bao dam an toan, an ninh mang.

g) Pit nén mong hinh thanh nén cong nghiép an ninh mang va cong
nghiép an toan théng tin mang. Xay dung nén tang chinh sach phu hop cho
khéi nghiép vé an toan, an ninh mang.



h) Phat trién tir ba dén nam san pham, dich vu an toan thong tin trong
diém, chiém linh thi truong trong nudc, ¢ kha nang canh tranh quc té.

1) Doanh thu thi truong an toan, an ninh mang hang nim ting trudng tir
20 dén 30%.

k) Thanh lap Hiép hoi An ninh mang quéc gia.

I) Hinh thanh mét trung tdm nghién ciru, d6i mdi, sang tao vé an ninh
mang, thu hit dugc cac nha khoa hoc trén thé gidi, nha khoa hoc Viét Nam vé
nudc dé nghién ciru, ché tao, san xuat san pham.

m) Hinh thanh mét Trung tdm Nghién cu va phét trién (R&D) vé an
toan thong tin mang, tao moi trudng thuan lgi cho nghién ciru, thir nghiém san
pham, dich vu an toan théng tin mang méi.

n) Kinh phi bao dam an toan, an ninh mang dat t6i thiéu 10% kinh phi
chi cho khoa hoc céng nghé¢, chuyén dbi sd, img dung cong nghé thong tin.

3. Muc tiéu cu thé dén nam 2030

a) Duy tri, nang cao nang luc, thir hang vé an toan, an ninh mang cua
Viét Nam trén bang xép hang toan cau.

b) X4y dung dugc Thé tran An ninh nhan dan trén khong gian mang vai
su tham gia déng dao, tich cuc clia quan ching nhéan dan.

¢) Cung cb, tang cudng luc lugng bao dam an toan, an ninh mang.

d) Phan dau 90% nguoi su dung Internet co co hoi tiép can hoat dong
nang cao nhén thire, k¥ nang va cong cu bao dam an toan, an ninh mang.

d) Hlnh thanh trung tam nghlen ctru, doi mai, sang tao vé an ninh mang
c6 danh tiéng trong khu vuc va thé gioi.

e) Hinh thanh hai dén ba Trung tdm Nghién cttu va phat trién (R&D) vé
an toan thong tin mang, tao méi truong thuén loi cho nghién ctru, thir nghiém
san pham, dich vu an toan thong tin mang mai.

g) Viét Nam tr¢ thanh mét trong nhitng trung tdm bao dam an toan, an
ninh mang hang dau chau A. Hinh thanh dugc thi truong vé bao dam an toan,
an ninh mang, c6 su canh tranh va anh hudng trén toan khu vuc va thé gigi.

h) Duy tri doanh thu thi truong an toan, an ninh mang hang nim ting
truong to 10 - 20%.



IV. NHIEM VU, GIAI PHAP
1. Tang cuong vai tro lanh dao cia Pang, quan ly ctia Nha nuédc

a) Thong nhat nhan thirc tir trung uong téi dia phuong vé bao dam an
toan, an ninh mang la trach nhiém cua ca h¢ thong chinh tri, trong d6 Ban Chi
dao An toan, An ninh mang quoc gia diéu phéi chung su ph01 hop gifra 4 luc
luong (cac Bo: Cong an, Qubc phong, Thong tin va Truyen théng va Ban
Tuyén gido Trung wong). Céc luc lugng nay chu dong, phdi hop thuc hién
theo chire nang, nhiém vy dugc giao.

b) Thuong xuyén pho bién, quéan triét chu truong cua Dang, chinh sach,
phap ludt ciia Nha nudc vé an toan, an ninh mang, coi ddy 1a nhiém vu quan
trong ctia hé thong chinh tri.

¢) Nang cao nhén thic, trach nhiém cua cac cép uy dang, chinh quyén,
Mit tran T6 quéc, cac td chirc chinh tri - x4 hdi, nguoi dan, doanh nghlep
trong cong tac bao dam an toan, an ninh mang. Nguoi dang dau cap uy truc
tiép lanh dao, chi dao va chiu trach nhiém vé cong tac an toan, an ninh mang,
chu dong ra soét, xac dinh ré nhimg van dé trong tam, trong diém dé chi dao
thuc hién hiéu qua.

d) Phat huy su tham gia c6 hiéu qua ctia quan chung nhén dan trong cong
tac bao dam an toan, an ninh mang va chi dong mg phé véi cac nguy co,
thach thire tir khong gian mang.

d) Hinh thanh Thé trdn An ninh nhéan dén trén khong gian mang két hop
chit ché v6i Thé tran Qubc phong toan dan trén khong gian mang.

e) Nha nuéc wu tién chuyén giao va mg dung manh mé& cong nghé, ky
thudt an toan, an ninh mang; thuc day nghién ctru, tao moi truong thuan lgi va
ho tro c6 trong tam, trong diém dé 6 chirc, c4 nhan tham gia xdy dung cong
nghiép an toan théng tin mang va cong nghiép an ninh mang. Xay dung co
ché hop tac gitta Nha nudc va céac doanh nghiép, hi¢p héi doanh nghiép trong
xdy dung va thuc thi céc chinh sach vé an toan, an ninh mang. Ddy manh pho
bién k¥ nang tham gia khong gian mang an toan.

2. Hoan thién hanh lang phap ly
a) B Cong an

- Xay dung, hoan thién chinh sach, phap luat vé bao vé an ninh mang
dong bo, thong nhét tur trung vong dén dia phuong theo dinh huéng diéu
chinh day du cac linh vuc phét sinh hanh vi sur dung khong gian mang xam
pham an ninh quoc gia, trat tu an toan xa hoi; ndng cao ning luc bao vé chu
quyén qubc gia trén khong gian mang theo chirc nang, nhiém vu duoc giao.



- Xay dung, hoan thién chinh sach, phap luét vé bao vé dir liéu qudc gia,
dit lidu c4 nhan, quy dinh vé hoat dong thu thép, luu trlt, xr ly dit li¢u cong
dan Viét Nam va trach nhiém cua cac to chure, doanh nghiép trong va ngoai
nude trong bao vé chil quyén, an ninh quéc gia ctia Viét Nam trén khong gian
mang.

- Nghlen ctlru, ra soat, dé xuat stra doi, bd sung van ban quy pham phap
luat vé an ninh mang dé ddng bo, thong nhét, toan dién, dap Ung duogc yéu cau
dau tranh, xtr Iy vi pham phap ludt vé an ninh mang.

- Xay dung, hoan thién cac vian ban hudng dan thi hanh Luat An ninh
mang, cac van ban quy pham phap luat vé diéu kién kinh doanh c4c san pham
dich vu an ninh mang, nhat 1a cac san pham, dich vu sir dung trong hé théng
thong tin quan trong vé an ninh qudc gia, hé théng thong tin cua co quan nha
nudc.

- Chu tri, phdi hop véi B6 Thong tin va Truyén thong, Bo Khoa hoc va
Coéng nghé nghién ciru, ap dung co ché khoan chi cho céac dé tai khoa hoc vé an
toan, an ninh mang.

b) B Thong tin va Truyén thong

- Xay dung, hoan thién chinh sach, phap luat vé an toan thong tin mang,
nhat la cac ché tai xur ly vi pham phap luat vé an toan thong tin mang.

- Nghién ciru, ra soat, d& xuét xay dung, stra ddi, bd sung van ban quy
pham phép luit va vin ban huéng dan thi hanh vé bao dam an toan théng tin
mang cho giao dich dién tu, chuyén ddi sb, ha tﬁng sd, nén tang sb, dit lidu sd,
bao vé thong tin ca nhan trén mang.

¢) B6 Qudc phong

Xay dung, hoan thién chinh sach, phéap luéat ve lmh vue quic phong, bao
vé T6 quéc trén khong gian mang, bao vé chu quyén qudc gia trén khong gian
mang theo chirc nang, nhiém vu dugc giao.

d) Céc bd, co quan lién quan theo chitc ning, nhiém vu duoc giao td chic
bao vé doi ngli chuyén gia, tri thirc, nhén su dau nganh, linh vuc tham gia xay
dung co ché, chinh sach, phép luat vé an toan, an ninh mang va doi ngli van
hanh hé thong thong tin quan trong cua Pang, Nha nudc.

3. Bao vé chi quyén qudc gia trén khong gian mang

a) Nghién ctru, dé xut ban hanh chu truong, chinh sach, phéap luat ve bao
vé chil quyén qudc gia trén khong gian mang phtt hop véi tinh hinh thue té coa
nudc ta va chire nang, nhiém vu cia cac b, nganh co lién quan.



b) Xay dung nang luc tu chu, phan Umg trude cac hoat dong xdm pham
chi quyén qudc gia trén khéong gian mang.

¢) Chu dong tham gla céc dién dan, to chuc da phuong va song phuong, van
ban va diéu udc quc té vé bao vé chu quyén qudc gia trén khoéng gian mang.

d) B6 Qudc phong, Bo Cong an, Bo Thong tin va Truyén thong va cac bd,
co quan lién quan phdi hop bao vé chi quyén quéc gia trén khong gian mang
theo diing chirc ndng, nhiém vu dugce giao.

4. Bao vé ha tang sd, nén tang s, dit liéu sb, co s& ha tang khong gian
mang qudc gia

a) Bao v¢ co s& ha tang khong gian mang qudc gia

- Bao dam an toan, an ninh mang trong qua trinh lya chon trién khai cac
dich vu, cong nghé cho co s& ha tang khéng gian mang qudc gia; uu tién st
dung san pham an toan, an ninh mang Viét Nam.

- Bao dam an toan, an ninh mang trong qua trinh thiét ké, xay dung, van
hanh, khai thac co s ha tang khong gian mang qudc gia. Giam sat, canh bio
som cac hanh vi vi pham phap luat trén khong gian mang d6i véi co sé ha ting
khéng gian mang qudc gia.

- Néng cao nédng luc tu chi vé an toan, an ninh mang,.

- Bao dam an toan, an ninh mang cho qua trinh trién khai Chinh phu dién
tir, chuyén ddi sd.

- Xéy dung B9 tiéu chi danh gia rii ro an ninh mang va xép hang nang luc
bao dam an ninh mang ddi véi chu quan hé thong théng tin quan trong vé an
ninh quéc gia.

b) Bao vé ha tang sb
- B6 Thong tin va Truyén théng:

+ Ban hanh tiéu chuan, quy chuén k¥ thuat va tiéu chi k¥ thuét vé an toan
thong tin mang doi véi ha tang, dich vu dién todn ddm may, thiét bi 5G va thiét
bi Internet két ndi van vat (IoT).

+ Phat trién va lam chu cong nghé dién toan dam may Make in Viet Nam.
Danh gia, cong bd cac doanh nghiép cung cap dich vu dién toan dam may dap
Ung tiéu chi an toan théng tin mang.



+ Chi dao, kiém tra, danh gi4 cac doanh nghiép ha tang sb thuc thi trach
nhiém va st m¢nh bao dam an toan théng tin mang quoc gia theo chirc ning,
nhiém vu dugc giao.

+ Phat trién Nén tang diéu hanh, chi huy an toan théng tin mang tap
trung voi cac yéu cau:

. C6 ning lyc tiép nhan va phan tich dit liéu 16n tir hon 100 trung tam
diéu hanh an toan thong tin mang (SOC) cua cac by, nganh, dia phuong, cac
doanh nghiép ha tang s, cac td chirc nudc ngoai.

. C6 nang luc dy bdo, canh bdo sém cac nguy co, rui ro trén khong gian
mang Viét Nam, cac 16 hong bao mat trén dién rong, 10 lot dit liéu nghiém
trong glup c4c co quan, to chire, doanh nghiép Viét Nam ngan chan kip thoi
cac cudc tan cong mang, giam thiét hai trén dién rong.

. C6 nang luc diéu hanh, ch1 huy va gidm sat tuan thu an toan thong tin
mang 24/7 trén pham vi toan qudc.

+ Theo chirc nang, nhiém vu dugc giao, thuc hién thu thap, tong hop,
phan tich dir liéu luu luong truy cép Internet trén mdi truong mang Viét Nam
nhim phat hién cac dau hiéu, nguy co dé du bao sém, kip thoi ngan chan
hanh vi tdn c6ng mang.

+ Phat trién hé thong tén mién Internet (DNS) quéc gia an toan san sang
cho 5G, ToT, [Pv6, tmg dung cac cong nghé, tiéu chuan bao dam an toan cho
hé thng tén mién Internet qudc gia “.vn”.

+T6 chire cac Chién dich ra quét, xir ly boc g& ma doc trén toan quoc.
- B6 Quoc phong:

+ Chu dong chi dao, kiém tra cac don vi truc thudc, cac doanh nghiép co
hoat dong lién quan téi linh vuc quoc phong.

+ Chi dao, kiém tra, danh gia cac doanh nghiép ha tang sb thuc thi trach
nhiém va st ménh bao vé chu quyen qudc gia trén khéng gian mang, phong
chéng chién tranh thong tin, chién tranh khong gian mang theo chirc nang,
nhiém vu duoc giao.

+ Phéi hop v6i Bo Cong an, Bo Thﬁng tin va Truyén thong va cac b, co
quan llen quan trong cong tac chi dao, kiém tra, danh gi4 cac doanh nghiép
cung cép dich vu nén tang sb thuc thi trach nhiém va st ménh bao dam an
toan, an ninh mang.



- B Cong an: Chi dao, kiém tra, ddnh gia c4c doanh nghiép ha tang sb
thuc thi trach nhiém va sit ménh bao dam an ninh mang theo chuc néng,
nhiém vu dugc giao.

- Doanh nghiép ha tang sé:
+ Cung cép dich vu vién thong, Internet an toan (Security by Default).

+ Béo dam an toan thong tin mang 5G va cac thé hé mang t1ep theo trong
toan bd qua trinh thiét ké, xay dung va van hanh, khai thac, bao gom:

. Kiém tra, danh gi4 an toan thong tin mang (Pentest) va sin ling mbi nguy
hai (Threat huntmg) Xay dung moi truo‘ng thir nghiém (Test-bed) dé dién tap,
nang cao k¥ nang va tri thirc cho chuyén gia an toan thong tin cia doanh nghiép.

. Kiém tra, danh gia an toan thong tin mang déi véi cac thiét bi dau cu01
trude khi cung cép cho nguoi str dung. U'u tién st dung céc thiét bi dau cu01 do
doanh nghiép trong nudc san xuat da duoc kidm tra, danh gid, cong bd vé an
toan thong tin mang theo quy dinh.

+ Khic phuc, xtr Iy hogc thay thé thiét bi dau cudi cung cap cho nguoi sur
dung (Modem, Router, Camera gidm sat, cac thiét bj IoT,...) c6 ddu hiéu mét
an toan thong tin mang.

+ Trién khai trung tdm diéu hanh an toan théng tin mang (SOC).
+ Phat trién ha tang mang IoT an toan, bao gom:

. Panh gia, cong bd dap ung tiéu chi ky thuat vé an toan théng tin ddi véi
thiét bi [oT. Lya chon thiét bi IoT da dugc danh gia, cong bb dap tmg tiéu chi
k¥ thuat vé an toan thong tin khi thiét 1ap ha ting mang [oT.

.Phét trién céc san phm, giai phap cong két néi thiét bj IoT (IoT Gateway)
Make in Viet Nam bao dam an toan thong tin cho thiét bi IoT.

+ Bao dam an toan thong tin mang cho ha tang dién toan dam may, bao
gdm: Phat trién ha ting dién toan ddm may Make in Viet Nam; két ndi cac nén
tang cung cip dich vu dién toan ddm may ctia Viét Nam (Multi Cloud), bao
dam tinh lién thong, an toan, hiéu qua.

+ Cong khai mirc do an toan thong tin mang cua céc dich vu ha t::“mg sd.
+ Ut tién sir dung san phdm an toan, an ninh mang Make in Viet Nam.
- T4 chie, ¢4 nhan st dung dich vu:

+ Lua chon st dung dich vu vién thong, Internet va dich vu ha tﬁng )
dugc cong khai mirc do an toan, an ninh mang. Uu tién st dung san pham an
toan, an ninh mang Make in Viet Nam.
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+ Chu dong thong bao cho luc lugng chirc nang khi xay ra cac hanh vi vi
pham phap luat trén khong gian mang; thuc hién hodc théng béo, pho1 hop
voi doanh nghiép ha tang s6 khéc phuc, xir ly hodc timg budc thay thé thiét bi
dau cudi c6 ddu hiéu mét an toan théng tin mang.

c) Bao vé nén tang so
- Doanh nghiép chu quan nén tang so:

+ Xéc dinh cap d6 an toan thong tin va trlen khai phuong an bao dam an
toan hé thong thong tin theo cp do ddi véi nén tang so.

+ Phat trién nén tang sé c6 kha nang tu bao vé; co cac cong cu sang loc,
phat hién, xir 1y, g& bo thong tin vi pham phép luat trén nén tang sé.

+ Cong khai chinh sach quan ly, str dung thong tin, dir liéu cia nguoi sur
dung trén nén tang s0. Bao dam an toan thong tin ¢4 nhan, théng tin vé tai
khoan, mat khau tin nhén, lich su giao dich cia nguoi stir dung dich vu
nén tang 56.

+ Cung cap cho ngudi sit dung co ché khiéu nai, phan anh, xac minh tin
gia, thong tin vi pham phap luat va tién hanh xtr ly theo quy dinh.

+ Chu dong phat hién, ngan chén, xu ly, xéa bo tin gia, thong tin vi
pham phap luét hodc cung cap cac bang ching dé truy vét, xéac dinh ngudn
goc thong tin; xur ly, x6a bo thong tin vi pham phdp luat theo yéu ciu clia co
quan chirc ning c6 thdm quyén.

+ Khéng cung cép hoic ngimg cung cép dich vu cho té chic, c4 nhan
dang tai trén moéi trudng mang thong tin c6 ndi dung vi pham phap luat Viét
Nam.

+ Phat trlen cac nén tang s6 Make in Viet Nam c6 hang triéu nguoi Viét
Nam va qudc té sir dung.

- B6 Thong tin va Truyen thong: Chi dao, kiém tra, danh gia cac doanh
nghiép cung cap dich vu nén tang sO thuc thi trach nhiém va si ménh bao
dam an toan thong tin mang quoc gia theo churc niang, nhiém vu duoc giao.

- B Cong an: Chi dao, kiém tra, danh gia cac doanh nghiép cung cip
dich vu nén tang s6 thuc thi trach nhiém va st ménh bao dam an ninh mang
theo chirc nang, nhiém vu duogc giao.

- B6 Qudc phong:

+ Chu dong chi dao, kiém tra cac don vi truc thude, cac doanh nghiép co
hoat dong lién quan tdi linh vuc quoc phong.
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+ Chi dao, kiém tra, danh gid cac doanh nghiép cung cap dich vu nén
tang sb thuc thi trach nhiém va st ménh bao vé chu quyen qudc gia trén khong
gian mang, phong chong chién tranh thong tin, chién tranh khong gian mang
theo chtrc ndang, nhiém vu duoc giao.

+ Phéi hop véi Bo Coéng an, Bo Théng tin va Truyén thong va cac bd, co
quan lien quan trong cong tac chi dao, kiém tra, danh gia cac doanh nghiép
cung cip dich vu nén tang so thyc thi trach nhiém va st ménh bao dam an
toan, an ninh mang.

- Céc bd, nganh, dia phuong: Chu dong gidm sat, phat hién va cong bé
hanh v1 vi pham quy dinh phap luat cua Viét Nam thudc pham vi quan ly trén
cac nén tang sb. Xu ly theo tham quyen hoac phdi hop véi Bo Cong an, Bo
Théng tin va Truyen thong xtt 1y t6 chirc, c4 nhan vi pham, g& bo thong tin vi
pham trén cac nén tang sé.

- T6 chtrc, ¢4 nhan st dung dich vu:
+ Lua chon sur dung dich vu nén tang so6 an toan, lanh manh.

+ Than trong khi cung cap théng tin, dit liéu c4 nhan trén nén tang s;
bao mat tai khoan, mat khau dé khéng bj 16 lot, loi dung thuc hién hanh vi vi
pham phap luat.

+ Tuan thu cac quy tic Ung X, khong déng tai, lan truyén céc ndi dung
vi pham phap ludt trén méi trudng mang.

+ Chia sé, lan toéa céac thong tin tich cuc; canh bo va phan anh, t6 giac
cac hanh vi vi pham phap luét.

d) Bao vé dir liéu cua to chirc, c4 nhan

- Xay dung chmh sach, phép luat vé bao vé dit liéu nhim bao vé quyen va
loi ich hop phép ctia t6 chirc, ¢4 nhan, dic biét la dir liéu quan trong quéc gia.

- Phat trlen céc Trung tam di ligu dat tiéu chuan qudc té tai Viét Nam va
thic day céc td chitc, c4 nhan thué dich vu cua cac Trung tdm dir liéu nay.

- Kiém tra, ddnh gia cac doanh nghiép cung cap dich vu xuyén bién gidi
doi véi viée tuan thu quy dinh clia phap ludt Viét Nam vé luu trix, xi ly dix
liéu cia t6 chire, c4 nhan Viét Nam.

- Bao dam an ninh mang, an toan théng tin mang theo cép dé cho céc co
s6 dit liéu quc gia va co s dit liéu quan trong ctia cac nganh, linh vuc.
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- Thiét lap co ché danh gid rui ro bao mat dit liéu tap trung, hiéu qua va
c6 tham quyén; béo cdo, chia sé thong tin, gidm sat va canh béo som; tang
cuong thu thap, phan tich, nghién cuu, phan doan va canh bao sém vé thong
tin rui ro bao mat dit li¢u. Xay dung co ché phan g khén cép trong truong
hop xay ra su ¢ bao mat dit liéu.

5. Bao vé hé théng thong tin cua cac co quan Pang, Nha nudc
a) Chti quan hé théng théng tin

- Nang cao trach nhiém tu bao vé hé thong thong tin thudc pham vi quan
ly. Gén trach nhiém cua nguoi dimg dau co quan chu quan hé thong thong tin
vo1 trach nhiém bao dam an toan, an ninh mang.

- Xay dung, cap nhat, van hanh hé thng thong tin theo tiéu chun, quy
chuén k¥ thuat vé an toan, an ninh mang.

- Ra soat, lap ho so dé nghi dua cac hé thdng théng tin trong yéu, phu
hop v&i quy dinh cua phép ludt vao Danh muc hé thong thong tin quan trong
veé an ninh quoc gia.

- Thuc hién nghiém tuc céc quy dinh phap luét vé bao vé an ninh mang;
xac dinh cap do vatrach nhiém bao dam an toan hé thong théng tin theo
tirng cAp do va trién khai mé hinh bao vé 4 16p trude khi dua vao sir dung.

- Chu dong giam sat, kip thoi phat hién nguy co mét an toan, an ninh
mang trong qua trinh thi cong, lap dat thiét bi trong cac hé thong thong tin. Uu
tién str dung san pham, giai phap an toan, an ninh mang Make in Viet Nam.

- Pau tu nguon luc, thudng xuyén nang cap hé thong, cap nhat ban
quyén, nang cao nhén thuc va k¥ nang an toan, an ninh mang cho can bg,
cong chire, vién chic va nguoi lao dong. Toi thleu 1 nam/1 lan t6 chic dién
tap, huéng dan, kiém tra, tmg pho va g ctru su c¢6 an toan, an ninh mang.

- Phéi hop véi co quan chuyén trach vé an ninh mang cua Bo Céng an dé
két ndi véi Trung tdm An ninh mang quoc gia dé giam sat an ninh mang.

b) B Cong an

- X4y dung quy trinh kiém tra, dénh gid an ninh mang d6i véi cac thiét bi
k¥ thuat, phuorng tién dién tu, phan mém sir dung trong nhiing hé thong thong
tin quan trong v€ an ninh quéc gia trude khi dua vao sir dung, nhét 1a nhitng
thiét bi, phuong tién dugc nude ngoai, doanh nghiép tai trg hoac tang, cho.

- Xay dung co ché phéi hop, tham gia tu van, tham dinh vé an ninh mang
ddi vai cac hé thong théng tin quan trong vé an ninh quéc gia.
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- Chu dong xay dung ke hoach, to chure kiém tra an ninh mang ddi véi hé
thong théng tin quan trong vé an ninh quoc gia va hé théng thong tin khéc cua
cac co quan Dang, Nha nudc khi co dé nghi cua chu quan hé thong thong tin.
Té chire danh gia, xep hang mirc do an ninh mang déi v&i hé thong thong tin
cua co quan nha nudc.

- T6 chirc dién tap thuc chién vé an ninh mang cap qudc gia, ¢d su tham
gia cua cac chu quan h¢ théng thdng tin quan trong vé an ninh quéc gia, co
quan, t6 chiic, doanh nghiép bao dam an ninh mang.

- Xay dung, hinh thanh Mang ludi tmg pho, khic phuc sy c¢b an ninh
mang, lay luc luong chuyén trach bao vé an ninh mang lam trung tam, ph01
hop chit ché véi céc co quan, td chirc, ¢4 nhan trong ting phé, khic phuc su ¢ an
ninh mang.

- Chu tri, phéi hop v6i Bé Quéc phong, B6 Théng tin va Truyén thong,
cac bg, nganh c6 lién quan xay dung co ché phéi hop, chia sé théng tin giam
sat an toan, an ninh mang hé thong thong tin cua cac by, ban, nganh, dia
phuong, t6 chire, doanh nghiép trong yéu.

- Phéi hop véi chu quéan hé thdng thong tin khac phuc, xur ly nguy co de
doa an ninh mang, su ¢4 an ninh mang, diém yéu, 16 hong bao mat, phan cimg
doc hai.

- Trién khai cac bién phap phong ngira, dau tranh, xu ly hanh vi xam
pham an ninh mang, hoat dong cua cac doi tuong, thé lyc thu dich sir dung
khong gian mang xam pham chu quyén, loi ich, an ninh quéc gia, trat tu an toan
xa hoi.

¢) B6 Qudc phong

- Chu dong, kip thoi phat hién va ngan chan cic nguy co mat an toan, an
ninh mang nhim béo vé chu quyen quoc gia trén khong gian mang, phong
chéng chién tranh théng tin, chién tranh khong gian mang.

- T chic luc lrong bao dam an toan thong tin, an ninh mang cho cac hé
thong thong tin cua co quan Dang, Nha nuéc, hé théng thong tin quan trong
vé an ninh qubc gia, hé thong théng tin quan su theo chirc nang, nhiém vu
dugc giao.

- Tham muu, dé xuit xay dung cac h¢ thong k¥ thuat nghlep vu, trién
khai cac bién phap phong ngira, d4u tranh véi hoat dong cua cac, thé lyc thu
dich sir dung khong gian mang x4m pham quéc phong, chu quyén quéc gia
trén khéng gian mang.

d) B6 Théng tin va Truyén thong

- Trién khai Nén tang dién toan dam may riéng cua _Chinh phu dép tng
yéu cau bao dam an toan théng tin mang, tao co s& ha ting an toan cho cac
ung dung Chinh phu dién tir ding chung.
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- Phat trlen Nén tang Diéu hanh, chi huy an toan thong tin mang tap
trung, két ndi, phan tich dit liéu 16n, chia sé thong tin rui ro an toan thong tin
mang véi 100% SOC ctia cac co quan nha nuée nhim du béo, canh béo som,
gitip ngan chan, xir 1y kip thoi su ¢d an toan thong tin mang, tranh thiét hai
trén dién rong.

- Phét trién Nén tang ra quét 15 hdng bao mat nhim phong ngira su cb
mét an toan théng tin mang cho cac img dung Chinh phu dién tir ctia cac bd,
nganh, dia phuong.

- Phat trién Nén tang dao tao, sat hach truc tuyén kién thirc, k§ ning an
toan thong tin co ban cho ngudi sir dung,.

- Phat trién Phong thur nghiém md phéng, tai hién su cb an toan théng tin
mang.

- Danh gid va gan nhan tin nhiém mang doi v4i website.

- T6 chirc dénh gia, xép hang muc do an toan thong tin cua céc co quan,
t6 chirc, doanh nghiép nha nudc va cac t6 chirc, doanh nghiép hoat dong trong
cac linh vuc quan trong can wu tién bao dam an toan thong tin mang,.

- Phat trién Mang ludi ung clru sy c¢b an toan thong tin mang quoc gia
nhim diéu phéi kip thoi, phdi hop déng bd, hiéu qua cac luc lugng dé bao
dam an toan théng tin mang, tap trung vao 11 linh vuc quan trong can uu tién
bao dam an toan thong tin mang (CERT linh vuec).

- Phat tr1en c4c hé thong ky thuat khac phuc vu bao dam an toan thong
tin mang quéc gla bao dam an toan thong tin cho qua trinh chuyén dbi sb
qudc gia, phat trién Chinh phti sd, kinh té s6, xa hoi sd.

d) Ban Co yéu Chinh phu

- Trién khai cac giai phap dung mét ma dé bao vé thong tin trong hé
thong théng tin quan trong quoc gia cua cac co quan Pang, Nha nudec.

- Cung cép dich vu va quan ly hé thong chimg thyc chir ky s0 chuyén
ding phuc vu cic co quan thudc hé théng chinh tri, trién khai bao mat img
dung cong nghé thong tin trong hoat ddng cua céc co quan Pang, Nha nudc,
d4p ing yéu cau bao mat va an toan théng tin cho Chinh phu dién t.

- Phéi hop vdi cac co quan lién quan trién khai gidam sat an toan thong tin
trén hé thong théng tin quan trong qudc gia cua cac co quan Pang, Nha nudec.

e) B6 Cong an, B6 Qudc phong, B6 Thong tin va Truyén thong thuc hién
giam sat, canh bao som dé bao vé hé thong théng tin cla cac co quan Dang,
Nha nuéce theo chire nang, nhiém vu dugc giao.
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6. Bao vé hé thong thong tin ctia cac linh vuc quan trong can wu tién bao
dam an toan thong tin

a) Chu quan hé thong thong tin

- Trién khai phuong én bao dam an toan thong tin theo cap do va mo
hinh bao vé 4 16p d6i v6i hé théng thong tin cua céc linh vuc quan trong.

- Uu tién st dung san pham, giai phép an toan thong tin mang Make in
Viet Nam trong c4c hé thong théng tin quan trong quoc gia.

- D4u tu nang cao nhan thirc cho céc td chirc, c4 nhan lién quan vé bao dam
an toan thong tin mang cho céc hé thong théng tin ctia cac linh vuc quan trong.

- Téi thiéu I nam/1 lan té chuc dién tap, huéng dan, kiém tra, ing pho
va ung cuu su cb an toan thong tin cho céac linh vuc quan trong can uu tién
bao dam an toan théng tin va hé thong thong tin quan trong quoc gia.

- Phét trién cac Poi ing ctru su ¢b khan cép cua 11 linh vuc quan trong
can uu tién bao dam an toan théng tin mang (CERT linh vuc) theo su diéu
pho: cua Bo Thong tin va Truyen thong, tham gia vao Mang ludi g ctru su
cO an toan thong tin mang quoc gia.

b) Cac co quan chuyén trach an toan, an ninh mang (B Cong an, Bo
Quodc phong, Bo Théng tin va Truyén thong) chia sé thong tin vé nguy co, rii
ro an toan thong tin mang cho chi quan hé théng théng tin thude 11 linh vuc
quan trong can uu tién bao dam an toan thong tin mang.

c) B6 Cong an huo*ng dan, don dbc, kiém tra cong tac bao dam an toan
théng tin mang dbi véi cac hé théng thong tin quan trong thudc pham vi quan ly.

d) B6 Quéc phong huéng dan, don dc, kiém tra cong tac bao dam an
toan thong tin mang ddi véi cac hé théng thdng tin quan trong thudc pham vi
quan ly.

d) Bo Thong tin va Truyén thong hudng dan don doc, kiém tra cong tac
bao dam an toan théng tin mang va ung ciru sy cd dbi v6i cac hé théng thong
tin thugc 11 linh vuc quan trong cin uu tién bao dam an toan thong tin mang
(trlr c4c hé thng thong tin thude pham vi quan ly cia Bo Céng an, B6 Qudc

phong).

7. Tao lap niém tin sd, xay dung moi truong mang trung thuc, van minh,
lanh manh va phong, chdng vi pham phdp luat trén khong gian mang

a) B6 Cong an

- Xay dung co ché, thiét lap duong day nong, hé thong tiép nhan, xu ly
thong tin vé to6i pham mang tir khong gian mang dé quan ching nhan déan
phan anh kip thoi, truc tiép thong tin, hanh vi vi pham phap luat trén khong
gian mang téi co quan chirc nang c6 thim quyén.
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- Bbi moi nodi dung, hinh thic, bi¢n phap xay dyng phong trao toan dan
bao vé an ninh T6 quéc phu hop véi thuc tién chuyén doi sb. Phat huy vai tro
ctia Thé tran An ninh nhéan dan trén khéng gian mang dé hinh thanh mé hinh
toan dén bao vé an ninh T6 qudc trén khong gian mang.

- Xdy dung co ché phdi hop lién nganh véi cac bo, nganh, dia phuong,
gitra luc lugng chuyén trach bao vé an ninh mang véi cac té chirc, doanh
nghiép co lién quan theo quy dinh cta phép luét trong thuc hién cong tac
phong ngtra, phét hién, diéu tra, xir Iy céc vi pham phap luat trén khong gian
mang va chong khung bd mang.

- Nang cap, phat trién Trung tdm An ninh mang quéc gia c6 kha nang
giam sat, tong hop, thu thap, phan tich dit liéu 16n toan b hoat dong, hanh vi
vi pham phap luat trén khong gian mang, hanh vi tan cong mang, hd trg xir ly
kip thoi cac nguy co, thach thire, hanh vi xdm pham an ninh mang.

- Gan hoach dinh, thuc hién chinh sach phat trién kinh té, xa hoi véi
cong tac phong, chéng t6i pham mang. Tang cudng gido duc, boi dudng kién
thitc qudc phong, an ninh mang.

- Xay dung hé théng canh bao sém qudc gia dé kip thoi phat hién, diéu
phdi, tmg ctru ¢6 su an ninh mang; thu thap, chia sé thong tin vé€ an ninh mang
gitra Nha nudc va doanh nghiép, trong nudce va thé gio6i; xay dung, hinh thanh
nén tang diéu hanh, giam sét an ninh mang théng nhat.

b) B6 Théng tin va Truyén thong

- Thuc déy phat trién mg dung (app) Internet an toan nhim béao vé nguoi
dan trén moi truong mang.

- Phat trlen ing dung (app) tuyén truyén, ning cao nhan thirc va pho bién
kién thirc vé an toan théng tin cho nguoi st dung.

- Phét trién Nén tang hd tro bao vé tré em trén moi truong mang.

- Huéng dan t6 chiic, cd nhén thay ddi théi quen, hanh vi trén moéi
truong mang theo cac chuan muc an toan.

- P6i mé6i phuong thirc tuyén truyen nang cao nhan thirc, phd bién kién
thire va thay doi thai do cua ngudi dan vé an toan thong tin véi quan diém lay
cong dong lam trung tdm qua cdc hinh thirc nhu: mg dung trén dién thoai,
mang x& hoi. Cung cap cho t6 chire, cd nhan thong tin, canh bao, giai dap 1 thic
méc vé an toan thong tin mang tai dia chi https://khonggianmang.vn; hé trg
cong cuy, tién ich va huéng dan xur 1y su ¢b an toan thong tin mang.

- Thlet 1ap kénh trao doi, lam viéc nhim khuyén khich, hd tro va Xay
dung cidm nang hudéng dan cac t6 chire, doanh nghiép (nhét 1a doanh nghiép
vira va nho) trién khai giai phap bao dam an toan thong tin mang.



17

- Trién khai Chuong trinh Bao vé va hd tro tré em tuong tac lanh manh,
sang tao trén moi truong mang giai doan 2021 - 2025.

- Chi dao doanh nghiép nén tang sb xay dung va trién khai co ché dé
ngudi s dung phan dnh, xir ly tin gia, thong tin khong dung su thuc vé dat
nudc, con nguoi Viét Nam.

¢) Bé Québc phong

- Nghién ciru noi dung,, hinh thlrl”C xdy dung Thé tran Québc phong toan
dan trén khong gian mang gan v6i Thé tran An ninh nhan dan trén khéng gian
mang.

- Xay dung hé théng giam sat, phat hién, canh bao sém cac nguy o xam
pham quoc phong, chi quyeén quéc gia trén khong gian mang, gép phén xay
dung khong gian mang an toan, lanh manh.

- Phét hién, xr Iy cac hanh vi ding tai, luu tri¥, traoddi trai phép théng
tin, tai liéu c6 ndi dung bi mat nha nudc trong pham vi quan ly.

- Phéi hop véi cac ban, bd, nganh, dia phuong thuc hién phong ngira,
phat hién, xir ly hanh vi tan céng mang, hanh vi chong pha Dang, Nha nudc;
phong, chong khung bo mang doi véi cac hé thong thong tin trong pham vi
quan ly.

d) Cac bg, nganh, dia phuong

- Giam sat, phét hién va phdi hop véi co quan chirc nang va cac doanh
nghiép nén tang so xur ly tin gia, thong tin vi pham phép luat trong pham vi
quan ly.

- Phat trién céc website, trang mang xa@ hoi, tai khoan trén méi truong
mang uy tin, nhiéu tuong téc dé tuyén truyén, dinh hudng théng tin, du luan
va phan bac hiéu qua cdc thong tin tiéu cuc vé dat nudc, con ngudi Viét Nam.

8. Lam chu, tur chu céng nghé, san phém, dich vu du kha nang chu dong
ing pho véi cae thach thie tir khong gian mang

a) Lam chu, tu cht cong nghé
- B Théng tin va Truyén thong:
+ Nghién ctru va phat trién:

. Chi dao 2 dén 3 doanh nghiép ICT 16n phét trién Trung tim R&D vé an
toéﬁn thong tin mang, tao méi truong thuén loi cho nghién ctru, thir nghiém san
pham, dich vu an toan théng tin mang méi.

. Phét trién H¢ thdng dénh gi4, kidm dinh an toan thong tin va cong bd
cac san pham dat chuan an toan thong tin mang.
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.Hb tro: mot s6 doanh nghiép, co so nghién clru ¢6 néng lyc lam chu va
sang tao vé giai phdp cong nghé dé phat trién giai phdp an toan théng tin
mang trong diém.

. Thic day céc y tudng khoi nghiép sang tao xuét séc, phuc vu lgi ich
qudc gia.

+ Hop tac cong tu:

- Binh huéng, giao nhiém vu cho cac doanh nghiép giai quyét cac van dé
quoc gia vé an toan thong tin mang.

. Thuae day sir ménh ctia doanh nghiép vién théng giai quyét bai toan 1én
ctia dat nudce vé an toan thong tin mang.

- B6 Cong an

+ Xay dung chién luge timg budc tiép thu, ké thira cong nghé, san pham,
dich vu an ninh mang cua nudc ngoai thong qua dau tu, chuyen giao cong
nghé. Khuyén khich va tén vinh tinh thin déi méi sang tao vé cong nghé, san
pham, dich vu an ninh mang.

+ Xay dung co ché thiic déy lam chu, tu chu c6 chon loc va 1§ trinh phu
hop vé an ninh mang, tién toi lam chu cong nghé cot 16i vé khoa hoc va cong
nghé nham giai quyét nhiing nguy co, thach thure vé an ninh mang va phuc vu
cho su nghiép phat trién kinh té, xa hoi.

+ Xac dinh, chon loc cong nghé an ninh mang c6 tam chién luoc qubc
gia, dai han, v&i mot co ché hop tac dan su - an ninh:

. Nghién ctru, xay dung Mang theo dai khong gian dwa trén cac cong
nghé xir ly thong tin trong moi diéu kién thoi tiét, thoi didm, c6 tbe do truyén
va xir Iy cao, két hop cong nghé cam bién, theo ddi, phan tich, nhan dang, ing
dung thoi gian thuc va c¢6 d6 phan giai cao.

. Hinh thanh hé thong théng tin an ninh mang gém: hé thong chi huy, hé
théng théng tin chién luogc, hé thong canh bao nguy co khong gian, bién,
khong gian s, vii khi méi, hé théng bao vé ving trdi, hé thong bao vé ving
bién, hé thong bao vé moi truong sinh hoc va hé thong bao vé khong gian
mang qudc gia theo chirc nang, nhiém vu duoc giao.

. Dau tu cho cac du 4n bao dam an ninh mang trong tri tué€ nhan tao, xir
ly dir liéu 16n, thiét bi théng minh, ma hoa luong tir va mang ludi tinh toan
hiéu ning cao, hé diéu hanh cho cau tric lai ghép tinh toan luong tr, mo
phong néo va méy tinh s0 thong thuong, céc cong nghé xtr ly 16i, linh kién va
thiét bi ngoai vi, cam bién luong tur.
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. Thiic day tg dung song hanh céc san phém, dich vu an ninh mang vao
qua trinh xay dung, phét trién kinh t& d4t nuéc, nhu: xdy dyng va bao v¢ quy
hoach dé thi théng minh, ké hoach héa dé thi, g1a1 quyét van dé giao thong,
an ninh xa hdi, céc giai phdp cam bién, theo dai, tdi wu, du bao, xir ly dir liéu,
canh bdo sém; bao dam an ninh mang trong ung dung céc thanh tyu khoa hoc
cdng nghé méi vé cong nghiép giai tri va truyén thong.

. Xay dung va dat cac Vién nghlen ciru vé an ninh mang vao mot mang
ludi nghlen clru str dung chung ha tang nham cung nghlen clru va phat trién
san pham dich vu, cong nghé an ninh mang. Cac Vién can ¢6 nang luc va
duoc dau tu ha tang, cac phong thi nghiém tién tién dé tich hop cong nghé, tri
thirc khoa hoc, chuyén giao tir co s& dao tao cho doanh nghiép.

- Xay dung va van hanh cac phong thi nghiém quédc gia vé an ninh mang
tién tién theo nguyén tic cung cap dich vu, hoat dong theo co ché mg, dung
chung. C6 chinh sach chia sé quyén sO hiru cong bang va hop ly déi véi két
qua nghién ctru tai phong thi nghiém vé an ninh mang, str dung von ngan sach
va st dung hén hop ngan séch cuing véi von dau tu tir doanh nghiép.

. Xay dung co ché thu hut cac doanh nghlep, vién truong tham gia phat
trién cong nghé vé an ninh mang. Dau tu mot so du an nghién ctru co ban
hoac phat trlen cong nghé cot 161 vé an ninh mang cé tam quan trong chién
luge tir ngudn kinh phi qudc phong - an ninh, theo co ché tai chinh dic biét.

. Huy dong va trién khai hoat dong nghlen cuu, sang tao cua cac doanh
nghiép thanh vién “Hiép hoi An ninh mang quoc gia”, gbm céc ca nhén, to
chuc hang dau cta Viét Nam Ve cong nghé cbt 161 dé tré thanh “canh tay ndi
dai” trong su nghiép lam chu, tién téi tu chu, tu cudng cua dét nude.

. Xay dung Danh muc cong nghé, san phdm, dich vu an ninh mang uu
tién lam chu, tu chu.

- B6 Qudc phong

+ Hinh thanh hé thong théng tin phuc vu nhiém vu quén su, quoc phong
trén khong gian mang, gom: hé thdng chi huy, hé thong thong tin chién luoc,
hé thong canh bao nguy co khong gian, bién, khong gian so, vl khi mdéi, hé
thong bao vé ving troi, hé théng bao vé ving bién, hé thong bao vé moéi
truong sinh hoc va hé théng bao vé khong gian mang qudc gia theo chirc
nang, nhiém vu dugc giao.

+ Tao dleu kién vé co ché, chinh sach, uu tién dau tu cho cac Vién
nghién cuu ve san pham, dich vu an toan, an ninh mang gin véi thuc hién
nhiém vu qudc phong trén khong gian mang.
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+ Thic déy cac co quan, don vi, doanh nghiép truc thudc nghién ctru, san
xuat san pham, dich vu an toan, an ninh mang phu hgp véi dinh huéng phat
trién cong nghiép quoc phong.

- Doanh nghiép an toan, an ninh mang

+ Nghién ctru, phat trién, tiép nhan chuyén giao va lam chu céng nghé an
toan, an ninh mang.

+ Khuyén khich nghién ctru, giai m, phat trién, lam chu dugc cac cong
nghé, san phém, dich vu bao dam an toan, an ninh mang, bao gém: cac san phfim,
dich vu truyén tai vién thong, Internet va cung cap dich vu ndi dung trén mang;
céc san pham, dich vu, bién phap bao dam an toan, an ninh mang; phong, chdng
khiung bb mang; céc hé théng giam sat an toan, an ninh mang dién rdng; cac san
pham, dich vu an toan, an ninh mang tham gia gidi quyét bai toan ctia xa hoi.

b) Pt nén méng cho cong nghiép an toan thong tin mang, phat trién san
pham an toan thong tin mang

- Doanh nghiép an toan thong tin mang;:

+ Chuyén dich tir chidu rong sang chiéu sau: tip trung phat trién 3 - 5 san
pham trong diém, co6 thuong hi¢u quoc gia. Phat trién san pham, dich vu bao
dam an toan cho ngudi dan trén moi truong mang.

+ Chuyén dich tir san phdm 1én, chuyén dung sang sin pham phé cap:
“binh d4n héa” san pham an toan thong tin mang, phuc vu doi tuong nguoi dan,
hd gia dinh.

+ Phat trién dich vu vién thong, Internet, dich vu nén tang s6 an toan: cac
dich vu an toan théng tin mang duogc tich hop vao céc dich vu vién thong,
Internet, dich vu nén tang so.

- B6 Thong tin va Truyén thong
+Hd tro phat trién 02 nhém doanh nghiép an toan thong tin mang chu dao:
. Nhém doanh nghiép 16n ¢ tiém luc dong vai tro dan dat thi truong.

. Nhom doanh nghiép khai nghiép sang tao cé cac y tudng, giai phap
xudt séc.

+ Chi dao, thic ddy thiét 1ap Trung tim nghién ciru, phat trién, thir nghiém
san pham, dich vu an toan théng tin mang quoc gia tai cac doanh nghiép ICT lén.

+ Thic diy trién khai mo hinh an toan théng tin mang nhu dich vu
(Security as a Service).
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c) Xay dung nén cong nghiép an ninh mang véi céng nghé, san phém,
dich vu an ninh mang tién tién

- Thuc day, chuyén giao cong nghé so hitu tri tué vé an ninh mang.

- Xdy dung mang ludi dich vu cong nghé vé an ninh mang. Hinh thanh
cac to chire danh gid, tham dinh, giam dinh, dinh gi4 cong nghé an ninh mang
va tai san tri tug, tu van, méi gioi chuyén giao cong nghé vé an ninh mang.

- Hinh thanh mang luéi chuyén giao céng nghé vé an ninh mang, c6 kha
nang tim kiém, nhén dang cong nghé, doi tic, phan tich nhu cau thi truong,
lién ket nhu cdu gifra nha phat trién va ngudi str dung cong nghé.

- Thi diém thanh lap quy ddu tw mao hiém dé hd trg doanh nghiép khai
nghiép va cac du dn cong nghé vé an ninh mang méi. C6 chinh sach huy dong
dau tw mao hiém ctia tw nhan va doanh nghiép.

- Hinh thanh cac doanh nghiép dan déu vé cong nghé, san pham, dich vu
an ninh mang, c6 kha nang nghién ctru, ché tao, san xuat san phﬁm, dich vu an
ninh mang, tdp trung vao 02 nhém: nhém doanh nghiép c6 tiém ning, tiém
luc 16n, c6 kha ning bat tay vao nghién ciru, ché tao cac san pham dich vu an
ninh mang va nhém doanh nghiép khéi nghiép, c6 ngudn nhan luc chit luong
cao, sang tao, cd giai phap xuét sic, phu hop véi thuc tién.

- Xdac dinh dugc danh muc cac san phém, dich vu an ninh mang trong
tdm trong chuyén déi s6, Cach mang cong nghiép lan tht tu dé hd tro phat
trién, dat chimg nhén tiéu chuan quéc té, tiéu chuan Viét Nam, tién t&i hinh
thanh thi truong xuat khiu san pham, dich VU an ninh mang va mé rdng,
chiém linh thi truong trong nude va quoc té,

- Xay dung cac co che hop tac gitta quoc phong, an ninh véi dan su, gilra
nha nudc va tu nhan dé nghién ciru, phat trién, ung dung va chuyén giao cong
nghé an ninh mang.

- Thuc déy nghién ctru, ché tao san phém, dich vu an ninh mang trong
cac doanh nghiép khai nghiép va truong, vién nghién ctru, trong gido duc pho
thong va dai hoc, déc biét trong sinh vién, hoc sinh, doanh nghiép vira va nho.

- Tap trung dau tu cho mdt s6 dé an, du 4n 16n vé tu chd an ninh mang.
Dau tu va trién khai Dé an “Trung tdm nghién cir, glai ma, san xuat, ché tao
san pham, dich vu cong nghé an toan, an ninh mang”.

9. Pao tao va phét trién nguon nhan luc
a) Bo Thong tin va Truyén thong

- Trién khai Dé an “Pao tao va phét‘ triép nguén nhan luc an toan théng
tin giai doan 2021 - 2025”; nghién ciru, dé xuit phuong an thuc day hoat dong
trong linh vuc nay giai doan 2026 - 2030.
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- Phat trién doi ngii chuyen gia xuat sic vé an toan thong tin mang dé
giai quyét cac bai toan khé cua dét nude.

- Phét trién va llen két nguon nhan luc an toan thong tin trong cac doanh
nghiép cong nghé sb va doanh nghiép an toan thong tin mang.

- Huéng dan, thuc day trién khai quy dinh chuan k¥ nang an toan thong
tin mang.

- Tuyén duong, khen thuong kip thoi ddi vé6i cac co quan, t6 chirc, doanh
nghiép, ca nhan cé cbng hién cho an toan thong tin mang quoc gia.

b) Bo Cong an

- Xay dung co ché, chinh sach, phap lut vé dao tao ngudn nhan luc vé
bao dam an ninh mang.

- Xdy dung doi ngil nha khoa hoc vé an ninh  mang chét luong cao, cé uy
tin quéc té, co ché do dai ngd phu hop véi thuc tién cong tac bao dam an ninh
mang. Khuyen khich cac nha khoa hoc vé an ninh mang trong nudc tham gia
cac dy 4n an ninh mang vé qudc té da phuong hoac song phuong, déc biét 1a
cac du 4n, nhiém vu ma nudéc ta chua cé diéu kién dau tu.

- Xay dung doi ngii ky su an ninh mang chit lugng cao, c6 kha nang
nghién ctru, ché tao, san xuat cac san pham dich vu an ninh mang, déng vai
tro quan trong trong viéc tlep thu, chuyen giao tri thirc vé an ninh mang, chinh
sach ton vinh va dai ngd phu hop.

- Phat hién, dao tao tai nang tre vé an ninh mang. Co chinh sach uu tién
dao tao cac tai nang tre, tao diéu kién dé du hoc nudc ngoai, tai trg nghién clru
& nudc ngoai dé vé nudce phat trlen nén an ninh mang quoc gia. Tang cuong to
chirc cac hdi nghi, hoi thao vé an ninh mang quoc té & Viét Nam nhim phat
huy vai tro cua cac nha khoa hoc vé an ninh mang dong thoi tao méi truong
phat trién cho cac tai nang tré.

- Thuc day viéc cai cach chuong trinh gido duc véi tinh than ddi méi
sang tao, phd cép va cap nhat céc tri thirc bao dam an ninh mang trong nha
truong.

- Tao méi truong phat trién canh tranh, binh dang giita doanh nghiép an
ninh mang trong nudc va nudc ngoai.

- Nghién ctru, hoan thi¢n chinh sach, phép luét vé viéc sir dung kinh _phi
tlr nguén ngan sach nha nude dé moi hoic thué dai han cac chuyen gia vé an
ninh mang quéc té, dic biét cac chuyén gia goc Viét hodc co lién hé véi Viét
Nam, lam viéc, giang day, nghién ctru phat trién va tham gia cac nhiém vu vé
an ninh mang tai Viét Nam.
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- Trlen khai P& an “Pao tao ngudn nhéan luc an ninh mang dén nam
2025, tim nhin dén nam 2030”.

- Tuyén duong, khen thudng kip thoi doi véi cac co quan, t chirc, doanh
nghiép, c4 nhan c6 cbng hién vé bao dam an ninh mang.

c) Bo Québc phong

- Ch tri, phdi hop véi cac b, co quan lién quan xay dung va tr1en khai
thuc hién c6 hiéu qua céc chuong trinh, dé 4n dao tao, phét trién ngudn nhan
luc cho luc lugng tac chién khéng gian mang,

- Pau tu xdy dung co s& vat chit, ky thuat phuc vu huan luyen boi
dudng nghlep vu va nghién ctru khoa hoc vé tac chién khong gian mang;
nghién ctru, xay dung ché d6, chinh sach cho lue luong tac chién khéng gian
mang va cdc luc lugng tham gia bao vé T quéc trén khong gian mang.

10. Tuyén truyén, pho bién, nang cao nhéan thire va ky nang an toan, an
ninh mang

a) B6 Théng tin va Truyén théng

- Trlen khai Dé 4n “Tuyén truyén, nang cao nhan thtic va phd bién kién
thirc vé an toan thong tin giai doan 2021 - 2025”.

- Tang cuodng cic hoat dong tuyén truyén, ning cao nhan thic va phé
bién kién thir, trang bi k¥ ning bao dam an toan thong tin téi toan thé ngum
sir dung Internet; trién khai hoat dong trang bi k¥ nang cho cac nhém ngudi
yéu thé, d& bi tdn thuong trong xa hoi.

- Thuc hién phd cap cac san pham, dich vy an toan théng tin mang co
ban cho nguoi sir dung.

- Xay dung, hoan thi¢n cic co ché, chinh sach va thiét lap cac kénh lién
hé, trao d6i dé ngudi su dung co the thuén lgi phan anh, chia sé va chung tay
bao dam an toan théng tin mang qudc gia.

- Trién khai céc khéa hoc truc tuyén mo (MOOC) tuyén truyén, phd bién
k¥ nang an toan thong tin co ban cho ngudi dung.

b) B§ Cong an

- Xay du’ng va trlen khai Dé 4n “Tuyén truyen nang cao nhén thic va
phé bién kién thirc vé an ninh mang”.

- T6 chire céc chién dich tuyén truyén, ning cao nhan thire, kién thirc vé
bao dam an ninh mang hang nim, cé quy md 16n, trén pham vi ca nudc, véi
su tham gia cta cic phuong tién truyén thong, bao chi, co quan, t6 chiic,
doanh nghiép tir trung wong t6i dia phuong.
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- Thiét lap cac kénh, mang xd hoi dé tuyén truyen nang cao nhén thirc vé
bao dam an ninh mang déi voi quén chiing nhan dan vé 4m muu, phuong thie,
thu doan, cac hanh vi xdm pham an ninh mang, nang cao stic dé khang trudc
céc théng tin xau doc, thu doan cua cac loai t61 pham stir dung cong nghé cao.

- Xay dung, ban hanh B§ k§ nang bao dam an ninh mang khi tham gia
khoéng gian mang.

¢) Co quan, t6 chiic, doanh nghiép

- Cung cép kip thoi cac théng tin chinh théng d& ngudi dan nim bét,
cung phan bién tin gia, thong tin vi pham phap luét trén méi trudmg mang.

- Trong pham vi quéan 1y, t6 chic trién khai cac ké hoach tuyén truyén,
phé bién vé thoi quen, trach nhiém, k§ ndng an toan, an ninh mang cho can
bg, cong chure, vién chire, ngudi lao dong khi tham gia hoat dong trén khong
gian mang.

- Cac co s0 gido duc, dao tao xay dung chuong trinh, ké hoach hoc tap,
ren luyén k§ nang tu duy phan bién cho hoc sinh, sinh vién vé an toan, an
ninh mang doi véi cac thong tin sai léch trén khong gian mang.

- Cac doanh nghiép cung cap dich vu trong va ngoai nudc thyc hi¢n
tuyén truyén, ning cao nhén thuc, pho bién kién thic vé an toan, an ninh
mang; c¢6 bién phap k¥ thuét han ché tin gia, tin sai su that, x4u, doc trén nén
tang, dich vu cua minh.

- Cac t6 chre truyén thong, bao chi tang cuong thong tin vé xu hudng, kién
thirc, tinh hinh, nguy co, héu qua an toan, an ninh mang thé giéi va Viét Nam.

11. Nang cao uy tin quéc gia va hop tac quéc té
a) B6 Cong an

- Chu dong ma rong hop tac quoc té vé bao dam an ninh mang vo1 cac
nuac, dac biét 1a cac nude ddi tac chién luoc co trinh d6 khoa hoc cong nghé
tién tién, phuc vu su nghiép bao vé an ninh qudc gia, trat tu an toan xa hoi
trong tinh hinh méi. Chu dong tham gia mang ludi d6i moi sang tao toan cau,
trong d6 nghién ctru, d6i mai vé an ninh mang.

- Day manh thu hut va str dung hig¢u qua cac ngudn luc tir nude ngoal va
cac ddi tac quoc té cho hoat dong nghién ctru, img dung, d6i méi sang tao,
khéi nghiép, chuyén giao cong nghé vé bao ¢am an ninh mang.

- Ra soat, sura d6i cac quy dinh luat phap, co ché chinh sach hop tac
quoc te vé bao dam an ninh mang cho phu hop véi luat phap va thong 18
quéc te Chu dong tham muu trong viéc tham gia cac hi€p dinh, thoa thugn
quéc té ve an ninh mang dé c6 duogce co sé phap ly quéc té trong viéc bao vé
loi ich qudc gia, quyén va lgi ich hop phap cua cac doanh nghiép hoat dong
trong linh vuc nay.
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- Trién khai, m& rong cac chuong trinh, ké hoach hop tac nhim muc tiéu
xay dung, thiét 1ap vi tri, vai tro cua Viét Nam vé an ninh mang tai cac dia ban
chién lugc, lién quan truc tiép t6i an ninh qudc gia Viét Nam, g6p phan bao vé
lo1 ich, an ninh quoc gia Viét Nam tir xa, tir som.

- Tang cudng hop tac phong, chdng téi pham qua céc kénh quéc té, nhu
INTERPOL, ASEANAPOL. Cur can bj tham gia céc dién dan, t6 chirc qudc
té vé phong, chdng t6i pham mang dé ning cao trinh d, kién thirc va bién
phap k¥ thuét, kinh nghiém phong, chéng t6i pham mdi.

- Tham gia xay du’ng luat quoc te va céc tidu chudn, nguyén tic, cic Bo
quy tic qudc té, huéng dan toan cau vé an ninh mang.

- Tham gia vao cac té churc, dién dan quoc té va khu vuc vé 'khong gian
mang, an ninh mang; phdi hop véi cac quic gia, nhat 14 céc qudc gia trong
khu vuc va quoc gia c6 quan hé la doi tac chién luoc, déi tac toan dién cua
Viét Nam vé an ninh mang.

- Tham gla cac Nhom cong tac cua Lién hop qudc, cac to chue thudc
Lién hop qudc, cac td chirc quoc té va cac Nhém chuyén gia vé khong gian
mang, an ninh mang.

b) B6 Théng tin va Truyén thong

- Tang cuong hop tac song phuong voi cac quoc gia trén thé gi6i vé an
toan théng tin mang. Tham ‘gia xdy dung luat quéc té va cac tiéu chuan,
nguyén tac quy tac quoc té vé an toan thong tin mang.

- Tham gia vao céc to chure, dién dan quéc té va khu vuc; phéi hop vai
cac quoc gia, nhét 1a cac qudc gia trong khu vuc va quéc gia co quan hé 1a déi
tac chién lugce, déi tac toan dién ctua Viét Nam trong viéc chia sé théng tin, hd
trg 1an nhau phat hién, xur ly, img ctru khi xay ra tin cong mang xuyén bién
giéi. P4y manh thé hién vai tro thanh vién sang 14p cta Dién dan GFCE.

- Tham gia cac Nhém cong tac ky thudt cia ITU (SG13, SG17, SG20),
Dlen dan quan tri Internet (IGF), Dién dan Chuyén gia khong gian mang toan
cau (GFCE), Uy ban k¥ thuat hon hop ISO/IEC vé Cong nghé thong tin (JTC1).

- Tién phong nghién ciru, tham gia tich cuc giai quyét cac van dé qubc té
méi, khé vé chinh sach va ky thuat lién quan dén an toan thong tin mang.

¢) B6 Qudc phong

- Tang cudng, thic day hop tac quéc té vé an toan thoéng tin, an ninh
mang theo chuc ndng, nhiém vu duge giao nham nang cao hiéu qua phong,
chong chién tranh théng tin, chién tranh khong gian mang, bao vé chi quyén
quoc gia trén khong gian mang.
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- Phéi hop véi B Cong an, Bo Thong tin va Truyén théng, B Ngoai
giao tham gia hop tac véi cac qudc gia vé an toan, an ninh mang.

d) B6 Ngoai giao

Phéi hop B Cong an, Bo Quoc phong, Bo Thong tin va Truyén thong
thiic day hop tac quéc té véi cac quéc gia hang du vé an toan, an ninh mang,
phu hgp véi quy dinh cia phép luét.

12. Pau tu ngudn luc va bao dam kinh phi thuc hién

a) B tri du nhan lyc chuyén trach, chiu trach nhiém vé an toan, an ninh
mang trong cac co quan, to chirc nha nudc.

b) Pau tu ngudn luc dé xdy dung hé théng k¥ thuat, cong cu va trién
khai cac hoat dong bao dim an toan, an ninh mang va trong hoat dong ctia cac
co quan, t6 chirc.

¢) Xay dung co ché tién luong dac thu cho luc lugng chuyén trach vé an
toan thong tin mang va an ninh mang trong cc co quan, to chirc nha nuée.

d) Uu tién bb tri ngudn luc dé trién khai cac P& an va xdy dung cac h¢
théng k¥ thuat bao dam an toan, an ninh mang quy mo qudc gia.

d) B6 tri kinh phi chi cho an toan, an ninh mang dat toi thiéu 10% kinh phi
chi cho khoa hoc céng nghé, chuyén dbi sé, umg dung céng nghé thong tin.

e) Ngudn vén chi thuong Xuyén tir ngén sach trung wong dugc phan bo
dé thyc hién cac nhiém vu thude Chién luoe do céc co quan ¢ trung uong thuc hién.

g) Ngan sach dia phuong bao dam kinh phi thuc hién céc nhiém vu thudc
Chién lugc do céc co quan thudc dia phuong thuc hién.

h) Uu tién nguon von khoa hoc va cong nghé, ngudn vén tir cac chuorng
trlnh quéc gia dé phat trién cong nghé cao, chuong trinh phat trién san phim
qudc gia dé phat trlen san pham dich vu, giai phap néi dia va cac nhiém vu
nghién ctru, phat trién, chuyén giao cong nghé thudc Chién luoc.

V. TO CHUC THU'C HIEN
1. Ban Chi dao An toan, An ninh mang quéc gia

a) Glup Thu tudng Chmh phu, Truéng Ban Chi dao An toan, An ninh
mang quoc gia chi dao so két, tong két viéc thuc hién Chién luoc nay.

b) Pé xuat voi Thu tuéng Chinh phu chi dao, diéu phc“)i xur ly cac van dé
m(n quan trong, lién nganh, chua dugc quy dinh hoic chong chéo, phuc tap
vé an toan, an ninh mang trong ndi dung Chién lugc nay, cin su phdi hop
gilra cac b, nganh, co quan chirc ning.
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2. B6 Cong an

a) Chu tri, ph01 hop huéng dan, dén déc, k1em tra céc co quan, t6 chirc,
doanh nghiép trién khai thuc hién céc néi dung vé an ninh mang tai Chién
lugce; t6 chic so két, tong két, tong hop, bao cdo Thu tudng Chinh phu tinh
hinh thuc hién va dé xuét, kién nghi nhiém vu méi cho phu hop véi tinh hinh
thyc tién d6i véi cac nédi dung vé an ninh mang thudc Chién luge.

b) Chu tri, phéi hop véi cac bo, nganh, dia phuong va té chic, doanh
nghiép lién quan thuc hién cac nhiém vu da giao Bo Cong an tai phan IV;
thuc hién nhiém vu tai Muc 1, diém d Muc 2, Muc 3, cac diém a va d Muc 4,
diém e Muc 5, diém b Muc 6 phan IV theo chirc nang, nhiém vu duoc giao.

¢) Xay dung phuorng an bao dam an ninh chinh trj noi b0, an ninh kinh té
tai cac bg, nganh ¢6 co s& ha tang khéng gian mang, ha tang so nén tang quan
trong phuc vu chuyén déi sd, phat trién kinh té s6, xa hoi s6 theo chirc nang,
nhiém vu duoc giao.

3. B Thong tin va Truyén thong

a) Chu tri, ph01 hop, hudng dan, don déc, kiém tra cac co quan, t6 chuc,
doanh nghiép t6 chirc trién khai thyc hi¢n cac noi dung vé an toan thong tin
mang tai Chién luoc nay; té chic so két, tong két, tong hop, bao cao Thu
tuéng Chinh phu tinh hinh thuc hién va dé xuat, kién nghi nhiém vu méi cho
phu hgp véi tinh hinh thuc tién déi voi cac noi dung vé an toan thdng tin
mang thudc Chién luoc.

b) Chu tri, phdi hop véi cac bo, nganh, dia phuong va té chire, doanh
nghiép lién quan thyc hién cac nhiém vu da giao Bo Thong tin va Truyén
théng tai phan IV; thuc hién nhiém vu tai cac Muc 1, diém d Muc 2, Muc 3,
cac diém a va d Muc 4, diém e Muc 5, diém b Muc 6 phan IV theo chtrc nang,
nhiém vu dugc giao.

4. B6 Quéc phong

a) Thuc hi¢n phong ngira, img pho, xir ly céc nguy co, thach thic tir
khéng gian mang theo chirc nang, nhiém vu duoc giao.

b) Chu tri, phdi hop véi cac bo, nganh, dia phuong va t6 chirc, doanh
nghiép lién quan thuc hién cac nhiém vy di giao B6 Quéc phong tai phan IV;
thuc hién nhiém vu tai cdc Muc 1, diém d Muc 2, Muc 3, céc diém a va d Muc
4, diém e Muc 5, diém b Muc 6 phan IV theo chirc nang, nhiém vu dugc giao.

5. B6 Khoa hoc va Cong nghé

Chu tri, phéi hop véi Bo Cong an, B4 Thong tin va Truyén thong va céc
co quan, té chire, doanh nghiép lién quan nghién ctru, thuc hién chuyén giao
cong nghé va xdy dung, ban hanh céc tiéu chuin k§ thuat vé an toan, an
ninh mang.
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6. B6 No6i vu

Chu tri, phdi hop véi B6 Cong an, B Thong tin va Truyén théng, Bo
Tai chinh xay dung co ché tién luong dic thu cho luc luong chuyén trach vé
an toan thong tin mang va an ninh mang trong cac co quan, t6 chitc nha nudc.

7. BO Ngoai giao

Phoi hop véi Bo Qudc phong, Bo Cong an, Bo Thong tin va Truyén
thong nghién ciru, xdy dyng va trinh cap c6 thim quyen ky két théa thuén hop
tac qubc té vé an toan, an ninh mang d6i voi mét sé qude gia hang dau vé an
toan, an ninh mang; ting cuong hop tic song phuong véi cac quoc gia trén
thé g10'1 ve an toan, an ninh mang; trién khai cac bién phap ngoai giao, hop tac
qudc té vé an toan, an ninh mang.

8. Bo Ké hoach va Pau tu, B4 Tai chinh wu tién bé tri kinh phi tir ngan
sach nha nuéc dé trién khai cac nhiém vu cua Chién luogc theo quy dinh cua
phap luét vé dau tu cong, phap luat vé ngan sach nha nuée.

9. Cac bo, co quan ngang bg, co quan thude Chinh phu, Uy ban nhan dan
c4c tinh, thanh phé truc thuée trung uong

a) Chu tri, phdi hop B¢ Coéng an, B4 Thong tin va Truyén thong té chirc
thuc hién céc nhiém vu dugc giao tai Chién luge.

b) Pdy manh hoat dong bao dam an toan, an ninh mang trong pham vi
quan ly; tuan thu tiéu chuan, quy chuén k¥ thuat, huéng dan nghiép vu cia Bo
Cong an, Bo Thong tin va Truyén théng va quy dinh cua phap luét; wu tién s
dung san pham, giai phap, dich vu an toan thong tin mang Make in Viet Nam,
an ninh mang ty chu. Gian két cong tac bao dam an toan, an ninh mang vGi
cong tac trién khai chuyén ddi s, img dung cong ngh¢ théng tin, phat trién
Chinh phu dién tr hudng t6i Chinh pht s6, phat trién d6 thi théng minh, kinh
té s6 va xa hoi sd.

c¢) Chu dong ra soat, phat hién va xir ly, hoac phéi hop véi co quan chirc
ning c6 thim quyén xur ly thong tin vi pham phap luat trén méi truong mang
thuc pham vi quan ly. Tang cudng hoat dong thanh tra, kiém tra, cong bd va
xu ly nghiém céc hanh vi vi pham.

d) Chi dao cac tap doan, téng cong ty, doanh nghiép thudc pham vi quan
ly ra soat, danh gia, co blen phap tdng cuong bao dam an toan, an ninh mang
ddi v6i cac hé thong ha tang thong tin, hé théng diéu khién cong nghiép va
cac hé thong thong tin quan trong khéc do doanh nghiép quan ly, vin hanh,
khai thac.

d) Uu tién b6 tri ngudn luc (nhén luc, kinh phi) va diéu kién dé trién khai
hoat dong bao dam an toan, an ninh mang trong hoat dong ndi bo cia co
quan, t6 chirc va linh vuc quan ly.
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e) Kiém tra, danh gia va bao cdo hang nam hogc dot xuét theo hudéng dgm
cua Bo Cong an, Bo Théng tin va Truyén thong vé tinh hinh, két qua trlen
khai Chién luoc dé tong hop, bao cdo Thu tudng Chinh phu theo quy dinh vé
ché dé béo céo.

10. Ban Co yéu Chinh phu

a) Phat trién ha téng mét ma qudc gia dé bao vé théng tin phuc vu lanh
dao, chi dao, chi huy cua Pang, Nha nudc va cac lyc lugng vii trang dugc
truyén, luu giit trén khéng gian mang.

b) Chu tri, phéi hop véi Bo Thong tin va Truyen thong, céc co quan lién
quan thiic dy viéc tmg dung, sir dung chir ky so chuyen dung Chinh phu va
bao maét théng tin trén hé théng mang cua co quan, t6 chirc thudc hé thdng
chinh tri theo quy dinh ctia phap luat vé co yéu.

11. Céc tap doan, téng cong ty, doanh nghiép nha nudc

Céan cr ndi dung cia Chién lugc nay, td chirc trién khai cong tac bao
dam an toan, an ninh mang trong hoat dong cua doanh nghiép theo huéng dan
cua Bo Coéng an, B Thong tin va Truyen thong.

12. Hi¢p hoi An ninh mang qudc gia, Hiép hdi An toan thong tin Viét Nam

a) Ph01 hop chat ché voi Bo Cong an, Bo Théng tin va Truyén thong
trong trién khai thuc céc nhiém vu tai Chién luge.

b) Van dong cac hoi vién, doanh nghiép tich cuc nghién ciru, phat trién,
san xuét, cung cap san pham, dich VU, giai phép an toan, an ninh mang chat
luong cao; van dong céc co quan, té chirc vu tién sir dung san pham, dich vu,
giai phap an toan thong tin mang Make in Viet Nam va giai phap an ninh
mang tu chu.

13. Cac doanh nghiép vién thong, Internet, doanh nghiép chii quan nén tang sb

a) Chi dong, tich cuc phdi hop trién khai cong tac bao dam an toan, an
ninh mang trong hoat dong ctia doanh nghiép.

b) Tuén thu cac huéng dan, yéu cau cua Bo Cong an, BO Thoéng tin va
Truyen théng trong hoat dong phat trién ha tang sé, nén tang s va bao vé dir
liéu s0.

¢) Dinh ky hang nidm hodc dot xuat bdo cdo B6 Cong an, B Thong tin
va Truyén théng tinh hinh, két qua trién khai céc nhiém vu theo huéng dan.

Diéu 2. Quyét dinh nay c6 hiéu luc thi hanh ké tur ngay ky ban hanh.
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Piéu 3. Cac Bd trudng, Thu truéng co quan ngang by, Thu trudng co
quan thugc Chinh phu, Chu tich Uy ban nhén déan tinh, thanh phé truc thuéc
trung wong va Thu trudng céc co quan, ¢6 chire, doanh nghiép lién quan chiu
trach nhiém thi hanh Quyét dinh nay

Noi nhin:

- Ban Bi thu Trung wvong Dang;

- Thu tuéng, cac Phé Thi tudng Chinh phuy; P
- Cac bg, co quan ngang bd, ccr quarrl thudc Chinh phu;

- Vén phbng Trung wong va cac Ban cua Dang,
- Vin phong Téng Bi thu;
- Vin phong Chu tich nudc;
- Hoi ddng Dan toc va céc Uy ban ciia Quéc hdi;
- Vin phong Quédc hoi; oy,
- Tda 4n nhén dén tdi cao; ' -Vll Pirc Pam
- Vién kiém sat nhan dan tdi cao;
- Kiém toén nha nudc;
- Uy ban Giam sét tai chinh Quéc gia;
- Ngéin hang Chinh sach xa héi;
- Ngan hang Phit trién Viét Nam;
- Uy ban trung wong Mit trén T quéc Viét Nam;
- Co quan trung uong ciia cac doan thé;
- VPCP: BTCN, cac PCN, Trg ly TTg,
TGD Cbéng TTDT, cic Vu, Cuc;
- Luu: VT, KSTT (2b)
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