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CHU VIET TAT

ANHK: An ninh hang khong.

UB ANHK: Uy ban An ninh hang khong dan dung qudc gia.
HKVN: Hang khong Viét Nam.

GTVT: Giao thong van tai.

QPPL: Quy pham phap luat.

MUC PICH BAN HANH HUONG DAN

1. Thiét lap va duy tri kha nang quan Iy rai ro ANHK quéc gia (Establish
and maintain risk management capabilities).

2. Thuc day va pho cap van hoa quan Iy rai ro ANHK dén cac co quan,
don vi lién quan (Foster risk management culture).

3. Trién khai cach tiép can nhat quan dé danh gia va quan ly rai ro ANHK
(Establish consistent approach to assess and manage aviation security risks).

4. Gop phan nang cao hiéu qua cong tac phdi hop giira cic co quan quan
1y nha nudc, doanh nghiép tai dia phuong trong cong tac quan ly rui ro, bdo dam
ANHK. Huéng dan cu thé cho nhitng ngudi lam tham muu, gitp viéc trong
cong tac quan 1y rai ro an ninh hang khong vé:

- Céch thirc xac dinh mbi de doa (threat), xay dung cac kich ban de doa
(threat scenario), khd nang xay ra cua de doa va hau qua (likelihood and
consequence). Panh gid cong tdc phong ngua hién tai (current mitigating
measures), cac diém dé bi tin cong hién hitu (residual vulnerability) va tir d6 xac
dinh murc d6 rui ro dang ton tai ctia hé thong (residual risk).

- Trén co so rai ro dang ton tai, dua ra cac bién phap khic phuc hiéu qua
(possible additional mitigation) nhdm giam thiéu rai ro an ninh hang khong.

- Té chuc thuc hién kiém tra, giam sat, danh gia viéc t6 chuc thuc hién
cac bién phap giam nhe rui ro da dugc dé ra.

PHAM VI HUONG DAN, POl TUQNG AP DUNG

S6 tay ndy 1a tai lidu ANHK han ché, chi sir dung trong pham vi ctia cic
co quan quan 1y Nha nudc va doanh nghi¢p hang khong c6 trach nhiém trong
cong tac bao dam ANHK.

S6 tay nay 1am tai liéu hudng dan trong cong tac phdi hop giita cac co
quan céng an, quan doi, nganh hang khong va cac co quan quan ly Nha nudc
lién quan trong danh gia, quan 1y rii ro an ninh hang khong cap qubc gia (Mubn
cong tac danh gia, quan 1y rai ro ANHK c6 hiéu qua, cac to chirc nganh hang
khong can c6 thong tin phan tich (intelligent assessment) tir cac co quan Cong
an, Quan ddi, ban chi huy khan nguy hang khong/Ban chi dao phong, chng
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khung bd va cac co quan quan 1y Nha nudc lién quan thi méi xac dinh duge moi
de doa (threat), xdy dung duoc cac kich ban de doa (threat scenario), danh gia
kha ndng x4y ra cua de doa va hau qua (likelihood and consequence) va danh gia
cong tac phong ngira hién tai (current mitigating measures) cac diém dé bj tin
cong hién hitu (residual vulnerability) va tir d6 xac dinh mutc do rai ro dang ton
tai ctia hé thong (residual risk) ¢ cap qudc gia.

CAN CU

1. Quy dinh, tiéu chuan quéc té
- Annex 17 ban Ia}n tha 17;
- Doc 8973 ban lan thir 11.

2. Phap luat Viét Nam
- Luat Hang khong dan dung Viét Nam.

- Nghi dinh s6 92/2015/ND-CP ngay 13/10/2015 ctia Chinh phu vé An
ninh hang khéng.

- Quyét dinh s6 1286/QP-TTg ngay 02/08/2013 ciia Thi tuéng Chinh phu
ban hanh Quy ché phéi hop lién nganh trong cong tac bao dam ANHK;

- Thong tu lién tich s6 07/2016/TTLT-BGTVT-BCA-BQP ngay
08/04/2016 cua B Giao thong van tai, Bo Cong an va Bo Qudc phong vé phdi
hop trao d6i, xtr 1y thong tin trong cong tic dam bao an ninh, an toan hang
khong dan dung).

- Thong tu sd 13/2019/TT-BGTVT ngay 29/3/2019 ctia Bo truong Bo
Giao thong vén tai Quy dinh chi tiét Chuong trinh An ninh hang khong va kiém
so4t chat lwong an ninh hang khong Viét Nam.
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1. KHAI QUAT VE QUAN LY RUI RO AN NINH HANG KHONG
1.1. Sw can thiét, tim quan treng cia danh gia va quan Iy rii ro
ANHK

1.1.1. Méi de doa nhim vao hang khong dan dung la thuong xuyén, chua
bao gio' giam, ddc biét la tir cac hoat dong khung bd. Mbi de doa d6 duoc quan ly
hiéu quéa nhat bang cach xéac dinh, hiéu va giai quyét/giam thiéu cac rii ro tiém an
d6i voi hang khong dan dung tir van chuyén hanh khach va hang hoa, hanh 1y,
buu guri bang dudng hang khong va cic hoat dong khéc tai khu vuc céng cong
thugc pham vi cang hang khong, san bay... Tiéu chuan 3.1.3 ctia Annex 17 yéu
cau “Moi quoc gia thanh vién sé phdi lién tuc xem xét mirc dg va ban chat cia
moz de doa doi véi hang khéng dan dung trong lanh thé va khong phan phia trén
quoc gia do, thiét ldp va thiee hién cdc chinh sach va thi tuc dé dleu chinh cac
yéu té lién quan ciia chirong trinh an ninh hang khéng dan dung quéc gia. (va do
vay) Danh gia rui ro ANHK duoc thuc hién boi cac co quan chuc nang quoc gia
co liéen quan.”

1.1.2. Cac bi¢n phéap an ninh phong ngtra phai phu hgp véi mue do de doa
va nguy co, rui ro d6i véi an ninh hang khong dan dung. Xac dinh mic d6 de
doa, nguy co, rai ro ddi v6i ANHK 1a tién dé dé bd tri, st dung nguén luc hiéu
qua, tiét kiém, phu hop kha nang, diéu kién thyc t€. Quan ly tot rui ro ANHK Ia
diéu kién quan trong dé duy tri kha ning cao dam bao ngan chan hiéu qua cac
nguy co, pht hop vdi tiéu chuan va thong 1& quéc té.

1.1.3. Vi¢c khong nhan plet cac moi de doa dan dén lang phi cac ngudn
lyc tham chi tao ra khe ho, diém yéu dé cac doi tuong khing bo 1gi dung, tan
cong pha hoai hoat dong hang khong.
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1.2. Cac khai niém thugc pham tru quan ly rai ro ANHK

1.2.1. Rii ro ANHK (Risk - R)

Theo tai lidu tdp huan cong tac quan 1y rui ro ANHK cua CASP AP
(Cooperative Aviation Security Programme Asia Pacific - Chuong trinh hop tac
an ninh hang khong Chau A Thai Binh Duong) nam 2017, “rti ro ANHK 14 x4c
suat cua mét hanh vi can thiép bat hop phap duoc thuc hién thanh céng trén mot
muc tiéu cu thé dua trén danh gia vé mdi de doa, hau qua va tinh dé bi tén
thuong™?.

Theo quy dinh tai Thong tu quy dinh vé Chuong trinh ANHK va quan ly
chat luong ANHK Viét Nam do B6 GTVT ban hanh, “rai ro an ninh hang khéng
la x4c suat thuc hién thanh cong hanh vi can thiép bat hop phap vao hoat dong
hang khong dan dung ddi véi muc tiéu cu thé, dua trén danh gia vé de doa, hiu
qua va diém yéu hodc han ché”.

Cong thtrc:

Riiiro ANHK = Pedoa + Hiuqua + Diém yéu.

R
Cueeoon
amavana |

[ 3. PIEM YEU ] _/
|

PIEM YEU DAC DIEM
ANHK HOAT PONG

Pe doa ANHK (Threat - T): La xac suat/kha ning xay ra cia mot kich
ban tin cong (cac yéu té ddi twong, phuong phap, phuong tién, muyc tiéu tan
cong) dya trén du bao vé ¥ dinh va ning luc ciia ké tan cong (khong tinh dén céac
bién phép an ninh phong ngtra hi¢n tai).

=

1The probability of an act of unlawfulinterference being successfully carried outon a specific target,
based on an assessmentof threat, consequence, and vulnerability.
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Loai/kich ban de dga ANHK (threat scenario): La viéc xac dinh va mo ta
mot ké hoach mang tinh kha thi caa hanh vi can thiép bat hop phap bao gom
muc tiéu, phuong tién va phuong thirc tan cong (modus operandi) va nguoi thuc
hién vu tan cong.

Hau qua tic hai (Consequence - C): Tinh hudng t6i té trong trudng hop
x4u nhat va quy mo cua hau qua cua cudc tAn cong cu thé, bao gém thiét hai vé
con nguoi, kinh té, chinh tri, va uy tin.

Piém yéu dé bi ton thwong (Vulnerability - V): La nhitng khoang trong
hozc diém yéu co6 thé 1am ting tinh hap din cia mot muc tiéu va/hoic ting thanh
cong hoac hau qua cua mot cudc tdn cong hoac dac diém khai thac hé théng.
Piém yéu dé bi ton thiong ciing c6 thé la han ché, yéu kém ciia cac bién phap an
ninh, khéng du dé ngin ngira hoic giam hau qua cua cudc tan cong.

1.2.2. Panh gia rii ro (Risk Assessment)

La viéc xdc dinh cdc thanh phan (Pe doa ANHK, diém yéu dé bi ton
thwong va hdu quad tac hai) can xem xét khi danh gid rii ro, quy trinh wéc tinh
riii ro va két qud c6 thé can giam thiéu.

Xac dinh céc thanh phan (T, V, C) can xem xét khi danh gia rui ro, quy
trinh wéc tinh rai ro va két qua cé thé can giam thiéu rui ro.

1.2.3. Quan ly rii ro (Risk management)

La mo hinh tong thé danh gia rai ro ANHK, thuc hién céc bién phép an
ninh phong ngira va diéu chinh cac bién phap da duoc ap dung trong hé thong
téng thé cac hoat dong hang khong nham giam thiéu rai ro dén mirc chap nhan
duoc vé6i chi phi hop 1y, bao gdbm: danh gia rui ro, thuc hién cac bién phap giam
thiéu va diéu chinh cac bién phap da duoc ap dung.

1.3. T6m tat quy trinh quan Iy rii ro ANHK

v

Xac dinh bdi cinh | «—»

A
v

Danh gia rui ro

Trao [ > Nhan dién rui ro —

doi I Giam
théng ' sat va
tinva [« > Phan tich rui ro «—t+—>»| xem
tham xét

van | R — ——

< > Xac dinhcacruiro | &1 >

v

A
v

Giam thiéu rui ro




8
1.4. Hé théng quan ly rii ro ANHK cia VN

UB ANHK Chi dao chung

A . 210)
BO BO N
o A s NGANH
CONG AN QUOC PHONG LIEN QUAN
) Phéih Bo GTVT - Co
. A (1) Phéi hop quan thudng truc 1) Phéi hop x4
(lglgjhotggg ;)ay xdy dung bao cia UB ANHK ( dung bégrc’:éo Y
dénk g oA 1 10 c4o danh gia rui ¢6 trach nhiém danh gia rui ro
ANHKg' @) tham ro ANHK; (2) (1) chu tri, phoi ANHK; (2) tham
I auan 1Vt tl'larg muu quan horp xay dung muu quan ly rai
o AI\?HK Vg chi ly ai ro ANHK 132}0 cao danh gia ro ANHK va chi
dao cic dom vi va chi dao cac rui ro ANHK; (2) dao cac don vi
troeillo %acénh b dfxn vi trong t},1a1}1_ muu quan trong nganh phoi
b g . }%uc hi%n nganh PPO‘ Elop 1y rui ro ANHK hop thuc hién
hop thyc hig " thyc hién cong va chi dao cac cong tac quan ly
cong tac quan ly tac quan 1y rui don vi trong rui ro ANHK
rui ro ANHK ro ANHK nganh thyc hién
cong tac quan ly
rui ro ANHK
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2. THUC HIEN CONG TAC QUAN LY RUI RO
Trinh ty cong viée can 1am dé quan 1y rai ro ANHK nhu sau:
2.1. XAC PINH BOI CANH

L} ‘.
<«— | Xdc dinh boi cinh |[«——
Danh gia rui ro
Trao |e > Nhan dién rui ro “«—F—>
doi 1 Gigm
thong N sat va
tinva |e > Phan tich rui ro «——| yem
tham Xét
van : -
< > Xac dinhcacruiro | &—1T—>

:

Giam thiéu rui ro

A
v

2.1.1. Liét ké loai de doa/kich ban de doa

N,o”i,dung cong viéc can lam: Liét ké cac loai dﬁ’ doa hpéc cac kich ban de
doa dy kién s€ thuc hién danh gid rui ro ANHK (dé Hoi dong danh gia rii ro
ANHK? quéc gia xem x¢&t, lya chon cac loai de doa/kich ban s€ thuc hién viéc
danh gia).

DPon vi thue hién: Cuc HKVN.

Can cir tham chiéu:

- Cac hanh vi can thiép bat hop phap vao hoat dong hang khong dan dung
dugc li¢t ké trong van ban QPPL;

- Cac loai de doa c6 trong bao cao danh gia rui ro ANHK hang nam do
ICAO ban hanh;

-Y kién,’ thong tinﬁ trao doi cla Cf,'lc co quan chuc nang Vé, am muu, thu
doan cua céac doi tuong, té6 chirc khiing bd, cac moi de doa moi xuat hién;

- Phat hién ctiia Cuc HKVN vé cac moi de doa mdi xuét hién.

’Sdn phcfm dwa ra: Danh muc tit ca céac loai de doa hoa_'lf: cé’c kich ban de
doa do6i voi hoat dong hang khong dan dung Viét Nam dugc biét dén.

2Hoi dong danh gia rii ro ANHK qudc gia: Bo phan chuyén gia do UB ANHK thanh 1ap theo dé xuat
ciia BO GTVT/Cuc HKVN; céc co quan, don vi lién quan cir dai dién 1a cac chuyén gia gioi vé linh
vuc chuyén mon cua don vi minh, can thiét cho viéc danh gia, quan 1y rai ro ANHK ddi véi kich ban
hodc loai de doa tham gia. CASP-AP dinh nghia nhu sau: “A group of subject matter experts given the
responsibility to determine the risks associated with an operation and potential methods for
improvement”.
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Danh muc céc loai de doa hodc céac kich ban de doa du kién s& thuc hién
danh gia co6 thé dugc diéu chinh trong qua trinh danh gia.

2.1.2. Du kién pham vi/mirc d/ciAp danh gia (cang hang khéng, khu
vuc, quéc gia...)

Néi dung cong viéc can lam: Dy kién loai de doa/kich ban s& danh gia,
pham vi, mtc dog, cép danh gia rui ro ANHK ddi véi tung loai de doa/kich ban
de doa du kién danh gia.

Don vi thuc hién: Cuc HKVN.

Can cir tham chiéu: Can ¢t nhiém vu duge giao, tinh nghi€ém trong cua
mbi de doa va cac thong tin ban dau thu thap duoc.

San phdam duwa ra: Dy kién loai de doa/kich ban s& danh gia, pham vi hodc
murc d9, cap dénh gia.

Dy kién pham vi hodc mutc do danh gia c6 thé dugc diéu chinh trong qué
trinh danh gia.

2.1.3. Dw kién ndi dung cu thé can phén tich, danh gia (nhitng gi dwoc
danh gia) cia tirng loai de doa/kich ban de doa cu thé

Néi dung céng viéc can 1am: Dy kién cac thong tin chuyén sdu can thu
thap, phan tich, danh gia dbi véi tirng loai/kich ban cu thé.

Vi du: Ddi véi loai de doa/kich ban “ddi tuong khung bd st dung flycam
mang thiét bi n6 tdn cong tiu bay dang ha canh tai dau duong cat, ha canh”, ta
can thu thap, phan tich, danh gia cac thong tin chuyén sau sau (su liét ké dudi
day chi 1a vi du dé gidi thich huéng dan):

* Trén lanh tho VN c6 cac t6 chirc khung b ndo san sang thuc hién hanh
vi giét nguoi dé khung bé. T chirc nay c¢6 muc tiéu, niém tin gi (vé mat y thuc,
tam 1y), nang luc, lich st hoat dong, hé théng t6 chuc, sb luong thanh vién, co
s& huan luyén, tai chinh... nhu thé ndo.

* Tinh nang vat 1y cua flycam hién nay ra sao (loai phd bién trén thi
truong; loai chuyén dung; diéu kién, kha nang mua hodc tu ché tao; hién trang
viéc quan ly cua Nha nudc...; khd ndng mang theo vat ndng, khoang cach bay
cao, xa bao nhiéu, thoi gian hoat dong tdi da, co ché kiém soat, diéu khién, kha
nang dinh vi chinh x4c bao nhiéu...).

* Pac diém vat 1y cua thiét bi nd ma flycam c6 thé mang theo (stc cong
pha, loai thube nd, co ché kich nd, kha nang chiu am; diéu kién, kha nang mua
hodc tu ché tao; hién trang vi¢c quan 1y cia Nha nudec...).

* Hi€u qua cac bién phap phat hién, ngan chan dang ap dung hién nay.

* Pic diém cua tau bay va hoat dong hang khong: tbc do, van tc trung
binh khi ha canh; khoang céach tir tau bay khi ha canh dén hang rao an ninh,
trong luong, $6 lugng hanh khach, hang hoéa tdi da; kha nang tranh né; hau qua
du kién...

DPon vi thuc hién.
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- Cuc HKVN dy kién ban dau (dé xac dinh ai cin tham gia danh gi);

- Thanh vién duoc trigu tap thuoc Hoi ddng danh gia rii ro ANHK quéc
gia tiép tuc stra doi, bo sung, lam rd, cu thé tung ndi dung du kién can phan tich,
danh gia sau khi duogc triéu tap, di vao hoat dong.

, Can cir tham chiéu: Can Cl:l’ nhiém vu duoc giao, tinh nghiém trong ctia
moi de doa va cac thong tin ban dau thu thap duoc.

San phcfm dwa ra: Dy kién cac thong :[in chuyén siu can thu thap, phan
tich, danh gia doi véi tirng loai/kich ban cu thé.

Du kién cac théng?y tin chﬁuyén séu‘cén thu thap, phén tich, ddnh gia dbi voi
tung loai/kich ban cu thé co6 thé dugc di€u chinh trong qua trinh danh gia.

2.1.4. Xac dinh ai can tham gia, ai chiu trach nhiém

Néi dung céng viéc can lam: Dy kién nguoi (co quan can ctr dai dién) va
vai tro cua ho khi tham gia danh gia doi voi tung loai de doa, kich ban cu the.

DPon vi thuce hién.

- Cuc HKVN dy kién ban dau (dé xac dinh ai can tham gia danh gi);

- Théln}} vién dlg:qc tfiéu‘taflp tt}ucf)c Hoi dong danh gifi rii ro ANHK qudc
gia tiép tuc bo sung néu thay can thiét sau khi lam 0, cu thé ting ndi dung trong
qua trinh danh gia.

Can cir tham chiéu: Can ¢t két qua ¢ buodc “Du kién noi dung cu thé can
phan tich, ddnh gid” néu trén.

San pham dwa ra: Du kién thanh phan, phén’ cong nhién} vu cua cac
chuyén gia (thudéc Hoi dong danh gia rii ro ANHK quoc gia) du kién tri€u tap.

2.1.5. Xac dinh tiéu chi danh gia va dinh mic phan loai tiéu chi dé

Noi dung qéng viéc can lc‘nﬁn: DL;I’ kién tiéu chi danh gia va dinh muc phan
loai ti€u chi d6 do1 véi de doa, di€ém yéu, hau qua tac hai.

‘ Don vi thuwe hién: Hoi ddng danh gia rai ro ANHK quéc gia (toan bo Hoi
dong) du k’ién ncf)’i dung, B6O GTVT qhoefl’c Cuc ’HKVN (van phong UB ANHK)
thuc hién lay y kién cac B9, nganh dé thong nhat, trinh UB ANHK quyét dinh.

Cdrz cir tham chiéu: Can ctr quy d~inh ctia phap luat, huéng dan ciia ICAO
va cdc diém 2.3.1; 2.3.2; 2.3.3 hwong dan nay.

San pham duwa ra: B tiéu chi danh gia rii ro ANHK va dinh mitc phan
loai tiéu chi do doi Y(’)‘i df’ doa, diém yé€u, hau qua tac hai, cach xac dinh rui ro
ANHK tir de doa, di€m yéu, hau qua tac hai.

2.1.6. X&y dyng, ban hanh cic vin ban trién khai danh gia rii ro
ANHK dinh ky hoae dgt xuat

Néi dung céng viéc can lam: Xay dl;mg, ban hanh céc van ban trién khai
danh gia rui ro ANHK dinh ky hodc dot xuat.

Don vi thyc hién: Cuc HKVN - Van phong UB ANHK.
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Can cir tham chiéu: Can ¢t nhiém vu duoc giao (vi du ké hoach cong tac
nam...) va két qua cac cong viéc da thuc hién tai cac diém tir 2.1.1 dén 2.1.4
huéng din nay dé xay dung, ban hanh cic vin ban trién khai danh gia rai ro
ANHK dinh ky hodc dot xuat.

Sén pham dua ra: Céc van ban trién khai danh gia riii ro cia UB ANHK.

Luwu y: Noi dung, trinh ty, thu tuc xay dung, ban hanh céc van ban tai
budc nay thyc hién theo quy dinh vé xay dung, ban hanh vin ban ciia Nha nudc
va cac co quan, don vi lién quan.

2.1.7. Phan loai, sap xép thir tu wu tién cac loai de doa/kich ban de doa
sé danh gia (6 ky danh gia hi¢n tai)

Néi dung céng viéc can lam: Phan loai, sip xép thtr tu wu tién cac loai de
doa/kich ban de doa s€ danh gia.

Nguroi thwe hién: Thanh vién duoc tridu tdp thudc Hoi ddng danh gia rui
ro ANHK qudc gia.

Can cir tham chiéu: Can clr quy dinh cta phap luat, huéng dan caa ICAO
va truc tiép 1 nhiém vu dugc UB ANHK giao (trong vin ban néu tai diém 2.1.6
huéng dan nay).

San phcfm dwa ra: Thir ty vu tién cac loai de doa/kich ban de doa s€ danh gia.

2.1.8. Xay dung (ho#c hoan thién) kich ban de doa

Pé danh gia rai ro phai xac dinh céac kich ban tdn cong hop 1y mot cach
can than, chi tiét, day du, cu thé va k¥ ludng ddi voi timg loai de doa. Cac mdi
de doa c6 thé dugc phan loai hudéng vao cac san bay, nha ga cu thé hodc co s
hang khong khac (nhu kho nhién liéu, co so kiém soat khong luu, thiét bi dan
duong, cling nhu tiu bay), bao gém cac hoat dong hang khong khac nhau, nhu
hang khong chung, tau bay chd khach va tau bay chi cho hang. Cac phuong tién
va phuong phap tan cong khac nhau ciing nén dugc danh gia. Bao gom cach ché
tao vii khi hodc thiét bi nd, cach thirc thuc hién (vi du: mang thiét bi nd trén
nguoi hay phuong tién) va cia ai (vi du: nhan vién, hanh khach hoac thanh vién
ctia phi hanh doan), 1am thé nao n6 co thé dugc che gidu (ké hoach tin cong).

Dbi véi loai de doa méi xuét hién hodc danh gia rai ro ANHK 1an dau thi
thuc hién xay dung kich ban de doa; ddi vé6i de doa di c6 kich ban hodc di danh
gia trude do thi hoan thién kich ban de doa da lap trude do (cap nhat céac yéu to
dau vao ¢o thay ddi cta kich ban de doa, chéng han nang luc cua t6 chirc khung
bd c6 thay ddi; chat lugng cong tac bao ddm ANHK xudng cip; hang rao, thiét
bi an ninh b1 héng...).

Cic thanh phin ciia mét kich ban de doa:

a) Ké tAn cong la ai?: Hanh khach, nguo1 don, tién; nhan vién ndi bo. ..

b) Muc tiéu tdn cong 13 gi?: Tau bay, cong trinh, hanh khach. ..

¢) Phuong tién tan cong 1a gi?: Thiét bi nd, bom xang, xe 0 1. ..
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d) Phuong phap tan cong la gi?: Dat thiét bi n6 trong d6 vat vo chii; mang
thiét bi n6 1én tau bay...

Néi dung céng viéc can lam: Xay dung hodc hoan thién cac kich ban de
doa s€ danh gia.

Ngueoi thuc hién: Thanh vién duoc triéu tap thuoc Hoi déng danh gia rai
ro ANHK quéc gia (chu tich Hoi dong phan cong cu thé).

Can cir tham chiéu: Thong tin thu thap duoc.

San pham dwa ra: Céac kich ban day du, phu hop véi cap d6 danh gia cua
de doa s€ danh gia.

Phwong phdp: Thyc hién theo huéng dan duéi day:

2.1.8.1. Xdc dinh cac muc tiéu bi tdan cong

a) Hanh khach va/hodc nhan vién ndi bo;

b) Co sé ha ting: Nha ga, kho nhién liéu, tram dién, dai khong luu, kho
hang hda vv;

c) Tau bay - cho khach, chi chd hang...;

d) Hé thong thong tin, thiét bi, dir liéu mang. . ;

d) Bat ky yéu t6 nao khac ctia hoat dong c6 thé bi tin cong.

2.1.8.2. Xdc dinh ké tdn cong

a) T6 chirc khung bé;

b) C4 nhan khung bd (don doc);

¢) Péi twong bi bénh tdm than;

d) Hanh khéach gay rdi;

d) Nguoi biéu tinh;

e) Céc chinh phi/to chirc khac do chinh phu tai trg;

g) T6 chirc, ca nhan ndi bd (luc lugng hang khong va luc luong phdi hop).

2.1.8.3. Xdc dinh phwong thiic tdn cong (twong vng véi méi kich bdn)

Cu thé hoa cac kich ban de doa, vi du mot s6 kich ban sau: Thiét bi gay nd
(tu sat hodc dugc dit sén); xam nhap trai phép vao khu vuc han ché tai sin bay;
tan cong vil trang; St dung tau bay lam vii khi; tn cong bang héa hoc/sinh hoc
X quang/hat nhan (CBRN); cuép tau bay; tin cong mang; may bay diéu khién tir
xa, hé théng (RPAS); pha hoai vat 1y, v.v.

2.1.8.4. Ldp bdng danh gia de doa

La viéc dua kich ban de doa can danh gia vao bang danh gia, tham khao

mau sau:
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Danh gia Két qua
1T Kich ban de doa Binh gid D.exmh g ,hau qui/ i ro
de doa | diém yéu | tinh nghiém ANHK

trong

Vi du: Hanh khach mang
thiét bi no phi kim loai
dwoc cdi tién (IED), phét
né trén tau bay cho khach.
Muc tiéu / Tai san: Tau
bay

1 | Ké tdn céng: Hanh khdch
Phwong tién tin céng:
IED phi kim

Phuwong phap: IED phi
kim gdn trén co thé hanh
khdch d@é théng qua diém
kiém tra an ninh.

Luuy:

a) Qua trinh 1ap bang danh giad chinh la xac dinh kich ban de doa, thong
qua kich ban, hinh thanh cac bién phap giam thiéu (twong tng véi dic diém cua
dbi tugng khung bd, phuong thirc, thit doan khung b dé xac dinh bién phap
giam thiéu kha thi va hiéu qua nhat);

b) Bang danh gia ciing thé hién hanh trinh hoan chinh cta ké tin cong
trong kich ban dugc xac 1ap, thong qua do ra soat, ddnh gia cac bi¢n phap an
ninh phong ngira hién hiru va dé ra bién phap 1ap 16 héng ANHK néu cén;

¢) Moi loai de doa/kich ban nén duoc danh gia riéng (phu hop voi thanh
phan tham gia danh gia, cac bién phap giam thiéu néu can ap dung).

2.2. NHAN DIEN RUI RO (THU THAP THONG TIN PE PANH
GIA RUI RO)

Nhén dién rui ro 1a qua trinh dé tiép thu, hiéu loai dit liéu can thiét cho
danh gia rui ro ANHK, ngudn va chu sé hitu cta dit liéu.
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v

> Xac dinh boi canh «—>

A

banh gia rui ro v

Trao |«—1— » | Nhindignriiro | «——»

doi Giam
théng Y sat va
tinva | «—4—» Phan tich rui ro «—F—3| xem
tham xét
Vén

A
v

Xac dinh cacriiro | «—1—>

A
v

A
v

Giam thiéu rui ro

2.2.1. Huéng dan chung vé thu thap thong tin dix liéu danh gia

Néi dung céng viéc can lam: Thu thap thong tin, dit liéu dé danh gia kich
ban de doa, cac bi¢n phdp phong ngtra, ngan chdn va hau qua theo cac ndi dung
du kién tai diém 2.1.3. Qua trinh thu thap can tiép tuc ra soat, bd sung cac thong
tin can thiét phai thu thap néu co.

Nguoi thiee hién: Thanh vién duogc triéu tap thudc Hoi déng danh gid rai
ro ANHK qudc gia theo phan cong ctia Chu tich Hoi dong.

Phwong phdp: Thyc hién theo huéng dan dudi day.

San phdam dwa ra: Cac thong tin can thiét cho viéc phan tich, danh gia.

2.2.1.1. Phian cong nguoi thu thip thong tin va quy dinh quin ly
thong tin

Nguoi chiu trach nhiém thu thap thong tin phai dugc phan cong phu hop
hozc gan linh vy chuyén mon co quan ngudi d6 cong tac.

Doi véi cac théng tin thude linh vuc chuyén mén ctia co quan, don vi c6
nguoi tham gia ddnh gid rai ro ANHK, nguoi chiu trdch nhiém thu thap thong
tin theo phan cong phai ty bao cdo (ndi1 bo) va xur 1y cac thu tuc noi bod dé cung
cap thong tin cho Hoi dong theo phan coéng va phai bao dam phu hop quy dinh
ctia phap luat vé bao vé bi mat Nha nudc.

Truong hop can thuc hién thi tuc (hanh chinh) dé thu thap thong tin (néu
c6, chang han vin ban d& nghi cung cép thong tin), Hoi dong danh gia rui ro
ANHK dy thdo cong van trinh 1anh dao Van phong UB ANHK (Cuc HKVN) ky
phat hanh.

Dbi voi cac thong tin, dir liéu can cho viéc danh gia nhung khong thudc
linh vuc quan ly ctia cac co quan, don vi ¢6 dai dién tham gia danh gia thi cac
thanh vién Ho1 dé)ng thudc Cuc HKVN chiu trach nhiém thu thap.
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Thong tin, dir liéu mat va han ché dugc quan 1y theo quy dinh ctua phap
luat va ndi quy cua cac co quan, dO'n vi lién quan. Cac don vi can cu thé héa céac
quy dinh nay, noi dung cha yéu gom:

- Han ché quyén khai thac, stir dung thong tin, thuc hién nguyén tic “can -
biét”.

- Quy dinh quan 1y dir liéu khi: Nghién ctu, thu thap, danh gia, truyén,
luru trit, cAp nhat va pha hiy nhu thé nao?

- Chia sé thong tin cho ngudi can biét nhu thé nao?

2.2.1.2. Yéu cau

- Can hoan thanh 1an luot ting phan ctia quy trinh, (1) bat dau tir cac
thong tin, dit liéu danh gia de doa (Y dinh, ning lyc); (2) tiép dén 13 cac thong
tin, dit liéu danh gia han ché, diém yéu; (3) tiép dén la cac thong tin, dir liéu
danh gia hau qua/tinh nghiém trong; (4) cudi cung 13 thong tin dé x4c dinh bién
phap giam thiéu.

- Céc thong tin, dir liéu phai dugc phan loai tinh chinh xac dé dua ra Banh
gia rui ro chinh xéc; can thiét thi thuc hién x4c minh, danh gia do chinh xéc cua
thong tin;

- Pham vi, ndi dung cua thong tin, dit li€u phu thudéc vao pham vi cong
viéc/bdi canh danh gia.

2.2.2. Thu thap théng tin dir liéu danh gia tinh kha thi/mirc do de doa
ciia mét kich ban tin cong (danh gia T-Threat)

Noi dung cong viéc can lam: Thu thap thong tin, dit ligu vé hoat dong
khung b de danh gia de doa (theo kich ban da lap tai muc 2.1.8.4). Qua trinh thu
thap can tiép tuc ra soat, bd sung cac thong tin can thiét phai thu thap néu co.

Nguoi ;hwc hién: Thanh vién duoc triéu tap thl]:QC Hoi1 dong danh gia rai
ro ANHK quoc gia theo phan cong cua Chu tich Hoi dong (bao dam phu hop véi
chuyén mon cua cac chuyén gia, uu tién phﬁu} cong cho cac thémh, vién thudc cac
co quan quan ly Nha nudc co6 cac thong tin vé hoat dong khing bo, de doa).

Phuwrong phép: Thyc hién theo huéng dan duéi day.

San pham dwa ra: Cac thong tin can thiét cho viéc phan tich, danh gia.

Thu thap thong tin vé hoat dQng clia cac to chirc khfmg bo lién quan (dé
danh gia y dinh va nang luc cua ké tan cépg trong khu vuc/qudc gia phu hop véi
kich ban vura 1ap ra & di€ém 2.1.8.4 nhu thé nao):

a) Muc tiéu ma céc to chirc, c4 nhan khing bd thudng nham vao 1a gi?

b) Vé ndi b cac td chic khung bd ra sao?

¢) Phuong thirc, thi doan tAn cong nhu thé nao?

M@t s6 thong tin can lwu ¥ vé ¥ dinh ciia cdc té chivc/cd nhén khiing bé:

- Bong luc: ton gido, chinh tri, kinh té;

- Muc tiéu: pha huy va thuong vong, gian doan, thu loi tai chinh...

- San sang tién hanh cac hoat dong tu sat.
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M@t sé thong tin can phén tich dé danh gid, so sdnh vé ning luc ciia
cdc té chivc/cd nhin khiing bé:

- Cac thong tin vé viéc huan luyén va k¥ ning;

- Céc thong tin vé phuong tién tin cong ma ké tin cong co thé tiép can, vi
du tai liéu vé: vii khi, thiét bi ché tao bom;

- Céc cudc tan cong tuong tu;

- Thtr nghiém vé xac xudt thanh cong cta kich ban (hodc timg phan cua
kich ban).

2.2.3. Thu thap thong tin, dir liéu can thiét dé danh gia hau qua/tinh
nghiém trong cia kich ban tan cong (C-Consequence)

Néi dung cong viéc can lam: Thu thap thong tin, dit liéu vé hau qu4, tinh
nghiém trong do khiing b6 (theo kich ban da 1ap tai muc 2.1.8.4) dé danh gia hau
qua, tinh nghiém trong. Qua trinh thu thap can tiép tuc ra soat, bd sung céac
thong tin can thiét phai thu thap néu co.

Ngueoi thwe hién: Thanh vién duoc triéu tap thudc Hoi dong danh gia rui
ro ANHK qudc gia theo phan cong ctia Chu tich Hoi dong (bao dam phu hop véi
chuyén moén cua cac chuyén gia, vu tién phan cong cho cac thanh vién thudc
nganh hang khong).

Phwong phdp: Thyc hién theo huéng dan dudi day.

San phdam dwa ra: Cac thong tin can thiét cho viéc phan tich, danh gia.

Panh gia hdu qua hop ly, Xdu nhit ctia mot hanh vi can thiép bat hop phap
vao hoat dong hang khong dan dung trén céc ti€u chi:

- Con nguoi;

- Kinh té;

- Chinh tri;

- Su gian doan cac hoat dong hang khong.

2.2.4. Thu thap thong tin, dir liéu can thiét dé danh gia diém yéu ddi voi
kich ban tan cong (V-Vulnerability)

Néi dung céng viéce can lam: Thu thap thong tin, dit 1iéu vé han ché, diém
yéu, cac bién phap giam thiéu dang ap dung (phu hop kich ban da lap tai muc
2.1.8.4) dé danh gia diém yéu. Qua trinh thu thap can tiép tuc ra soat, bo sung
cac thong tin can thiét phai thu thap néu co.

Ngueoi thwe hién: Thanh vién duoc tridu tap thudc Hoi dong danh gia rui
ro ANHK qudc gia theo phan coéng ctia Chu tich Hoi dong (bao dam phu hop véi
chuyén mon cua cac chuyén gia, uwu tién phan cong cho cac thanh vién thudc
nganh hang khong).

Phuwong phdp: Thyc hién theo huéng dan dudi day.

San phdam dwa ra: Cac thong tin can thiét cho viéc phan tich, danh gia.

Noi dung thong tin cin thu thip:

- Ghi chép, sao, chup thong tin vé cac muc tiéu va dic diém cua ching;
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- Xéc’dinh tat ca cac giam thiéu co ’lién quan: Vit 1y (camera, may soi

chiéu, hé théng canh bdo, vii khi, trang thiét bi, ha tang...); th}’l tu,c, quy tr‘mh;
con nguodi (kiém soat ndi bo...); CNTT, hi¢u qua cac quy ché, ké hoach phoi
hop dam bao ANHK...;

- Panh gi tat ca cac bién phép giam thiéu thqo 16p: trudce san bay, trong
nha ga, sén bay, trén tau bay va ké hoach trng pho khan nguy;

- X4c dinh nhiing gi khong duoc giam thiéu (van 1a 16 hong);

- Cac bién phép hién tai c6 hi¢u qua nhu thé nao?

- Cac bi¢n phép hién tai dugc thuc hi¢n nghi€ém tac nhu thé nao?

- Cac 16 hong con lai 1a gi va 16n nhu thé nao?

2.3. PHAN TIiCH RUI RO (PHAN TiCH THONG TIN THU THAP

pUQC)
< » | Xac dinh bbi canh | —>
Danh gia rui ro
Trao | < > Nhian dién rii ro — >
doi I Giam
théng sat va
tinva | «—4— Phéin tichriiro | «———| xem
tham X6t
van — —
—7—> | Xacdinhcacruiro | — 1>
Giam thiéurdiro | g :

Phan tich, so sanh mirc d¢ phu hop cua thuc té (thong tin thu thap duoc)
so voi kich ban de doa, hdu qua tac hai/tinh nghiém trong va bién phdp an ninh
can thiét dé giam thiéu de doa.

Néi dung cong viéc can lam:

(1) So sanh cac thong tin thu thap duoc vé y dinh, ning lyc ciia cac to
chtrc khiing bd d6i véi hoat dong hang khong dan dung Viét Nam (két qua cua
diém 2.2.1) véi kich ban tdn cong (két qua cia diém 2.1.8) dé dua ra két luan vé
tinh kha thi cua kich ban (két luan vé muc d6 de doa Rat thap - Thip - Trung
binh - Cao - Rét cao; chi tiét tai diém 2.3.1 bén dudi). Dién cac két qua phan tich
vao cOt twong tmg trong bang danh gia rui ro (diém 2.1.8.4).
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(2) Phan tich, x4c dinh tinh nghiém trong, hdu qua néu kich ban tin cong
xay ra dé dua ra két luan vé hau qua/tinh nghiém trong (két luan vé muc do
nghiém trong Rat thip - Thap - Trung binh - Cao - Rét cao; chi tiét tai diém
2.3.2 bén duoi).

(3) So sanh hién trang cac bién phap an ninh dang dugc ap dung (d6i vi
kich ban tin cong) va cac bién phap can thiét & ngan chin cudc tin cong theo
kich ban da 1ap ciing nhu quy dinh hién hanh trong cac van ban QPPL d¢ dua ra
murc d6 cla cac diém yéu (Rét thap - Thap - Trung binh - Cao - Rét cao; chi tiét
tai diém 2.3.3 bén dudi).

Nguoi thuc hién: Thanh vién dugc tri¢u tap thudc HoOi déng danh gia rai
ro ANHK qubc gia theo phan cong ctia Chu tich Hoi dong, phuong an téi uu 1a
dam bao nguoi dugce phan cong thu thap thong tin dong thoi 1a nguoi phan tich
thong tin, xac dinh rai ro. Thanh vién Hoi déng thudoc Cuc HKVN chiu trach
nhiém tong hop chung.

Phuwrong phdp: Thuc hién theo huéng dan tai cac diém 2.3.1; 2.3.2; 2.3.3
dudi day.

San pham dwa ra: Hoan thién bang danh gia rai ro ANHK néu tai diém
2.1.8.4 (trir cOt cudi cung - mirc phan loai riii ro) va cc bao céo chi tiét khac.

2.3.1. Panh gia mirc d§ de doa

Sau khi thu thap thong tin, dir liéu (diém 2.2.1) thuc hién d6i chiéu théng
tin, dit liéu dé bao dam do tin cay va khach quan.

Sau khi da hoan thanh viéc dbi chiéu, thuc hién so sanh cac théng tin thu
thap duoc vé ¥ dinh, ning luc cia cac to chic khing bd dbi v6i hoat dong hang
khong dan dung Viét Nam véi kich ban tan cong (két qua ciia diém 2.1.8, chua
tinh dén cac bién phap giam thiéu) dé dua ra két luan vé tinh kha thi cua kich
ban (két luan vé muc do de doa Rét thap - Thap - Trung binh - Cao - Rét cao).
Pién cac két qua phan tich vao cot twong tng trong bang danh gia rui ro (diém
2.1.8.4)

2.3.1.1. Tiéu chi danh gia mirc dj de doa (¥ dinh va ndng luc)

Thuc hién so sanh céc thong tin sau (cta cc to chic/ca nhan khung b da
biét): Kha nang lanh dao (c6 co ciu lanh dao du nang luc?); muc tiéu (ton chi,
muc dich...); cac nguén luc (tai chinh, khoa hoc, con nguoi, su hau thuan o)
co 8¢ x4 hoi - dan s6 (ho c6 nguoi tng ho?); co ché chién ddu (tuyén dung va
huén luyén); sttc hdp din voi nhimg ké khing b (ly tudong, niém tin, tién bac,
su de doa...) vo1 cac chi tiét cua kich ban tan cong lap tai diém 2.1.8 gém: ké tAn
cong, muc tiéu tan céng, phuong tién, phuong phap tan céong. Muyc dich 1a tim ra
muc do kha thi cua kich ban.

Cian ci mirc d6 kha thi cua kich ban dé két luan vé murc phan loai danh
gia de doa theo dinh lugng tai diém 2.3.1.2 duéi day.
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2.3.1.2. Marc phéan logi danh gia mirc d¢ de doa

Theo thong 1€, de dpa ANHK duoc chia thanh 5 mic do: R4t cao, cao,
trung binh, thap va rat thap.

Mtc phan loai tiéu chi danh gia de doa tai diém nay can duoc Uy ban
ANHK ban hanh trong “B¢ tiéu chi danh gia rui ro ANHK va dinh muc phan
loai tiéu chi @6 doi véi de doa, diém yéu, hdu qua tic hai” néu tai diém 2.1.5.

Tham khao huéng dan cua ICAO dudi day:

Rét cao: La mot kich ban rt hop ly, vo1 mot cudc tan cong thuc té cung
loai da xay ra trong vai nim qua ddi v6i cac cang hang khong, san bay, cong
trinh hang khong, hang hang khong, hoic bang chiing xac thyc (c6 thong tin do
tin cdy cao, vi du thong tin tinh bao cua cac don vi nghi€p vu B6 Cong an, B
Qubc phong) vé nang lyc, y dinh va ké hoach tan cong nham vao céc cang hang
khdng, san bay, cong trinh hang khéng, hang hang khong.

Cao: La mot kich ban tuong ddi hop 1y, vai cac vi du thuc té cung loai da
xay ra tuong doi gan ddy d6i véi cac cang hang khong, san bay, cong trinh hang
khong, hang hang khong, hodc bang ching vé ké hoach tin cong sém hodc cd
céc biéu hién vé mot ké hoach tin cong nham vao cac cang hang khong, san bay,
cong trinh hang khéng, hdng hang khong.

Trung binh: La mét kich ban c6 tinh kha thi co ban, véi mot sb bang
chiing vé y dinh va kha nang va c6 thé c6 mot sd vi du tai VN hodc dbi voi héng
hang khong, nhung khong c6 bang ching vé ké hoach tin cong hién tai nham
vao cac cang hang khong, san bay, cong trinh hang khéng, hdng hang khong.

Thép: La mot kich ban ma khong c6 hodc khong c6 vi du gan day, nhung
mot s6 bang chimg vé ¥ dinh, nhung véi mot phuong thirc tin cong chua duoc
rd rang, ddy du cho mot kich ban tin cong hodc ¢ thé bi thay thé boi cac hinh
thirc tn cong khac nham vao cac cang hang khong, san bay, cong trinh hang
khong, hdng hang khong.

Rat thap: La mot kich ban hop 1y vé mat 1y thuyét nhung khong c6 vi du
thue té; hodc khong co ddu hiéu, ké hoach tin cong. Y dinh tdn cong vé 1y thuyét
nhung khong c6 kha ning rd rang nham vao céc cang hang khong, sin bay, cong
trinh hang khéng, hdng hang khong.

Vi du: T6 chirc khimng bb VT:

Pe doa (T) Hau qua (C) Piém yéu (V)

Kich ban de doa
Murc danh gia
Muc tiéu / Tai san: Tau bay Rét cao
Ké tdn céng: Hanh khéch Cao

Phwong tién tan céng: IED phikim | Trung binh
Phuong phdp: IED phi kim gan trén | Thap

co thé hanh khach dé thong qua diém | R4t thép
kiém tra an ninh.
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2.3.2. Panh gia mirc do hau qua

Phan tich’, xac dinh tinh nghiém trong, he}u qua néu, kich bér} tan cong xay
ra (chua tinh dén cac bién phap gidm thi€u) dé dua ra két luan vé hau qua/tinh
nghiér,n trong. Theo thong 1€, tiph ngh’iém trong, hefu} qud dugc chia thanh 5 muc
do: Rat cao, cao, trung binh, thap va rat thap. Chi ti€t nhu sau:

2.3.2.1. Tiéu chi danh gia hau qud

a) Hau qua cia mot cudc tin cong thanh cong vé con ngudi:

- Mat mang;

- Bi thuong.

b) Hau qua cta mot cudc tin cong thanh cong vé kinh té:

- Mat/thiét hai vé tai san;

- Pong ctra/gian doan hoat dong hang khong.

C), Hau qua cua mdt cudc tn cong thanh cong - Su gidn doan dich vu dan

dén:

- Bong cura/gian doan hoat dong hang khong;

- Mt uy tin, anh huéng dén niém tin ctia hanh khach, cong ching;

- Gay hoang mang, bat 6n x3 hoi; tao du lun tiéu cuc.

d) Hau qua vé chinh tri.

2.3.2.2. Murc phan logi danh gia hdu qud

Déi Vpi Viét Nam, 1’1’11:]?07 phéan loai ti€u chi danh gid hau qua/tinh nghiém
trong tai diém nay can dugc Uy ban ANHK ban hanh trong “Bo tiéu clfz’ dd{ah
gia rui ro ANHK va dinh fmﬁ’c phdn loai tiéu chi do doi voi de doa, diem yéu,
hdu qua tac hai” néu tai diém 2.1.5.

‘ Tham khao muc phan loai danh gia hau qua ICAO ap dung & cip do toan

cau duoi day:

Mirc 30 | Nguoi Kinh té Khéac

Sw gian doan, ‘Sut giam
Hang ty USD hghiém trong niem tin, uy
tin, chat luong dich vu

Chét hang tram

R4t cao .
nguoi

Cao Mgt sé (khdng phdi toan bg) hdu qud ¢ mirc rdt cao (trén)

Chét hang chuc Hang chuc den|Su giin dogn, sut giam

Trung binh y hang tram triéu | dang ké niém tin, uy tin,
nguol USD chat hwong dich vu

Thap Mét sé (khdng phdi toan bg) hdu qua ¢ meze trung binh (trén)

Riit thip C6 thé chét hodc | C6 thé thiét hai | Gidn doan, sut giam mgt s6
bi thuong mot so | Kinh te dich vu, niem tin, uy tin.

Vi dy: T6 chtrc khung bd V:
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Pe doa Hau qua | Diém yéu
Kich ban de dga Murc danh
gia
Mouc tiéu / Tai san: Tau bay Rit cao Rit cao
Ké tdn céng: Hanh khach Cao Cao
Phuwong tién tan céng: 1ED phi kim Trung binh | Trung
Phurong phdp: TED phi kim gin trén co | Thap binh
thé hanh khach dé thong qua diém kiém | Ratthdp | Thap
tra an ninh. Rét thap

2.3.3. Panh gia diém yéu

Pénh gia diém yéu 13 qué trinh x4c dinh va dinh luong 16 hong trong hé
théng va Xac dinh va danh gia hiéu qua cia cac giam thiéu hién c6 lién quan
bang cach so sanh hién trang cac bién phap an ninh dang duoc ap dung (ddi véi
kich ban tin cong) va cic bién phap can thiét & ngan chin cudc tin cong theo
kich ban da 1ap cling nhu quy dinh hién hanh trong cac van ban QPPL.

Két qua, dé dua ra mirc do ctia cac diém yéu: Rét thap - Thap - Trung binh
- Cao - Rét cao. Chi tiét nhu sau:

2.3.3.1. Tiéu chi danh gia diém yéu

- Céc diém yéu trong cac thu tuc, quy trinh, tiéu chuan... (su hop 1y hoic
chua hop ly, xét & goc 4o bao dam ANHK);

- Thuc hi¢n khong ding, khong du, khong thuc hién tiéu chuén, quy trinh,
thi tuc; bd tri nhan lyc thiéu, khong hop 1y, nhan luc khéng du tiéu
chuan...(Con ngudi);

- Thiéu hoic hong héc thiét bi... (Vat ly);

- Su két hop cta cac han ché & trén;

2.3.3.2. Mirc phan logi danh gia diém yéu

Mirc phan loai tiéu chi danh gia diém yéu tai diém nay can dugc Uy ban
ANHK ban hanh trong “Bo tiéu chi danh gia rui ro ANHK va dinh mirc phan
loai tiéu chi @6 doi véi de doa, diém yéu, hdu qud tic hai” néu tai diém 2.1.5.
Tham khdo huéng dan ctia ICAO dudi day:

Rét cao: Khong co tiéu chuén, yéu cdu nao cua Annex17 duoc thuc hién
hozc khdng c6 bat cir bién phap hiéu qua nao trén thuc té.

Cao: Chi c6 mot sd tiéu chuén, yéu cau trong Annex 17 dugc thuc hién;
cac bién phap giam thiéu rai ro rat han ché.

Trung binh: Céc tinh chat cia CAO va THAP déu co.

Thép: Cac bién phap giam thiéu ndi chung duoc dp dung, nhung c6 thé 1a
chua day du hodc chi ¢6 hiéu qua mot phan.

Rat thap: Cac yéu ciu, tiéu chuan ciia Annex 17 (cip qubc gia), chuong
trinh an ninh hang khdng qudc gia hoic cac van ban QPPL khac) duoc thuc hién
day du. Cac bién phap giam thiéu rui ro hiéu qua duoc ap dung rong rii.



* Vi dy: T6 chuce khung bd VT:
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e doa ’ iém yéu
Pe doa (T) (Hca)“ U2 | pig V)
Kich ban de dga Mic dénh | Mitc dénh | Bién  phdp | Mite  dénh
gia gia giam thicéu gia
Muc tiéu / Tai san: Tau 2
bay Kiém tra trgc
Ké tan cong: Hanh khach Rét cao Rét cao gﬁ?gn 10% N8 | Rét cao
Phuong tién tan cong: | Cao Cao Chua c6 ' mA Cao
IED phi kim Trung binh | Trung binh soi  Bod Scany Trung binh
Phiong phdp: 1ED phi | Thip Thip i A boan | ThAD
kim gin trén co thé hanh | RAt thip Rt thip han i hzﬁh RAt thip
khach d¢ thong qua diém vi dane nod
kiém tra an ninh. Eng
2.4. XAC PINH RUI RO
v
< » | Xacdinh bbicanh | «——»
Panhgiaruiro v
Trao < > Nhén dién rui ro «—1 5
doi Giam
thong A tioh sat va
tin va < > Phan tich rui ro < > xem
tham ! xét
van B -
< > 1 Xédcdiphcécriiro |“— [
v
Giam thiduriiro | >

Noi dung cong viéc can lam:

(1) Xép hang rii ro.

(2) Xac dinh mutc d6 chap nhén rui ro (rdi ro & mirc do nao thi chap
nhéan duogc, tam chap nhan, khong thé chap nhan).

(3) Phan tich c4c wu tién (giam thiéu rui ro ndo trude trong sd cac
rui ro phai c6 bi¢n phap giam thiéu).

(4) Xé4c dinh nguyén nhan gbc ré cua rii ro.

Ngueoi thie hién: Thanh vién Hoi dong thuéc Cuc HKVN chiu trach
nhiém tong hgp chung, c6 tham khdo y ki€n cac thanh vién lién quan. Chu tich
Ho1 dong (hodc nguot duge uy quyen) quyét dinh cudi cung.

Phuwong phdp: Thyc hién theo huéng dan duéi day.

San phdam dwa ra: Hoan thién bang danh gia rai ro ANHK néu tai diém
2.1.8.4 va cac bao céo chi tiét khac.




2.4.1. Xép hang rii ro

Xép hang rui ro 13 viéc tong hop cac mirc phan loai de doa, hau qua tc
hai, di€ém yéu dé xac dinh mac do rai ro cua tung kich ban, két qua can dua ra
rui ro ANHK & mure Rat thap, Thap, Trung binh, Cao hay Rat cao:

Riairo ANHK = Pedoa + Hiuqua + Diém yéu.
2.4.1.1. Nguyén tdic

RAT THAP THAP TRUNG BINH CAO RAT CAO
RAT CAO TRUNG BINH CAO CAO
CAO THAP TRUNG BINH CAO
TRUNG BINH THAP THAP TRUNG BINH CAO CAO
THAP THAP TRUNG BINH CAO
RAT THAP THAP THAP TRUNG BINH

Hau qua/tinh nghiém trong
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~ Ghi ch: RC - Rat cao; C - Cao; TB - Trung binh; T - Thap; RT - Rat

thap.

2.4.1.2. Luu y

- Xép hang theo mirc do/diém rai ro dé 1am ndi bat rui ro wu tién cao nht.

- C6 thé can phén tich sau hO'p céc’ rui ro duoc xép hang tr@n. S& dung k@;'t
qua phan tI'Chq (de doa, hju qua, diém ycu) d€ dua ra cac dy kicn vé cac quydt
dinh gidm thiéu (hodc khong giam thiéu) trong twong lai.

CAc van dé can dua ra xem xét k¥ khi xép hang rui ro:

- C6 can bd sung sd liéu, nghién ctru, phan tich thém cac thanh phan rai ro
khong?

- Rui ro (cu thé) c¢6 can giam thiéu khong?

- Céc uu tién giam thiéu 1a gi?

- Co6 nén thyc hién mot hanh dong ngay khong?

- Pua ra danh séch cac Iya chon giam thiéu.

2.4.2. Xac dinh mire dd chap nhan rii ro

a) Mirc d6 chip nhan rui ro chung

(Mirc d6 chap nhén rai ro chung do Hoi dong dé xuat va can duoc Uy ban
ANHK ban hanh trong “Bo tiéu chvz' ddi?h gia rui ro ANHK va dinh mg,%c phan
logi tiéu~chl' do doi voi de doa, diéem yéu, hau qua tac hai” néu tai diém 2.1.5
huong dan nay).

2.4.2.1. Nguyén tdic
Rit cao: Yéu cau hanh dong ddi pho cu thé ngay lap tirc hodc ap dung quy
trinh khan nguy (Khéng chap nhan mirc do rui ro nay).

Cao: Yéu cau thuc hién cac bién phap dbi phé cu thé va thyc hién ngay
trong thoi gian ngan (tuy nhién, trong mét sb truong hop hiém hoi, Nha nuée co
thé san sang chip nhan mirc rii ro nay).

Trung binh: Thong thuong yéu cau thuc hién cac bién phap dbi phé cu
thé va c6 thé chap nhan trong thoi gian ngan néu diéu kién khong cho phép khic
phuc ngay (phan tich, quyét dinh ting truong hop cu thé dugce xac dinh bai co
quan c6 tham quyén).
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Thép: Co thé yéu cau thuc hién cac bién phap ddi pho cu thé, co thé ting
cuong bao dam an ninh va giam kha nang xay ra.

Rit thip: Thong thu:(‘mg khong yéu cau thuc hién cac bién phép d6i ph(')
cu the (tuy nhién, trong mot sb truong hop, co quan c6 thAm quyén van c6 thé
yéu cau tiép tuc giam thleu)

2.4.2.2. Két qud can dwa ra

- Rui ro nao khong thé chép nhan, tam thoi chép nhan, rii ro nao chép
nhan dugc?

- Bao nhiéu hanh dong/ngudn luc/bién phap kiém soat 1a du?

2.4.3. Phan tich nguyén nhan géc ré

Trén co so phan tich, danh gia & cac diém 2.3.1;2.3.2; 2.3.3, tiép tuc phan
tich sau, tim hiéu nguyén nhan gbc ré dé lam co s& hoach dich cac giai phap
giam thiéu. Trach nhiém cta Hoi dong 13 bao céo nguyén nhan gde ré, tim ra cac
giai phap giam thiéu va dé xuat ap dung).

Pay 1a co s¢ quan trong dé cac nha quan 1y (cac BO, nganh, doanh nghiép)
xem xét, lua chon viéc st dung cac ngudn luc ¢ han vao viéc giam thiéu rai ro
sao cho hi¢u qua nhat, tiét kiém nhét.

2.4.4. Bio cao danh gia rii ro quéc gia

Viéc xac dinh céc rui ro cho phép co quan quan 1y Nha nudce xac dinh va
thue hién céc bién phap dé kiém soat ty 1é giam thiéu timg loai rui ro (timg kich
ban de doa cu thé). Do d6, bao cao rii ro ANHK duoc xay dung va s& dugc cp
nhat thuong xuyén.

Noi dung cia bao cao rii ro ANHK:

- Cung cip md ta (phan tich, danh gia) vé& birc tranh toan canh ruai ro
ANHK hang khéng qubc gia ¢ thoi diém hién tai.

- HO trg cac co quan quan 1y Nha nuéc vé ANHK va cac co quan chuyén
mon, nghiép vu va cac doanh nghiép nganh hang khong trong nd luc bao vé hoat
dong hang khong dan dung, ngan chan viéc st dung van tai hang khong cho céac
hanh vi/muc dich bat hop phap.

Tac dung ciia bio cdo rii ro ANHK (bdo cdo rii ro sir dung dé lam
gi?):

- Lam tai liéu tham chiéu trong xay dung chinh sach, phap luat, chuong
trinh ANHK qubc gia: Xem xét cac yéu cau vé bao dam ANHK trong chinh
sach, chuong trinh ANHK qudc gia va/hodc cac quy dinh cta phap luit dé dam
béo cac bién phap du dé giam thiéu rui ro, ¢6 tinh dén cac méi de doa va 16 hong
an ninh.

- Lam tai liéu tham chiéu trong xay dung ké hoach kiém soat chat luong
chung cua nganh hang khong dua trén rui ro ANHK, dam bao cac hoat dong
kiém soat chat luong dugc thuc hién dé xac nhan va duy tri cong tac ANHK
tudn thu cac chinh sach, chuong trinh ANHK qudc gia va cac quy dinh ctia phap
luat khac.
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- Cung cap thong tin cho cac co quan, don vi hang khong dé danh gia rai
ro ANHK, xem xé&t, xay dung cac bién phap an ninh phong ngtra.
Bao cao riii ro ANHK ciing c6 tdm quan trong ciia cach tiép can dua trén

rti ro, cung cap mot phuong phap danh gia rai ro va so d6 quy trinh va cung cip
muirc d twong ddi vé cac rai ro cu thé.

Sau khi dar‘lh gl,a de gioa, rui ro, Ho1 déng gé trach nhiém, bao céo két qué
danh gia va cgic dé xuat, kién nghi nham gidm thi€u rai ro giri dén UB ANHK dé
xem xét, quyét dinh.

Viéc xem xét, quyét dinh ciia UB ANHK bao gom:

- Chép thuan toan bd hoac mot phér} bao cao, chi dao cac co quan, don V1
liér} quan thyc hién toan by hodc mot phan cac bién phap gidm thi€u dugc de
xuat trong bao céo, hodc;

- Chua chép thuén bao cdo, yéu cau 1am lai (bd sung, sira doi).

2.5. GIAM THIEU RUI RO ANHK

2.5.1. Céc lwa chon giam thiéu (hay khong giam thiéu)

Trong ANHK, giam t}liéu rui ro ANHK la giam xac suat xay ra kich ban
de doa hoac gidm hau qua bat lgi néu n6 xay ra.

Qua trinh giam thiéu rui ro bao gom:

(1) Xac dinh cég phuong ejn (danh sach céac phuong an cho tirng kich ban
va cho céc kich ban) dé giam thicu rui ro;

(2) Panh gia cac phuong an nay, quyét dinh chon phwong an nao; va

(3) Thuyc hién cac bién phap giam thiéu da chon.

Cac phwong an cé thé 1a:

“Tranh rai ro” - Khong thuc Iqlién,hoat dong cung cap dich vu hang khong
lién quan - Vi no ¢o rui ro khong thé chap nhan.

“Chap nhén rui ro” - Khong 1am gi ca.

“Qiém thiéu rui ro” - Qiém thiéu bang cac bién phap an ninh, dua muc do
rui ro vé thanh tinh trang chap nhan duoc.

) Khi Ira chon phuwong an “giam thiéu rii ro” cac bién phap an ninh c6
the la:

- Bién phap phong ngira méi (vi du: viéc ddu tw may Bodyscan ciia ACV);

- Bién phap phong ngira ting cuong (vi du: B6 sung nhén luc, bo sung
diém kiém soat ANHK, bo sung camera giam sat ANHK);

- Bién phap phong ngira stra doi.

Muc dich cia cac bién phap an ninh:

- Ngin chan y dinh can thiép bat hop phap;

- Phat hién hanh vi;

- Ung phé hanh vi;

- Rén de.



28
Két qua giam thiéu riii ro:
- Giam 16 hong/han ché;
- Giam hau qua, tac hai;
- Tranh ruai ro (khong thuc hién hoat dong hang khong c¢o rui ro cao).
~2.5.2. Phuong phap danh gia cic lya chon giam thiéu riii ro dé dwa ra
quyet dinh lya chon
Noi dung danh gia:
- Phan tich loi ich kinh té, chi phi;
- Phan tich tién loi hanh khach hodc két hop (an ninh — tién loi);
- Yéu cau vé trach nhiém phap 1y va x hoi;
- Quan diém va nhén thic cta cac bén lién quan.
2.5.3. K& hoach giam thiéu rai ro

PHAN CONG TRACH NHIEM

CHUYEN RUI RO THANH CAC QUYET PINH

CHUAN BI KE HOACH GIAM THIEU

GUT KE HOACH PEN CAC PON VI LIEN QUAN

THU'C HIEN CAC BIEN PHAP AN NINH

2.6. TRAO DOI THONG TIN VA THAM VAN

Trong sudt qua trinh danh gia riii ro ANHK, cac thanh vién ciia Hoi dong
(nhitng ngudi duge triéu tdp) can lién tuc trao ddi, tham van 1an nhau, phu hop
v6i chuyén mon cua cac thanh vién nham phat huy tri tué tap thé. Bao dam viéc
tong hop, xem xét, danh gia cac yéu t6 cua rui ro dugc toan dién, ting cuong
tinh chinh xac, tan dung duoc cic ngudn thong tin chuyén sau. Qua d6 ning cao
hiéu qua hoat dong danh gia.

Mat khéc, ngoai viéc trao ddi, tham van trong noi by Hoi déng, viéc mo
rong trao d6i, tham Vén chuyén gia ngoai Hoi dong, tham Vén cac co quan, don
vi, cac to chirc qudc té (TH chirc hang khong dan dung qudc té - ICAO, Hiép hoi
van tai hang khong dan dung quoc té - TIATA, cac hang hang khong nudc
ngoai,...) ddi véi cac ndi dung cu thé, can kinh nghiém quoc té 12 vo cung can
thiét, sé giup ich rat nhiéu cho hiéu qua hoat dong ctia Ho1 dong. Pac biét la viéc
tham van céc tiéu chuin, quy trinh, cach thirc, bién phdp va cac tién bo khoa
hoc, k¥ thuat trong cong tac bao dam ANHK.
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Luu y: Viéc trao ddi, tham van can tuan tha quy dinh vé bao vé bi mat
Nha nudc.

2.6.1. Noi dung théng tin trao doi, tham van (théng thwomg nhung
khong giéi han)

a) Két qua hoat dong kiém soat chat luong ANHK;

b) Thay dbi dit liéu dau vao cua rui ro:

- Dich vu mdi hoac co §(")r ha ting, trang thiét bi cang hang khong, san bay,
cbng trinh hang khong thay doi;

- Cac quy trinh / thu tuc / bién phap bao dam ANHK mai;

- Thong tin de doa mai.

¢) Tinh trang va thoi gian cta cac nd luc giam thiéu dang thyc hién.

2.6.2. Yéu cau khi trao déi, tham van

- Uy tin;

- Bao mat;

- Sy ton trong 13n nhau;

- Trach nhiém,;

- Chuyén mén (bao gdm thong tin chit lugng tt);

- Hiéu céac d6i tac;

- Céc quyét dinh c4 nhan co thé dya trén cac gia tri kinh nghi¢m, trach
nhiém nhi€u hon la bang ching;

- Muc dich 10 rang;

- Nguyén tic can biét (“need — to — know™).

bac biét, qua trinh thuc hién can trao doi, bao cdo ~1€1nh dag, quan 1y cua
cac co quan, don vi lién quan, ndi dung nay dugc hudng dan chi tiét dudi day.

2.6.3. B4o c4o, trao doi véi lanh dao, quan ly

Muc dich:

Néu c6 sw ing hd (Leadership buy-in) cia lanh dao, quan ly thi:

- C6 duoc su hd tro/thuc déy cho ké hoach quan 1y rai ro va thuc hién Kké
hoach dugc nhanh chdong, hiéu qua;

- C6 duoc su cam két va tréph nhiém hd trg cho viéc thuc hién ké hoach
quan ly rai ro (tic 1a s€ c6 cac ngudn luc can thiét);

- Pam bao dé xuat giam thiéu duoc thyc hién c¢6 hiéu qua.

Néu khong c6 trao ddi, tham van:

- Han ché niém tin cta lanh dao, quan ly vao bao cao cua Hoi déng;

- Qé dang xay ra tranh luan va xung dot lam han ché két qua danh gia, va
tang sy ton kém:;

- Phan tan su quan tdm va ngudn luc;

- Thiéu su dong thuén.
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Va do d6, rai ro ANHK khéng dugc quan 1y t6t, din dén mét an ninh, an
toan hang khéng.

2.7. GIAM SAT VA XEM XET

Néi dung céng viéc can lam:

(1) Banh gia lqi xem liép cac bién phap giam thiéu c6 dam bao hiéu qua,
rui 0 cod dugc dua vé n\u’rc qhép nhan dugc hay khong (véi cac bién phap giam
thiéu do). Néu khong, can di€u chinh nhirng gi.

(2) Giam sat viéc thyc hién tog‘m bd qua trinh quan 1y rui ro, xem li¢u co
thuc hién diung quy trinh khong, chat lugng c6 dam bao khong, viéc danh gia
hiéu qua gidm thi€u c6 duogc thgc hién khéng, hoat dong danh gia c6 dugc thuc
hién dinh ky hoac khi c6 thay do6i thong tin dau vao (nhén di¢n rii ro) khong.

Ngueoi thuc hién: Lanh dao UB ANHK va lanh dao, quan ly cac co quan,
don vi lién quan.

2.7.1. Panh gia lai

a) Khi da thyc hién chién lugc giam thicu, can tién hanh danh gia tiep
theo vé kich ban moi ‘de doa dugc danh gia trudc d6 véi bign phap giam thqiéu qa
duoc thgc hién — Nham danh gia rii ro cua de doa nay da dugc giam thi€u dén
murc chap nhan dugce hay chua;

b) Cac bién phap xem xét bao gdm: Thanh tra, kiém tra, khao sat va kiém
tra qua trinh.

2.7.2. Giam sat

a) Giam sat viéc danh gia rui ro phai thuc hién mot cach thudng xuyén dé
bao dam:

- Thyc hién danh gia rui ro day du;

- Tién hanh danh gia vé cac kich ban phu hop.

b) Xem xét viéc xac dinh lai rui ro (xac dinh muc rui ro lai, sip xép lai
...) khi co:

- Thay d6i dau véo rui ro;

- Dich vu hoac co s¢ méi;

- Kha ning méi hodc thay doi;

- Quy dinh méi;

- Su kién xay ra.
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3. TRACH NHIEM CUA CAC CO QUAN, PON VI LIEN QUAN
THEO QUY PINH CUA PHAP LUAT

3.1. UY BAN AN NINH HANG KHONG DAN DUNG QUOC GIA

a) Chi dao cong tac quan ly rai ro ANHK trén co s phap luat Viét Nam
va luat phap qudc té, phu hop véi khuyén cdo, hudng dan cua To chie hang
khong dan dung quéc té, cu thé:

- Chi dao xay dung, hoan thién cac quy dinh, chinh xach vé quan 1y rui ro
ANHK trinh cap c6 thim quyén quyét dinh, ban hanh;

- Chi dao to chirc thuc hién céc quy dinh vé quan 1y rai ro ANHK theo
phap luat. Chi dao xay dung hé théng t6 chitc quan 1y rui ro ANHK céc cap va
t6 chtrc quan 1y rui ro ANHK cap quéc gia.

b) UB ANHK xem xét két qua (bao céo) danh gia rui ro ANHK ctia Hoi
ddng danh gia rui ro ANHK quéc gia nhu sau:

- Chép thuan toan bd hoac mot phén bao cdo, chi dao cac co quan, don vi
lién quan thyc hién toan bd hodc mot phan cac bién phap giam thiéu dugc dé
Xut trong bao céo.

- Chua chﬁp thuan bao cao, yéu cau lam lai (bé sung, stra déi).

3.2. BO GIAO THONG VAN TAl

Chi dao co quan, don vi thuéc B6O GTVT va nganh Hang khong thuc hién
nghiém quy dinh cua phap luat vé quan 1y rii ro ANHK; bao dam phét huy tot
chtrc nang, nhiém vu cta cic co quan, don vi trong cong tac phdi hop quan 1y
rui ro ANHK.

Bo Giao thong van tai - Co quan thuong truc Uy ban ANHK chiu trach
nhiém tong hop, xay dung Bao cdo danh gia rii ro an ninh hang khong quc gia.
dinh ky bao cdo Uy ban ANHK tai cac ky hop theo quy dinh tai Quy ché hoat
dong cua UB ANHK va béao céo dot xuat khi ¢6 cac vu viée, su kién uy hiép
nghiém trong an ninh, an toan hang khong.

Chi dao cac co quan, don vi trong nganh hang khong thuc hi¢n cong tac
bdo ddm an ninh hang khong, thiét lap hé théng bdo cao, thu thap thong tin,
phan tich va danh gia su ¢, nguy co de doa dén an ninh hang khong; quyét dinh
ap dung cac bién phap, quy trinh, thu tuc phong ngtra an ninh hang khong phu
hop v6i nguy co de doa.

Chu tri thanh 1ap (hodc dé& xudt thanh l4p) va duy tri hoat dong ctia Hoi
ddng danh gia rui ro ANHK quéc gia.

Xem xét 4p dung cac bién phap giam thiéu rai ro phu hop thim quyén,
trach nhiém sau khi Hoi dong danh gia rii ro ANHK qubc gia dua ra cac bao
cao rui ro ANHK.

3.3.BO CONG AN

Pinh ky va dot xuat trao d6i, cung cap, danh gia thong tin vé tinh hinh an
ninh chinh tri, trat ty an toan xa hdi; am muu, phuong thirc, thu doan hoat dong
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cua bon khung bd, cac to chuc phan dong va céc loai td1 pham, &m muu can
thi¢p bat hop phéap vao hoat dong hang khong dan dung cho B§ Giao thong van

tais.

Chi dao cac co quan, don vi cong an lién quan phdi hop véi Cuc Hang
khong Viét Nam trong danh gid rii ro va mirc do, nguy co uy hiép an ninh hang
khong theo cac budc cu thé tai cac phan 1, 2 va 3 Huéng dan nay.

Cir ngudi tham gia Hoi dong dénh gia rai ro ANHK dé thyc hién cac cong
viéc, quy trinh dugc néu trong huéng dan va xem xét ap dung cac bién phap
giam thiéu rui ro phu hop tham quyén, trach nhiém sau khi Hoi dong danh gia
rii ro ANHK qudc gia dua ra cac bao céo rii ro ANHK.

3.4. BO QUOC PHONG

Dinh ky hodc dot xuit trao doi, cung cip, danh gia thong tin vé tinh hinh
an ninh chinh tri, trdt ty an toan xa hdi; &m muu, phuong thic, thu doan hoat
dong cua bon khung bd, céc td chic phan dong va céc loai td61 pham, &m muu
can thiép bat hop phap vao hoat dong hang khong dan dung cho Bo Giao thong
van tai,

Chi dao cac co quan, don vi quin doi lién quan phdi hop véi Cuc Hang
khong Viét Nam trong danh gid rii ro va mirc do, nguy co uy hiép an ninh hang
khong theo cac budc cu thé tai cac phan 1, 2 va 3 Hudng dan nay.

Cir ngudi tham gia Hoi dong danh gia rai ro ANHK dé thue hién cac cong
viéc, quy trinh dugc néu trong hudng dan va xem xét 4p dung cac bién phap
giam thiéu rui ro pht hop tham quyén, trach nhiém sau khi Hoi dong danh gia
rii ro ANHK qudc gia dua ra cac bao céo riii ro ANHK.

3.5. CAC BQ NGOAI GIAO, Y TE, TAlI CHINH, THONG TIN VA
TRUYEN THONG

Cir cac chuyén gia tham gia viéc danh gia rui ro ANHK Hoi déng danh
gia rii ro ANHK qubdc gia pht hop voéi linh vuc chuyén mén phy trach.

Chi dao cac co quan, don vi truc thudc phéi hop vd1 Cuc Hang khong
Viét Nam trong danh gid rui ro va muac do, nguy co uy hiép an ninh hang khong;
xdy dung cac giai phap giam thiéu rai ro ANHK theo cc budc cu thé tai cac
phan 1, 2 va 3 Hudng dan nay./.

®Khodn 1,2 Piéu 37 Nghj dinh s 92/2015/ND-CP.
“Khoan 1, 4 Diéu 38 Nghi dinh s6 92/2015/ND-CP.
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ciia Chii tich Uy ban An ninh hang khéng dan dung quéc gia)

Ha N¢i, ngay thang nam 2020
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CHU VIET TAT

ANHK: An ninh hang khong.

UB ANHK: Uy ban An ninh hang khong dan dung qudc gia.
HKVN: Hang khong Viét Nam.

GTVT: Giao thong van tai.

QPPL: Quy pham phap luat.

MUC PICH BAN HANH HUONG DAN

1. Thiét lap va duy tri kha nang quan Iy rai ro ANHK quéc gia (Establish
and maintain risk management capabilities).

2. Thuc day va pho cap van hoa quan Iy rai ro ANHK dén cac co quan,
don vi lién quan (Foster risk management culture).

3. Trién khai cach tiép can nhat quan dé danh gia va quan ly rai ro ANHK
(Establish consistent approach to assess and manage aviation security risks).

4. Gop phan nang cao hiéu qua cong tac phdi hop giira cic co quan quan
1y nha nudc, doanh nghiép tai dia phuong trong cong tac quan ly rui ro, bdo dam
ANHK. Huéng dan cu thé cho nhitng ngudi lam tham muu, gitp viéc trong
cong tac quan 1y rai ro an ninh hang khong vé:

- Céch thirc xac dinh mbi de doa (threat), xay dung cac kich ban de doa
(threat scenario), khd nang xay ra cua de doa va hau qua (likelihood and
consequence). Panh gid cong tdc phong ngua hién tai (current mitigating
measures), cac diém dé bi tin cong hién hitu (residual vulnerability) va tir d6 xac
dinh murc d6 rui ro dang ton tai ctia hé thong (residual risk).

- Trén co so rai ro dang ton tai, dua ra cac bién phap khic phuc hiéu qua
(possible additional mitigation) nhdm giam thiéu rai ro an ninh hang khong.

- Té chuc thuc hién kiém tra, giam sat, danh gia viéc t6 chuc thuc hién
cac bién phap giam nhe rui ro da dugc dé ra.

PHAM VI HUONG DAN, POl TUQNG AP DUNG

S6 tay ndy 1a tai lidu ANHK han ché, chi sir dung trong pham vi ctia cic
co quan quan 1y Nha nudc va doanh nghi¢p hang khong c6 trach nhiém trong
cong tac bao dam ANHK.

S6 tay nay 1am tai liéu hudng dan trong cong tac phdi hop giita cac co
quan céng an, quan doi, nganh hang khong va cac co quan quan ly Nha nudc
lién quan trong danh gia, quan 1y rii ro an ninh hang khong cap qubc gia (Mubn
cong tac danh gia, quan 1y rai ro ANHK c6 hiéu qua, cac to chirc nganh hang
khong can c6 thong tin phan tich (intelligent assessment) tir cac co quan Cong
an, Quan ddi, ban chi huy khan nguy hang khong/Ban chi dao phong, chng
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khung bd va cac co quan quan 1y Nha nudc lién quan thi méi xac dinh duge moi
de doa (threat), xdy dung duoc cac kich ban de doa (threat scenario), danh gia
kha ndng x4y ra cua de doa va hau qua (likelihood and consequence) va danh gia
cong tac phong ngira hién tai (current mitigating measures) cac diém dé bj tin
cong hién hitu (residual vulnerability) va tir d6 xac dinh mutc do rai ro dang ton
tai ctia hé thong (residual risk) ¢ cap qudc gia.

CAN CU

1. Quy dinh, tiéu chuan quéc té
- Annex 17 ban Ia}n tha 17;
- Doc 8973 ban lan thir 11.

2. Phap luat Viét Nam
- Luat Hang khong dan dung Viét Nam.

- Nghi dinh s6 92/2015/ND-CP ngay 13/10/2015 ctia Chinh phu vé An
ninh hang khéng.

- Quyét dinh s6 1286/QP-TTg ngay 02/08/2013 ciia Thi tuéng Chinh phu
ban hanh Quy ché phéi hop lién nganh trong cong tac bao dam ANHK;

- Thong tu lién tich s6 07/2016/TTLT-BGTVT-BCA-BQP ngay
08/04/2016 cua B Giao thong van tai, Bo Cong an va Bo Qudc phong vé phdi
hop trao d6i, xtr 1y thong tin trong cong tic dam bao an ninh, an toan hang
khong dan dung).

- Thong tu sd 13/2019/TT-BGTVT ngay 29/3/2019 ctia Bo truong Bo
Giao thong vén tai Quy dinh chi tiét Chuong trinh An ninh hang khong va kiém
so4t chat lwong an ninh hang khong Viét Nam.
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1. KHAI QUAT VE QUAN LY RUI RO AN NINH HANG KHONG
1.1. Sw can thiét, tim quan treng cia danh gia va quan Iy rii ro
ANHK

1.1.1. Méi de doa nhim vao hang khong dan dung la thuong xuyén, chua
bao gio' giam, ddc biét la tir cac hoat dong khung bd. Mbi de doa d6 duoc quan ly
hiéu quéa nhat bang cach xéac dinh, hiéu va giai quyét/giam thiéu cac rii ro tiém an
d6i voi hang khong dan dung tir van chuyén hanh khach va hang hoa, hanh 1y,
buu guri bang dudng hang khong va cic hoat dong khéc tai khu vuc céng cong
thugc pham vi cang hang khong, san bay... Tiéu chuan 3.1.3 ctia Annex 17 yéu
cau “Moi quoc gia thanh vién sé phdi lién tuc xem xét mirc dg va ban chat cia
moz de doa doi véi hang khéng dan dung trong lanh thé va khong phan phia trén
quoc gia do, thiét ldp va thiee hién cdc chinh sach va thi tuc dé dleu chinh cac
yéu té lién quan ciia chirong trinh an ninh hang khéng dan dung quéc gia. (va do
vay) Danh gia rui ro ANHK duoc thuc hién boi cac co quan chuc nang quoc gia
co liéen quan.”

1.1.2. Cac bi¢n phéap an ninh phong ngtra phai phu hgp véi mue do de doa
va nguy co, rui ro d6i véi an ninh hang khong dan dung. Xac dinh mic d6 de
doa, nguy co, rai ro ddi v6i ANHK 1a tién dé dé bd tri, st dung nguén luc hiéu
qua, tiét kiém, phu hop kha nang, diéu kién thyc t€. Quan ly tot rui ro ANHK Ia
diéu kién quan trong dé duy tri kha ning cao dam bao ngan chan hiéu qua cac
nguy co, pht hop vdi tiéu chuan va thong 1& quéc té.

1.1.3. Vi¢c khong nhan plet cac moi de doa dan dén lang phi cac ngudn
lyc tham chi tao ra khe ho, diém yéu dé cac doi tuong khing bo 1gi dung, tan
cong pha hoai hoat dong hang khong.
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1.2. Cac khai niém thugc pham tru quan ly rai ro ANHK

1.2.1. Rii ro ANHK (Risk - R)

Theo tai lidu tdp huan cong tac quan 1y rui ro ANHK cua CASP AP
(Cooperative Aviation Security Programme Asia Pacific - Chuong trinh hop tac
an ninh hang khong Chau A Thai Binh Duong) nam 2017, “rti ro ANHK 14 x4c
suat cua mét hanh vi can thiép bat hop phap duoc thuc hién thanh céng trén mot
muc tiéu cu thé dua trén danh gia vé mdi de doa, hau qua va tinh dé bi tén
thuong™?.

Theo quy dinh tai Thong tu quy dinh vé Chuong trinh ANHK va quan ly
chat luong ANHK Viét Nam do B6 GTVT ban hanh, “rai ro an ninh hang khéng
la x4c suat thuc hién thanh cong hanh vi can thiép bat hop phap vao hoat dong
hang khong dan dung ddi véi muc tiéu cu thé, dua trén danh gia vé de doa, hiu
qua va diém yéu hodc han ché”.

Cong thtrc:

Riiiro ANHK = Pedoa + Hiuqua + Diém yéu.

R
Cueeoon
amavana |

[ 3. PIEM YEU ] _/
|

PIEM YEU DAC DIEM
ANHK HOAT PONG

Pe doa ANHK (Threat - T): La xac suat/kha ning xay ra cia mot kich
ban tin cong (cac yéu té ddi twong, phuong phap, phuong tién, muyc tiéu tan
cong) dya trén du bao vé ¥ dinh va ning luc ciia ké tan cong (khong tinh dén céac
bién phép an ninh phong ngtra hi¢n tai).

=

1The probability of an act of unlawfulinterference being successfully carried outon a specific target,
based on an assessmentof threat, consequence, and vulnerability.
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Loai/kich ban de dga ANHK (threat scenario): La viéc xac dinh va mo ta
mot ké hoach mang tinh kha thi caa hanh vi can thiép bat hop phap bao gom
muc tiéu, phuong tién va phuong thirc tan cong (modus operandi) va nguoi thuc
hién vu tan cong.

Hau qua tic hai (Consequence - C): Tinh hudng t6i té trong trudng hop
x4u nhat va quy mo cua hau qua cua cudc tAn cong cu thé, bao gém thiét hai vé
con nguoi, kinh té, chinh tri, va uy tin.

Piém yéu dé bi ton thwong (Vulnerability - V): La nhitng khoang trong
hozc diém yéu co6 thé 1am ting tinh hap din cia mot muc tiéu va/hoic ting thanh
cong hoac hau qua cua mot cudc tdn cong hoac dac diém khai thac hé théng.
Piém yéu dé bi ton thiong ciing c6 thé la han ché, yéu kém ciia cac bién phap an
ninh, khéng du dé ngin ngira hoic giam hau qua cua cudc tan cong.

1.2.2. Panh gia rii ro (Risk Assessment)

La viéc xdc dinh cdc thanh phan (Pe doa ANHK, diém yéu dé bi ton
thwong va hdu quad tac hai) can xem xét khi danh gid rii ro, quy trinh wéc tinh
riii ro va két qud c6 thé can giam thiéu.

Xac dinh céc thanh phan (T, V, C) can xem xét khi danh gia rui ro, quy
trinh wéc tinh rai ro va két qua cé thé can giam thiéu rui ro.

1.2.3. Quan ly rii ro (Risk management)

La mo hinh tong thé danh gia rai ro ANHK, thuc hién céc bién phép an
ninh phong ngira va diéu chinh cac bién phap da duoc ap dung trong hé thong
téng thé cac hoat dong hang khong nham giam thiéu rai ro dén mirc chap nhan
duoc vé6i chi phi hop 1y, bao gdbm: danh gia rui ro, thuc hién cac bién phap giam
thiéu va diéu chinh cac bién phap da duoc ap dung.

1.3. T6m tat quy trinh quan Iy rii ro ANHK

v

Xac dinh bdi cinh | «—»

A
v

Danh gia rui ro

Trao [ > Nhan dién rui ro —

doi I Giam
théng ' sat va
tinva [« > Phan tich rui ro «—t+—>»| xem
tham xét

van | R — ——

< > Xac dinhcacruiro | &1 >

v

A
v

Giam thiéu rui ro
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1.4. Hé théng quan ly rii ro ANHK cia VN

UB ANHK Chi dao chung

A . 210)
BO BO N
o A s NGANH
CONG AN QUOC PHONG LIEN QUAN
) Phéih Bo GTVT - Co
. A (1) Phéi hop quan thudng truc 1) Phéi hop x4
(lglgjhotggg ;)ay xdy dung bao cia UB ANHK ( dung bégrc’:éo Y
dénk g oA 1 10 c4o danh gia rui ¢6 trach nhiém danh gia rui ro
ANHKg' @) tham ro ANHK; (2) (1) chu tri, phoi ANHK; (2) tham
I auan 1Vt tl'larg muu quan horp xay dung muu quan ly rai
o AI\?HK Vg chi ly ai ro ANHK 132}0 cao danh gia ro ANHK va chi
dao cic dom vi va chi dao cac rui ro ANHK; (2) dao cac don vi
troeillo %acénh b dfxn vi trong t},1a1}1_ muu quan trong nganh phoi
b g . }%uc hi%n nganh PPO‘ Elop 1y rui ro ANHK hop thuc hién
hop thyc hig " thyc hién cong va chi dao cac cong tac quan ly
cong tac quan ly tac quan 1y rui don vi trong rui ro ANHK
rui ro ANHK ro ANHK nganh thyc hién
cong tac quan ly
rui ro ANHK
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2. THUC HIEN CONG TAC QUAN LY RUI RO
Trinh ty cong viée can 1am dé quan 1y rai ro ANHK nhu sau:
2.1. XAC PINH BOI CANH

L} ‘.
<«— | Xdc dinh boi cinh |[«——
Danh gia rui ro
Trao |e > Nhan dién rui ro “«—F—>
doi 1 Gigm
thong N sat va
tinva |e > Phan tich rui ro «——| yem
tham Xét
van : -
< > Xac dinhcacruiro | &—1T—>

:

Giam thiéu rui ro

A
v

2.1.1. Liét ké loai de doa/kich ban de doa

N,o”i,dung cong viéc can lam: Liét ké cac loai dﬁ’ doa hpéc cac kich ban de
doa dy kién s€ thuc hién danh gid rui ro ANHK (dé Hoi dong danh gia rii ro
ANHK? quéc gia xem x¢&t, lya chon cac loai de doa/kich ban s€ thuc hién viéc
danh gia).

DPon vi thue hién: Cuc HKVN.

Can cir tham chiéu:

- Cac hanh vi can thiép bat hop phap vao hoat dong hang khong dan dung
dugc li¢t ké trong van ban QPPL;

- Cac loai de doa c6 trong bao cao danh gia rui ro ANHK hang nam do
ICAO ban hanh;

-Y kién,’ thong tinﬁ trao doi cla Cf,'lc co quan chuc nang Vé, am muu, thu
doan cua céac doi tuong, té6 chirc khiing bd, cac moi de doa moi xuat hién;

- Phat hién ctiia Cuc HKVN vé cac moi de doa mdi xuét hién.

’Sdn phcfm dwa ra: Danh muc tit ca céac loai de doa hoa_'lf: cé’c kich ban de
doa do6i voi hoat dong hang khong dan dung Viét Nam dugc biét dén.

2Hoi dong danh gia rii ro ANHK qudc gia: Bo phan chuyén gia do UB ANHK thanh 1ap theo dé xuat
ciia BO GTVT/Cuc HKVN; céc co quan, don vi lién quan cir dai dién 1a cac chuyén gia gioi vé linh
vuc chuyén mon cua don vi minh, can thiét cho viéc danh gia, quan 1y rai ro ANHK ddi véi kich ban
hodc loai de doa tham gia. CASP-AP dinh nghia nhu sau: “A group of subject matter experts given the
responsibility to determine the risks associated with an operation and potential methods for
improvement”.
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Danh muc céc loai de doa hodc céac kich ban de doa du kién s& thuc hién
danh gia co6 thé dugc diéu chinh trong qua trinh danh gia.

2.1.2. Du kién pham vi/mirc d/ciAp danh gia (cang hang khéng, khu
vuc, quéc gia...)

Néi dung cong viéc can lam: Dy kién loai de doa/kich ban s& danh gia,
pham vi, mtc dog, cép danh gia rui ro ANHK ddi véi tung loai de doa/kich ban
de doa du kién danh gia.

Don vi thuc hién: Cuc HKVN.

Can cir tham chiéu: Can ¢t nhiém vu duge giao, tinh nghi€ém trong cua
mbi de doa va cac thong tin ban dau thu thap duoc.

San phdam duwa ra: Dy kién loai de doa/kich ban s& danh gia, pham vi hodc
murc d9, cap dénh gia.

Dy kién pham vi hodc mutc do danh gia c6 thé dugc diéu chinh trong qué
trinh danh gia.

2.1.3. Dw kién ndi dung cu thé can phén tich, danh gia (nhitng gi dwoc
danh gia) cia tirng loai de doa/kich ban de doa cu thé

Néi dung céng viéc can 1am: Dy kién cac thong tin chuyén sdu can thu
thap, phan tich, danh gia dbi véi tirng loai/kich ban cu thé.

Vi du: Ddi véi loai de doa/kich ban “ddi tuong khung bd st dung flycam
mang thiét bi n6 tdn cong tiu bay dang ha canh tai dau duong cat, ha canh”, ta
can thu thap, phan tich, danh gia cac thong tin chuyén sau sau (su liét ké dudi
day chi 1a vi du dé gidi thich huéng dan):

* Trén lanh tho VN c6 cac t6 chirc khung b ndo san sang thuc hién hanh
vi giét nguoi dé khung bé. T chirc nay c¢6 muc tiéu, niém tin gi (vé mat y thuc,
tam 1y), nang luc, lich st hoat dong, hé théng t6 chuc, sb luong thanh vién, co
s& huan luyén, tai chinh... nhu thé ndo.

* Tinh nang vat 1y cua flycam hién nay ra sao (loai phd bién trén thi
truong; loai chuyén dung; diéu kién, kha nang mua hodc tu ché tao; hién trang
viéc quan ly cua Nha nudc...; khd ndng mang theo vat ndng, khoang cach bay
cao, xa bao nhiéu, thoi gian hoat dong tdi da, co ché kiém soat, diéu khién, kha
nang dinh vi chinh x4c bao nhiéu...).

* Pac diém vat 1y cua thiét bi nd ma flycam c6 thé mang theo (stc cong
pha, loai thube nd, co ché kich nd, kha nang chiu am; diéu kién, kha nang mua
hodc tu ché tao; hién trang vi¢c quan 1y cia Nha nudec...).

* Hi€u qua cac bién phap phat hién, ngan chan dang ap dung hién nay.

* Pic diém cua tau bay va hoat dong hang khong: tbc do, van tc trung
binh khi ha canh; khoang céach tir tau bay khi ha canh dén hang rao an ninh,
trong luong, $6 lugng hanh khach, hang hoéa tdi da; kha nang tranh né; hau qua
du kién...

DPon vi thuc hién.
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- Cuc HKVN dy kién ban dau (dé xac dinh ai cin tham gia danh gi);

- Thanh vién duoc trigu tap thuoc Hoi ddng danh gia rii ro ANHK quéc
gia tiép tuc stra doi, bo sung, lam rd, cu thé tung ndi dung du kién can phan tich,
danh gia sau khi duogc triéu tap, di vao hoat dong.

, Can cir tham chiéu: Can Cl:l’ nhiém vu duoc giao, tinh nghiém trong ctia
moi de doa va cac thong tin ban dau thu thap duoc.

San phcfm dwa ra: Dy kién cac thong :[in chuyén siu can thu thap, phan
tich, danh gia doi véi tirng loai/kich ban cu thé.

Du kién cac théng?y tin chﬁuyén séu‘cén thu thap, phén tich, ddnh gia dbi voi
tung loai/kich ban cu thé co6 thé dugc di€u chinh trong qua trinh danh gia.

2.1.4. Xac dinh ai can tham gia, ai chiu trach nhiém

Néi dung céng viéc can lam: Dy kién nguoi (co quan can ctr dai dién) va
vai tro cua ho khi tham gia danh gia doi voi tung loai de doa, kich ban cu the.

DPon vi thuce hién.

- Cuc HKVN dy kién ban dau (dé xac dinh ai can tham gia danh gi);

- Théln}} vién dlg:qc tfiéu‘taflp tt}ucf)c Hoi dong danh gifi rii ro ANHK qudc
gia tiép tuc bo sung néu thay can thiét sau khi lam 0, cu thé ting ndi dung trong
qua trinh danh gia.

Can cir tham chiéu: Can ¢t két qua ¢ buodc “Du kién noi dung cu thé can
phan tich, ddnh gid” néu trén.

San pham dwa ra: Du kién thanh phan, phén’ cong nhién} vu cua cac
chuyén gia (thudéc Hoi dong danh gia rii ro ANHK quoc gia) du kién tri€u tap.

2.1.5. Xac dinh tiéu chi danh gia va dinh mic phan loai tiéu chi dé

Noi dung qéng viéc can lc‘nﬁn: DL;I’ kién tiéu chi danh gia va dinh muc phan
loai ti€u chi d6 do1 véi de doa, di€ém yéu, hau qua tac hai.

‘ Don vi thuwe hién: Hoi ddng danh gia rai ro ANHK quéc gia (toan bo Hoi
dong) du k’ién ncf)’i dung, B6O GTVT qhoefl’c Cuc ’HKVN (van phong UB ANHK)
thuc hién lay y kién cac B9, nganh dé thong nhat, trinh UB ANHK quyét dinh.

Cdrz cir tham chiéu: Can ctr quy d~inh ctia phap luat, huéng dan ciia ICAO
va cdc diém 2.3.1; 2.3.2; 2.3.3 hwong dan nay.

San pham duwa ra: B tiéu chi danh gia rii ro ANHK va dinh mitc phan
loai tiéu chi do doi Y(’)‘i df’ doa, diém yé€u, hau qua tac hai, cach xac dinh rui ro
ANHK tir de doa, di€m yéu, hau qua tac hai.

2.1.6. X&y dyng, ban hanh cic vin ban trién khai danh gia rii ro
ANHK dinh ky hoae dgt xuat

Néi dung céng viéc can lam: Xay dl;mg, ban hanh céc van ban trién khai
danh gia rui ro ANHK dinh ky hodc dot xuat.

Don vi thyc hién: Cuc HKVN - Van phong UB ANHK.
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Can cir tham chiéu: Can ¢t nhiém vu duoc giao (vi du ké hoach cong tac
nam...) va két qua cac cong viéc da thuc hién tai cac diém tir 2.1.1 dén 2.1.4
huéng din nay dé xay dung, ban hanh cic vin ban trién khai danh gia rai ro
ANHK dinh ky hodc dot xuat.

Sén pham dua ra: Céc van ban trién khai danh gia riii ro cia UB ANHK.

Luwu y: Noi dung, trinh ty, thu tuc xay dung, ban hanh céc van ban tai
budc nay thyc hién theo quy dinh vé xay dung, ban hanh vin ban ciia Nha nudc
va cac co quan, don vi lién quan.

2.1.7. Phan loai, sap xép thir tu wu tién cac loai de doa/kich ban de doa
sé danh gia (6 ky danh gia hi¢n tai)

Néi dung céng viéc can lam: Phan loai, sip xép thtr tu wu tién cac loai de
doa/kich ban de doa s€ danh gia.

Nguroi thwe hién: Thanh vién duoc tridu tdp thudc Hoi ddng danh gia rui
ro ANHK qudc gia.

Can cir tham chiéu: Can clr quy dinh cta phap luat, huéng dan caa ICAO
va truc tiép 1 nhiém vu dugc UB ANHK giao (trong vin ban néu tai diém 2.1.6
huéng dan nay).

San phcfm dwa ra: Thir ty vu tién cac loai de doa/kich ban de doa s€ danh gia.

2.1.8. Xay dung (ho#c hoan thién) kich ban de doa

Pé danh gia rai ro phai xac dinh céac kich ban tdn cong hop 1y mot cach
can than, chi tiét, day du, cu thé va k¥ ludng ddi voi timg loai de doa. Cac mdi
de doa c6 thé dugc phan loai hudéng vao cac san bay, nha ga cu thé hodc co s
hang khong khac (nhu kho nhién liéu, co so kiém soat khong luu, thiét bi dan
duong, cling nhu tiu bay), bao gém cac hoat dong hang khong khac nhau, nhu
hang khong chung, tau bay chd khach va tau bay chi cho hang. Cac phuong tién
va phuong phap tan cong khac nhau ciing nén dugc danh gia. Bao gom cach ché
tao vii khi hodc thiét bi nd, cach thirc thuc hién (vi du: mang thiét bi nd trén
nguoi hay phuong tién) va cia ai (vi du: nhan vién, hanh khach hoac thanh vién
ctia phi hanh doan), 1am thé nao n6 co thé dugc che gidu (ké hoach tin cong).

Dbi véi loai de doa méi xuét hién hodc danh gia rai ro ANHK 1an dau thi
thuc hién xay dung kich ban de doa; ddi vé6i de doa di c6 kich ban hodc di danh
gia trude do thi hoan thién kich ban de doa da lap trude do (cap nhat céac yéu to
dau vao ¢o thay ddi cta kich ban de doa, chéng han nang luc cua t6 chirc khung
bd c6 thay ddi; chat lugng cong tac bao ddm ANHK xudng cip; hang rao, thiét
bi an ninh b1 héng...).

Cic thanh phin ciia mét kich ban de doa:

a) Ké tAn cong la ai?: Hanh khach, nguo1 don, tién; nhan vién ndi bo. ..

b) Muc tiéu tdn cong 13 gi?: Tau bay, cong trinh, hanh khach. ..

¢) Phuong tién tan cong 1a gi?: Thiét bi nd, bom xang, xe 0 1. ..
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d) Phuong phap tan cong la gi?: Dat thiét bi n6 trong d6 vat vo chii; mang
thiét bi n6 1én tau bay...

Néi dung céng viéc can lam: Xay dung hodc hoan thién cac kich ban de
doa s€ danh gia.

Ngueoi thuc hién: Thanh vién duoc triéu tap thuoc Hoi déng danh gia rai
ro ANHK quéc gia (chu tich Hoi dong phan cong cu thé).

Can cir tham chiéu: Thong tin thu thap duoc.

San pham dwa ra: Céac kich ban day du, phu hop véi cap d6 danh gia cua
de doa s€ danh gia.

Phwong phdp: Thyc hién theo huéng dan duéi day:

2.1.8.1. Xdc dinh cac muc tiéu bi tdan cong

a) Hanh khach va/hodc nhan vién ndi bo;

b) Co sé ha ting: Nha ga, kho nhién liéu, tram dién, dai khong luu, kho
hang hda vv;

c) Tau bay - cho khach, chi chd hang...;

d) Hé thong thong tin, thiét bi, dir liéu mang. . ;

d) Bat ky yéu t6 nao khac ctia hoat dong c6 thé bi tin cong.

2.1.8.2. Xdc dinh ké tdn cong

a) T6 chirc khung bé;

b) C4 nhan khung bd (don doc);

¢) Péi twong bi bénh tdm than;

d) Hanh khéach gay rdi;

d) Nguoi biéu tinh;

e) Céc chinh phi/to chirc khac do chinh phu tai trg;

g) T6 chirc, ca nhan ndi bd (luc lugng hang khong va luc luong phdi hop).

2.1.8.3. Xdc dinh phwong thiic tdn cong (twong vng véi méi kich bdn)

Cu thé hoa cac kich ban de doa, vi du mot s6 kich ban sau: Thiét bi gay nd
(tu sat hodc dugc dit sén); xam nhap trai phép vao khu vuc han ché tai sin bay;
tan cong vil trang; St dung tau bay lam vii khi; tn cong bang héa hoc/sinh hoc
X quang/hat nhan (CBRN); cuép tau bay; tin cong mang; may bay diéu khién tir
xa, hé théng (RPAS); pha hoai vat 1y, v.v.

2.1.8.4. Ldp bdng danh gia de doa

La viéc dua kich ban de doa can danh gia vao bang danh gia, tham khao

mau sau:
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Danh gia Két qua
1T Kich ban de doa Binh gid D.exmh g ,hau qui/ i ro
de doa | diém yéu | tinh nghiém ANHK

trong

Vi du: Hanh khach mang
thiét bi no phi kim loai
dwoc cdi tién (IED), phét
né trén tau bay cho khach.
Muc tiéu / Tai san: Tau
bay

1 | Ké tdn céng: Hanh khdch
Phwong tién tin céng:
IED phi kim

Phuwong phap: IED phi
kim gdn trén co thé hanh
khdch d@é théng qua diém
kiém tra an ninh.

Luuy:

a) Qua trinh 1ap bang danh giad chinh la xac dinh kich ban de doa, thong
qua kich ban, hinh thanh cac bién phap giam thiéu (twong tng véi dic diém cua
dbi tugng khung bd, phuong thirc, thit doan khung b dé xac dinh bién phap
giam thiéu kha thi va hiéu qua nhat);

b) Bang danh gia ciing thé hién hanh trinh hoan chinh cta ké tin cong
trong kich ban dugc xac 1ap, thong qua do ra soat, ddnh gia cac bi¢n phap an
ninh phong ngira hién hiru va dé ra bién phap 1ap 16 héng ANHK néu cén;

¢) Moi loai de doa/kich ban nén duoc danh gia riéng (phu hop voi thanh
phan tham gia danh gia, cac bién phap giam thiéu néu can ap dung).

2.2. NHAN DIEN RUI RO (THU THAP THONG TIN PE PANH
GIA RUI RO)

Nhén dién rui ro 1a qua trinh dé tiép thu, hiéu loai dit liéu can thiét cho
danh gia rui ro ANHK, ngudn va chu sé hitu cta dit liéu.
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v

> Xac dinh boi canh «—>

A

banh gia rui ro v

Trao |«—1— » | Nhindignriiro | «——»

doi Giam
théng Y sat va
tinva | «—4—» Phan tich rui ro «—F—3| xem
tham xét
Vén

A
v

Xac dinh cacriiro | «—1—>

A
v

A
v

Giam thiéu rui ro

2.2.1. Huéng dan chung vé thu thap thong tin dix liéu danh gia

Néi dung céng viéc can lam: Thu thap thong tin, dit liéu dé danh gia kich
ban de doa, cac bi¢n phdp phong ngtra, ngan chdn va hau qua theo cac ndi dung
du kién tai diém 2.1.3. Qua trinh thu thap can tiép tuc ra soat, bd sung cac thong
tin can thiét phai thu thap néu co.

Nguoi thiee hién: Thanh vién duogc triéu tap thudc Hoi déng danh gid rai
ro ANHK qudc gia theo phan cong ctia Chu tich Hoi dong.

Phwong phdp: Thyc hién theo huéng dan dudi day.

San phdam dwa ra: Cac thong tin can thiét cho viéc phan tich, danh gia.

2.2.1.1. Phian cong nguoi thu thip thong tin va quy dinh quin ly
thong tin

Nguoi chiu trach nhiém thu thap thong tin phai dugc phan cong phu hop
hozc gan linh vy chuyén mon co quan ngudi d6 cong tac.

Doi véi cac théng tin thude linh vuc chuyén mén ctia co quan, don vi c6
nguoi tham gia ddnh gid rai ro ANHK, nguoi chiu trdch nhiém thu thap thong
tin theo phan cong phai ty bao cdo (ndi1 bo) va xur 1y cac thu tuc noi bod dé cung
cap thong tin cho Hoi dong theo phan coéng va phai bao dam phu hop quy dinh
ctia phap luat vé bao vé bi mat Nha nudc.

Truong hop can thuc hién thi tuc (hanh chinh) dé thu thap thong tin (néu
c6, chang han vin ban d& nghi cung cép thong tin), Hoi dong danh gia rui ro
ANHK dy thdo cong van trinh 1anh dao Van phong UB ANHK (Cuc HKVN) ky
phat hanh.

Dbi voi cac thong tin, dir liéu can cho viéc danh gia nhung khong thudc
linh vuc quan ly ctia cac co quan, don vi ¢6 dai dién tham gia danh gia thi cac
thanh vién Ho1 dé)ng thudc Cuc HKVN chiu trach nhiém thu thap.



16

Thong tin, dir liéu mat va han ché dugc quan 1y theo quy dinh ctua phap
luat va ndi quy cua cac co quan, dO'n vi lién quan. Cac don vi can cu thé héa céac
quy dinh nay, noi dung cha yéu gom:

- Han ché quyén khai thac, stir dung thong tin, thuc hién nguyén tic “can -
biét”.

- Quy dinh quan 1y dir liéu khi: Nghién ctu, thu thap, danh gia, truyén,
luru trit, cAp nhat va pha hiy nhu thé nao?

- Chia sé thong tin cho ngudi can biét nhu thé nao?

2.2.1.2. Yéu cau

- Can hoan thanh 1an luot ting phan ctia quy trinh, (1) bat dau tir cac
thong tin, dit liéu danh gia de doa (Y dinh, ning lyc); (2) tiép dén 13 cac thong
tin, dit liéu danh gia han ché, diém yéu; (3) tiép dén la cac thong tin, dir liéu
danh gia hau qua/tinh nghiém trong; (4) cudi cung 13 thong tin dé x4c dinh bién
phap giam thiéu.

- Céc thong tin, dir liéu phai dugc phan loai tinh chinh xac dé dua ra Banh
gia rui ro chinh xéc; can thiét thi thuc hién x4c minh, danh gia do chinh xéc cua
thong tin;

- Pham vi, ndi dung cua thong tin, dit li€u phu thudéc vao pham vi cong
viéc/bdi canh danh gia.

2.2.2. Thu thap théng tin dir liéu danh gia tinh kha thi/mirc do de doa
ciia mét kich ban tin cong (danh gia T-Threat)

Noi dung cong viéc can lam: Thu thap thong tin, dit ligu vé hoat dong
khung b de danh gia de doa (theo kich ban da lap tai muc 2.1.8.4). Qua trinh thu
thap can tiép tuc ra soat, bd sung cac thong tin can thiét phai thu thap néu co.

Nguoi ;hwc hién: Thanh vién duoc triéu tap thl]:QC Hoi1 dong danh gia rai
ro ANHK quoc gia theo phan cong cua Chu tich Hoi dong (bao dam phu hop véi
chuyén mon cua cac chuyén gia, uu tién phﬁu} cong cho cac thémh, vién thudc cac
co quan quan ly Nha nudc co6 cac thong tin vé hoat dong khing bo, de doa).

Phuwrong phép: Thyc hién theo huéng dan duéi day.

San pham dwa ra: Cac thong tin can thiét cho viéc phan tich, danh gia.

Thu thap thong tin vé hoat dQng clia cac to chirc khfmg bo lién quan (dé
danh gia y dinh va nang luc cua ké tan cépg trong khu vuc/qudc gia phu hop véi
kich ban vura 1ap ra & di€ém 2.1.8.4 nhu thé nao):

a) Muc tiéu ma céc to chirc, c4 nhan khing bd thudng nham vao 1a gi?

b) Vé ndi b cac td chic khung bd ra sao?

¢) Phuong thirc, thi doan tAn cong nhu thé nao?

M@t s6 thong tin can lwu ¥ vé ¥ dinh ciia cdc té chivc/cd nhén khiing bé:

- Bong luc: ton gido, chinh tri, kinh té;

- Muc tiéu: pha huy va thuong vong, gian doan, thu loi tai chinh...

- San sang tién hanh cac hoat dong tu sat.
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M@t sé thong tin can phén tich dé danh gid, so sdnh vé ning luc ciia
cdc té chivc/cd nhin khiing bé:

- Cac thong tin vé viéc huan luyén va k¥ ning;

- Céc thong tin vé phuong tién tin cong ma ké tin cong co thé tiép can, vi
du tai liéu vé: vii khi, thiét bi ché tao bom;

- Céc cudc tan cong tuong tu;

- Thtr nghiém vé xac xudt thanh cong cta kich ban (hodc timg phan cua
kich ban).

2.2.3. Thu thap thong tin, dir liéu can thiét dé danh gia hau qua/tinh
nghiém trong cia kich ban tan cong (C-Consequence)

Néi dung cong viéc can lam: Thu thap thong tin, dit liéu vé hau qu4, tinh
nghiém trong do khiing b6 (theo kich ban da 1ap tai muc 2.1.8.4) dé danh gia hau
qua, tinh nghiém trong. Qua trinh thu thap can tiép tuc ra soat, bd sung céac
thong tin can thiét phai thu thap néu co.

Ngueoi thwe hién: Thanh vién duoc triéu tap thudc Hoi dong danh gia rui
ro ANHK qudc gia theo phan cong ctia Chu tich Hoi dong (bao dam phu hop véi
chuyén moén cua cac chuyén gia, vu tién phan cong cho cac thanh vién thudc
nganh hang khong).

Phwong phdp: Thyc hién theo huéng dan dudi day.

San phdam dwa ra: Cac thong tin can thiét cho viéc phan tich, danh gia.

Panh gia hdu qua hop ly, Xdu nhit ctia mot hanh vi can thiép bat hop phap
vao hoat dong hang khong dan dung trén céc ti€u chi:

- Con nguoi;

- Kinh té;

- Chinh tri;

- Su gian doan cac hoat dong hang khong.

2.2.4. Thu thap thong tin, dir liéu can thiét dé danh gia diém yéu ddi voi
kich ban tan cong (V-Vulnerability)

Néi dung céng viéce can lam: Thu thap thong tin, dit 1iéu vé han ché, diém
yéu, cac bién phap giam thiéu dang ap dung (phu hop kich ban da lap tai muc
2.1.8.4) dé danh gia diém yéu. Qua trinh thu thap can tiép tuc ra soat, bo sung
cac thong tin can thiét phai thu thap néu co.

Ngueoi thwe hién: Thanh vién duoc tridu tap thudc Hoi dong danh gia rui
ro ANHK qudc gia theo phan coéng ctia Chu tich Hoi dong (bao dam phu hop véi
chuyén mon cua cac chuyén gia, uwu tién phan cong cho cac thanh vién thudc
nganh hang khong).

Phuwong phdp: Thyc hién theo huéng dan dudi day.

San phdam dwa ra: Cac thong tin can thiét cho viéc phan tich, danh gia.

Noi dung thong tin cin thu thip:

- Ghi chép, sao, chup thong tin vé cac muc tiéu va dic diém cua ching;
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- Xéc’dinh tat ca cac giam thiéu co ’lién quan: Vit 1y (camera, may soi

chiéu, hé théng canh bdo, vii khi, trang thiét bi, ha tang...); th}’l tu,c, quy tr‘mh;
con nguodi (kiém soat ndi bo...); CNTT, hi¢u qua cac quy ché, ké hoach phoi
hop dam bao ANHK...;

- Panh gi tat ca cac bién phép giam thiéu thqo 16p: trudce san bay, trong
nha ga, sén bay, trén tau bay va ké hoach trng pho khan nguy;

- X4c dinh nhiing gi khong duoc giam thiéu (van 1a 16 hong);

- Cac bién phép hién tai c6 hi¢u qua nhu thé nao?

- Cac bi¢n phép hién tai dugc thuc hi¢n nghi€ém tac nhu thé nao?

- Cac 16 hong con lai 1a gi va 16n nhu thé nao?

2.3. PHAN TIiCH RUI RO (PHAN TiCH THONG TIN THU THAP

pUQC)
< » | Xac dinh bbi canh | —>
Danh gia rui ro
Trao | < > Nhian dién rii ro — >
doi I Giam
théng sat va
tinva | «—4— Phéin tichriiro | «———| xem
tham X6t
van — —
—7—> | Xacdinhcacruiro | — 1>
Giam thiéurdiro | g :

Phan tich, so sanh mirc d¢ phu hop cua thuc té (thong tin thu thap duoc)
so voi kich ban de doa, hdu qua tac hai/tinh nghiém trong va bién phdp an ninh
can thiét dé giam thiéu de doa.

Néi dung cong viéc can lam:

(1) So sanh cac thong tin thu thap duoc vé y dinh, ning lyc ciia cac to
chtrc khiing bd d6i véi hoat dong hang khong dan dung Viét Nam (két qua cua
diém 2.2.1) véi kich ban tdn cong (két qua cia diém 2.1.8) dé dua ra két luan vé
tinh kha thi cua kich ban (két luan vé muc d6 de doa Rat thap - Thip - Trung
binh - Cao - Rét cao; chi tiét tai diém 2.3.1 bén dudi). Dién cac két qua phan tich
vao cOt twong tmg trong bang danh gia rui ro (diém 2.1.8.4).
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(2) Phan tich, x4c dinh tinh nghiém trong, hdu qua néu kich ban tin cong
xay ra dé dua ra két luan vé hau qua/tinh nghiém trong (két luan vé muc do
nghiém trong Rat thip - Thap - Trung binh - Cao - Rét cao; chi tiét tai diém
2.3.2 bén duoi).

(3) So sanh hién trang cac bién phap an ninh dang dugc ap dung (d6i vi
kich ban tin cong) va cac bién phap can thiét & ngan chin cudc tin cong theo
kich ban da 1ap ciing nhu quy dinh hién hanh trong cac van ban QPPL d¢ dua ra
murc d6 cla cac diém yéu (Rét thap - Thap - Trung binh - Cao - Rét cao; chi tiét
tai diém 2.3.3 bén dudi).

Nguoi thuc hién: Thanh vién dugc tri¢u tap thudc HoOi déng danh gia rai
ro ANHK qubc gia theo phan cong ctia Chu tich Hoi dong, phuong an téi uu 1a
dam bao nguoi dugce phan cong thu thap thong tin dong thoi 1a nguoi phan tich
thong tin, xac dinh rai ro. Thanh vién Hoi déng thudoc Cuc HKVN chiu trach
nhiém tong hop chung.

Phuwrong phdp: Thuc hién theo huéng dan tai cac diém 2.3.1; 2.3.2; 2.3.3
dudi day.

San pham dwa ra: Hoan thién bang danh gia rai ro ANHK néu tai diém
2.1.8.4 (trir cOt cudi cung - mirc phan loai riii ro) va cc bao céo chi tiét khac.

2.3.1. Panh gia mirc d§ de doa

Sau khi thu thap thong tin, dir liéu (diém 2.2.1) thuc hién d6i chiéu théng
tin, dit liéu dé bao dam do tin cay va khach quan.

Sau khi da hoan thanh viéc dbi chiéu, thuc hién so sanh cac théng tin thu
thap duoc vé ¥ dinh, ning luc cia cac to chic khing bd dbi v6i hoat dong hang
khong dan dung Viét Nam véi kich ban tan cong (két qua ciia diém 2.1.8, chua
tinh dén cac bién phap giam thiéu) dé dua ra két luan vé tinh kha thi cua kich
ban (két luan vé muc do de doa Rét thap - Thap - Trung binh - Cao - Rét cao).
Pién cac két qua phan tich vao cot twong tng trong bang danh gia rui ro (diém
2.1.8.4)

2.3.1.1. Tiéu chi danh gia mirc dj de doa (¥ dinh va ndng luc)

Thuc hién so sanh céc thong tin sau (cta cc to chic/ca nhan khung b da
biét): Kha nang lanh dao (c6 co ciu lanh dao du nang luc?); muc tiéu (ton chi,
muc dich...); cac nguén luc (tai chinh, khoa hoc, con nguoi, su hau thuan o)
co 8¢ x4 hoi - dan s6 (ho c6 nguoi tng ho?); co ché chién ddu (tuyén dung va
huén luyén); sttc hdp din voi nhimg ké khing b (ly tudong, niém tin, tién bac,
su de doa...) vo1 cac chi tiét cua kich ban tan cong lap tai diém 2.1.8 gém: ké tAn
cong, muc tiéu tan céng, phuong tién, phuong phap tan céong. Muyc dich 1a tim ra
muc do kha thi cua kich ban.

Cian ci mirc d6 kha thi cua kich ban dé két luan vé murc phan loai danh
gia de doa theo dinh lugng tai diém 2.3.1.2 duéi day.
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2.3.1.2. Marc phéan logi danh gia mirc d¢ de doa

Theo thong 1€, de dpa ANHK duoc chia thanh 5 mic do: R4t cao, cao,
trung binh, thap va rat thap.

Mtc phan loai tiéu chi danh gia de doa tai diém nay can duoc Uy ban
ANHK ban hanh trong “B¢ tiéu chi danh gia rui ro ANHK va dinh muc phan
loai tiéu chi @6 doi véi de doa, diém yéu, hdu qua tic hai” néu tai diém 2.1.5.

Tham khao huéng dan cua ICAO dudi day:

Rét cao: La mot kich ban rt hop ly, vo1 mot cudc tan cong thuc té cung
loai da xay ra trong vai nim qua ddi v6i cac cang hang khong, san bay, cong
trinh hang khong, hang hang khong, hoic bang chiing xac thyc (c6 thong tin do
tin cdy cao, vi du thong tin tinh bao cua cac don vi nghi€p vu B6 Cong an, B
Qubc phong) vé nang lyc, y dinh va ké hoach tan cong nham vao céc cang hang
khdng, san bay, cong trinh hang khéng, hang hang khong.

Cao: La mot kich ban tuong ddi hop 1y, vai cac vi du thuc té cung loai da
xay ra tuong doi gan ddy d6i véi cac cang hang khong, san bay, cong trinh hang
khong, hang hang khong, hodc bang ching vé ké hoach tin cong sém hodc cd
céc biéu hién vé mot ké hoach tin cong nham vao cac cang hang khong, san bay,
cong trinh hang khéng, hdng hang khong.

Trung binh: La mét kich ban c6 tinh kha thi co ban, véi mot sb bang
chiing vé y dinh va kha nang va c6 thé c6 mot sd vi du tai VN hodc dbi voi héng
hang khong, nhung khong c6 bang ching vé ké hoach tin cong hién tai nham
vao cac cang hang khong, san bay, cong trinh hang khéng, hdng hang khong.

Thép: La mot kich ban ma khong c6 hodc khong c6 vi du gan day, nhung
mot s6 bang chimg vé ¥ dinh, nhung véi mot phuong thirc tin cong chua duoc
rd rang, ddy du cho mot kich ban tin cong hodc ¢ thé bi thay thé boi cac hinh
thirc tn cong khac nham vao cac cang hang khong, san bay, cong trinh hang
khong, hdng hang khong.

Rat thap: La mot kich ban hop 1y vé mat 1y thuyét nhung khong c6 vi du
thue té; hodc khong co ddu hiéu, ké hoach tin cong. Y dinh tdn cong vé 1y thuyét
nhung khong c6 kha ning rd rang nham vao céc cang hang khong, sin bay, cong
trinh hang khéng, hdng hang khong.

Vi du: T6 chirc khimng bb VT:

Pe doa (T) Hau qua (C) Piém yéu (V)

Kich ban de doa
Murc danh gia
Muc tiéu / Tai san: Tau bay Rét cao
Ké tdn céng: Hanh khéch Cao

Phwong tién tan céng: IED phikim | Trung binh
Phuong phdp: IED phi kim gan trén | Thap

co thé hanh khach dé thong qua diém | R4t thép
kiém tra an ninh.
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2.3.2. Panh gia mirc do hau qua

Phan tich’, xac dinh tinh nghiém trong, he}u qua néu, kich bér} tan cong xay
ra (chua tinh dén cac bién phap gidm thi€u) dé dua ra két luan vé hau qua/tinh
nghiér,n trong. Theo thong 1€, tiph ngh’iém trong, hefu} qud dugc chia thanh 5 muc
do: Rat cao, cao, trung binh, thap va rat thap. Chi ti€t nhu sau:

2.3.2.1. Tiéu chi danh gia hau qud

a) Hau qua cia mot cudc tin cong thanh cong vé con ngudi:

- Mat mang;

- Bi thuong.

b) Hau qua cta mot cudc tin cong thanh cong vé kinh té:

- Mat/thiét hai vé tai san;

- Pong ctra/gian doan hoat dong hang khong.

C), Hau qua cua mdt cudc tn cong thanh cong - Su gidn doan dich vu dan

dén:

- Bong cura/gian doan hoat dong hang khong;

- Mt uy tin, anh huéng dén niém tin ctia hanh khach, cong ching;

- Gay hoang mang, bat 6n x3 hoi; tao du lun tiéu cuc.

d) Hau qua vé chinh tri.

2.3.2.2. Murc phan logi danh gia hdu qud

Déi Vpi Viét Nam, 1’1’11:]?07 phéan loai ti€u chi danh gid hau qua/tinh nghiém
trong tai diém nay can dugc Uy ban ANHK ban hanh trong “Bo tiéu clfz’ dd{ah
gia rui ro ANHK va dinh fmﬁ’c phdn loai tiéu chi do doi voi de doa, diem yéu,
hdu qua tac hai” néu tai diém 2.1.5.

‘ Tham khao muc phan loai danh gia hau qua ICAO ap dung & cip do toan

cau duoi day:

Mirc 30 | Nguoi Kinh té Khéac

Sw gian doan, ‘Sut giam
Hang ty USD hghiém trong niem tin, uy
tin, chat luong dich vu

Chét hang tram

R4t cao .
nguoi

Cao Mgt sé (khdng phdi toan bg) hdu qud ¢ mirc rdt cao (trén)

Chét hang chuc Hang chuc den|Su giin dogn, sut giam

Trung binh y hang tram triéu | dang ké niém tin, uy tin,
nguol USD chat hwong dich vu

Thap Mét sé (khdng phdi toan bg) hdu qua ¢ meze trung binh (trén)

Riit thip C6 thé chét hodc | C6 thé thiét hai | Gidn doan, sut giam mgt s6
bi thuong mot so | Kinh te dich vu, niem tin, uy tin.

Vi dy: T6 chtrc khung bd V:
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Pe doa Hau qua | Diém yéu
Kich ban de dga Murc danh
gia
Mouc tiéu / Tai san: Tau bay Rit cao Rit cao
Ké tdn céng: Hanh khach Cao Cao
Phuwong tién tan céng: 1ED phi kim Trung binh | Trung
Phurong phdp: TED phi kim gin trén co | Thap binh
thé hanh khach dé thong qua diém kiém | Ratthdp | Thap
tra an ninh. Rét thap

2.3.3. Panh gia diém yéu

Pénh gia diém yéu 13 qué trinh x4c dinh va dinh luong 16 hong trong hé
théng va Xac dinh va danh gia hiéu qua cia cac giam thiéu hién c6 lién quan
bang cach so sanh hién trang cac bién phap an ninh dang duoc ap dung (ddi véi
kich ban tin cong) va cic bién phap can thiét & ngan chin cudc tin cong theo
kich ban da 1ap cling nhu quy dinh hién hanh trong cac van ban QPPL.

Két qua, dé dua ra mirc do ctia cac diém yéu: Rét thap - Thap - Trung binh
- Cao - Rét cao. Chi tiét nhu sau:

2.3.3.1. Tiéu chi danh gia diém yéu

- Céc diém yéu trong cac thu tuc, quy trinh, tiéu chuan... (su hop 1y hoic
chua hop ly, xét & goc 4o bao dam ANHK);

- Thuc hi¢n khong ding, khong du, khong thuc hién tiéu chuén, quy trinh,
thi tuc; bd tri nhan lyc thiéu, khong hop 1y, nhan luc khéng du tiéu
chuan...(Con ngudi);

- Thiéu hoic hong héc thiét bi... (Vat ly);

- Su két hop cta cac han ché & trén;

2.3.3.2. Mirc phan logi danh gia diém yéu

Mirc phan loai tiéu chi danh gia diém yéu tai diém nay can dugc Uy ban
ANHK ban hanh trong “Bo tiéu chi danh gia rui ro ANHK va dinh mirc phan
loai tiéu chi @6 doi véi de doa, diém yéu, hdu qud tic hai” néu tai diém 2.1.5.
Tham khdo huéng dan ctia ICAO dudi day:

Rét cao: Khong co tiéu chuén, yéu cdu nao cua Annex17 duoc thuc hién
hozc khdng c6 bat cir bién phap hiéu qua nao trén thuc té.

Cao: Chi c6 mot sd tiéu chuén, yéu cau trong Annex 17 dugc thuc hién;
cac bién phap giam thiéu rai ro rat han ché.

Trung binh: Céc tinh chat cia CAO va THAP déu co.

Thép: Cac bién phap giam thiéu ndi chung duoc dp dung, nhung c6 thé 1a
chua day du hodc chi ¢6 hiéu qua mot phan.

Rat thap: Cac yéu ciu, tiéu chuan ciia Annex 17 (cip qubc gia), chuong
trinh an ninh hang khdng qudc gia hoic cac van ban QPPL khac) duoc thuc hién
day du. Cac bién phap giam thiéu rui ro hiéu qua duoc ap dung rong rii.
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e doa ’ iém yéu
Pe doa (T) (Hca)“ U2 | pig V)
Kich ban de dga Mic dénh | Mitc dénh | Bién  phdp | Mite  dénh
gia gia giam thicéu gia
Muc tiéu / Tai san: Tau 2
bay Kiém tra trgc
Ké tan cong: Hanh khach Rét cao Rét cao gﬁ?gn 10% N8 | Rét cao
Phuong tién tan cong: | Cao Cao Chua c6 ' mA Cao
IED phi kim Trung binh | Trung binh soi  Bod Scany Trung binh
Phiong phdp: 1ED phi | Thip Thip i A boan | ThAD
kim gin trén co thé hanh | RAt thip Rt thip han i hzﬁh RAt thip
khach d¢ thong qua diém vi dane nod
kiém tra an ninh. Eng
2.4. XAC PINH RUI RO
v
< » | Xacdinh bbicanh | «——»
Panhgiaruiro v
Trao < > Nhén dién rui ro «—1 5
doi Giam
thong A tioh sat va
tin va < > Phan tich rui ro < > xem
tham ! xét
van B -
< > 1 Xédcdiphcécriiro |“— [
v
Giam thiduriiro | >

Noi dung cong viéc can lam:

(1) Xép hang rii ro.

(2) Xac dinh mutc d6 chap nhén rui ro (rdi ro & mirc do nao thi chap
nhéan duogc, tam chap nhan, khong thé chap nhan).

(3) Phan tich c4c wu tién (giam thiéu rui ro ndo trude trong sd cac
rui ro phai c6 bi¢n phap giam thiéu).

(4) Xé4c dinh nguyén nhan gbc ré cua rii ro.

Ngueoi thie hién: Thanh vién Hoi dong thuéc Cuc HKVN chiu trach
nhiém tong hgp chung, c6 tham khdo y ki€n cac thanh vién lién quan. Chu tich
Ho1 dong (hodc nguot duge uy quyen) quyét dinh cudi cung.

Phuwong phdp: Thyc hién theo huéng dan duéi day.

San phdam dwa ra: Hoan thién bang danh gia rai ro ANHK néu tai diém
2.1.8.4 va cac bao céo chi tiét khac.




2.4.1. Xép hang rii ro

Xép hang rui ro 13 viéc tong hop cac mirc phan loai de doa, hau qua tc
hai, di€ém yéu dé xac dinh mac do rai ro cua tung kich ban, két qua can dua ra
rui ro ANHK & mure Rat thap, Thap, Trung binh, Cao hay Rat cao:

Riairo ANHK = Pedoa + Hiuqua + Diém yéu.
2.4.1.1. Nguyén tdic

RAT THAP THAP TRUNG BINH CAO RAT CAO
RAT CAO TRUNG BINH CAO CAO
CAO THAP TRUNG BINH CAO
TRUNG BINH THAP THAP TRUNG BINH CAO CAO
THAP THAP TRUNG BINH CAO
RAT THAP THAP THAP TRUNG BINH

Hau qua/tinh nghiém trong
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~ Ghi ch: RC - Rat cao; C - Cao; TB - Trung binh; T - Thap; RT - Rat

thap.

2.4.1.2. Luu y

- Xép hang theo mirc do/diém rai ro dé 1am ndi bat rui ro wu tién cao nht.

- C6 thé can phén tich sau hO'p céc’ rui ro duoc xép hang tr@n. S& dung k@;'t
qua phan tI'Chq (de doa, hju qua, diém ycu) d€ dua ra cac dy kicn vé cac quydt
dinh gidm thiéu (hodc khong giam thiéu) trong twong lai.

CAc van dé can dua ra xem xét k¥ khi xép hang rui ro:

- C6 can bd sung sd liéu, nghién ctru, phan tich thém cac thanh phan rai ro
khong?

- Rui ro (cu thé) c¢6 can giam thiéu khong?

- Céc uu tién giam thiéu 1a gi?

- Co6 nén thyc hién mot hanh dong ngay khong?

- Pua ra danh séch cac Iya chon giam thiéu.

2.4.2. Xac dinh mire dd chap nhan rii ro

a) Mirc d6 chip nhan rui ro chung

(Mirc d6 chap nhén rai ro chung do Hoi dong dé xuat va can duoc Uy ban
ANHK ban hanh trong “Bo tiéu chvz' ddi?h gia rui ro ANHK va dinh mg,%c phan
logi tiéu~chl' do doi voi de doa, diéem yéu, hau qua tac hai” néu tai diém 2.1.5
huong dan nay).

2.4.2.1. Nguyén tdic
Rit cao: Yéu cau hanh dong ddi pho cu thé ngay lap tirc hodc ap dung quy
trinh khan nguy (Khéng chap nhan mirc do rui ro nay).

Cao: Yéu cau thuc hién cac bién phap dbi phé cu thé va thyc hién ngay
trong thoi gian ngan (tuy nhién, trong mét sb truong hop hiém hoi, Nha nuée co
thé san sang chip nhan mirc rii ro nay).

Trung binh: Thong thuong yéu cau thuc hién cac bién phap dbi phé cu
thé va c6 thé chap nhan trong thoi gian ngan néu diéu kién khong cho phép khic
phuc ngay (phan tich, quyét dinh ting truong hop cu thé dugce xac dinh bai co
quan c6 tham quyén).
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Thép: Co thé yéu cau thuc hién cac bién phap ddi pho cu thé, co thé ting
cuong bao dam an ninh va giam kha nang xay ra.

Rit thip: Thong thu:(‘mg khong yéu cau thuc hién cac bién phép d6i ph(')
cu the (tuy nhién, trong mot sb truong hop, co quan c6 thAm quyén van c6 thé
yéu cau tiép tuc giam thleu)

2.4.2.2. Két qud can dwa ra

- Rui ro nao khong thé chép nhan, tam thoi chép nhan, rii ro nao chép
nhan dugc?

- Bao nhiéu hanh dong/ngudn luc/bién phap kiém soat 1a du?

2.4.3. Phan tich nguyén nhan géc ré

Trén co so phan tich, danh gia & cac diém 2.3.1;2.3.2; 2.3.3, tiép tuc phan
tich sau, tim hiéu nguyén nhan gbc ré dé lam co s& hoach dich cac giai phap
giam thiéu. Trach nhiém cta Hoi dong 13 bao céo nguyén nhan gde ré, tim ra cac
giai phap giam thiéu va dé xuat ap dung).

Pay 1a co s¢ quan trong dé cac nha quan 1y (cac BO, nganh, doanh nghiép)
xem xét, lua chon viéc st dung cac ngudn luc ¢ han vao viéc giam thiéu rai ro
sao cho hi¢u qua nhat, tiét kiém nhét.

2.4.4. Bio cao danh gia rii ro quéc gia

Viéc xac dinh céc rui ro cho phép co quan quan 1y Nha nudce xac dinh va
thue hién céc bién phap dé kiém soat ty 1é giam thiéu timg loai rui ro (timg kich
ban de doa cu thé). Do d6, bao cao rii ro ANHK duoc xay dung va s& dugc cp
nhat thuong xuyén.

Noi dung cia bao cao rii ro ANHK:

- Cung cip md ta (phan tich, danh gia) vé& birc tranh toan canh ruai ro
ANHK hang khéng qubc gia ¢ thoi diém hién tai.

- HO trg cac co quan quan 1y Nha nuéc vé ANHK va cac co quan chuyén
mon, nghiép vu va cac doanh nghiép nganh hang khong trong nd luc bao vé hoat
dong hang khong dan dung, ngan chan viéc st dung van tai hang khong cho céac
hanh vi/muc dich bat hop phap.

Tac dung ciia bio cdo rii ro ANHK (bdo cdo rii ro sir dung dé lam
gi?):

- Lam tai liéu tham chiéu trong xay dung chinh sach, phap luat, chuong
trinh ANHK qubc gia: Xem xét cac yéu cau vé bao dam ANHK trong chinh
sach, chuong trinh ANHK qudc gia va/hodc cac quy dinh cta phap luit dé dam
béo cac bién phap du dé giam thiéu rui ro, ¢6 tinh dén cac méi de doa va 16 hong
an ninh.

- Lam tai liéu tham chiéu trong xay dung ké hoach kiém soat chat luong
chung cua nganh hang khong dua trén rui ro ANHK, dam bao cac hoat dong
kiém soat chat luong dugc thuc hién dé xac nhan va duy tri cong tac ANHK
tudn thu cac chinh sach, chuong trinh ANHK qudc gia va cac quy dinh ctia phap
luat khac.
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- Cung cap thong tin cho cac co quan, don vi hang khong dé danh gia rai
ro ANHK, xem xé&t, xay dung cac bién phap an ninh phong ngtra.
Bao cao riii ro ANHK ciing c6 tdm quan trong ciia cach tiép can dua trén

rti ro, cung cap mot phuong phap danh gia rai ro va so d6 quy trinh va cung cip
muirc d twong ddi vé cac rai ro cu thé.

Sau khi dar‘lh gl,a de gioa, rui ro, Ho1 déng gé trach nhiém, bao céo két qué
danh gia va cgic dé xuat, kién nghi nham gidm thi€u rai ro giri dén UB ANHK dé
xem xét, quyét dinh.

Viéc xem xét, quyét dinh ciia UB ANHK bao gom:

- Chép thuan toan bd hoac mot phér} bao cao, chi dao cac co quan, don V1
liér} quan thyc hién toan by hodc mot phan cac bién phap gidm thi€u dugc de
xuat trong bao céo, hodc;

- Chua chép thuén bao cdo, yéu cau 1am lai (bd sung, sira doi).

2.5. GIAM THIEU RUI RO ANHK

2.5.1. Céc lwa chon giam thiéu (hay khong giam thiéu)

Trong ANHK, giam t}liéu rui ro ANHK la giam xac suat xay ra kich ban
de doa hoac gidm hau qua bat lgi néu n6 xay ra.

Qua trinh giam thiéu rui ro bao gom:

(1) Xac dinh cég phuong ejn (danh sach céac phuong an cho tirng kich ban
va cho céc kich ban) dé giam thicu rui ro;

(2) Panh gia cac phuong an nay, quyét dinh chon phwong an nao; va

(3) Thuyc hién cac bién phap giam thiéu da chon.

Cac phwong an cé thé 1a:

“Tranh rai ro” - Khong thuc Iqlién,hoat dong cung cap dich vu hang khong
lién quan - Vi no ¢o rui ro khong thé chap nhan.

“Chap nhén rui ro” - Khong 1am gi ca.

“Qiém thiéu rui ro” - Qiém thiéu bang cac bién phap an ninh, dua muc do
rui ro vé thanh tinh trang chap nhan duoc.

) Khi Ira chon phuwong an “giam thiéu rii ro” cac bién phap an ninh c6
the la:

- Bién phap phong ngira méi (vi du: viéc ddu tw may Bodyscan ciia ACV);

- Bién phap phong ngira ting cuong (vi du: B6 sung nhén luc, bo sung
diém kiém soat ANHK, bo sung camera giam sat ANHK);

- Bién phap phong ngira stra doi.

Muc dich cia cac bién phap an ninh:

- Ngin chan y dinh can thiép bat hop phap;

- Phat hién hanh vi;

- Ung phé hanh vi;

- Rén de.
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Két qua giam thiéu riii ro:
- Giam 16 hong/han ché;
- Giam hau qua, tac hai;
- Tranh ruai ro (khong thuc hién hoat dong hang khong c¢o rui ro cao).
~2.5.2. Phuong phap danh gia cic lya chon giam thiéu riii ro dé dwa ra
quyet dinh lya chon
Noi dung danh gia:
- Phan tich loi ich kinh té, chi phi;
- Phan tich tién loi hanh khach hodc két hop (an ninh — tién loi);
- Yéu cau vé trach nhiém phap 1y va x hoi;
- Quan diém va nhén thic cta cac bén lién quan.
2.5.3. K& hoach giam thiéu rai ro

PHAN CONG TRACH NHIEM

CHUYEN RUI RO THANH CAC QUYET PINH

CHUAN BI KE HOACH GIAM THIEU

GUT KE HOACH PEN CAC PON VI LIEN QUAN

THU'C HIEN CAC BIEN PHAP AN NINH

2.6. TRAO DOI THONG TIN VA THAM VAN

Trong sudt qua trinh danh gia riii ro ANHK, cac thanh vién ciia Hoi dong
(nhitng ngudi duge triéu tdp) can lién tuc trao ddi, tham van 1an nhau, phu hop
v6i chuyén mon cua cac thanh vién nham phat huy tri tué tap thé. Bao dam viéc
tong hop, xem xét, danh gia cac yéu t6 cua rui ro dugc toan dién, ting cuong
tinh chinh xac, tan dung duoc cic ngudn thong tin chuyén sau. Qua d6 ning cao
hiéu qua hoat dong danh gia.

Mat khéc, ngoai viéc trao ddi, tham van trong noi by Hoi déng, viéc mo
rong trao d6i, tham Vén chuyén gia ngoai Hoi dong, tham Vén cac co quan, don
vi, cac to chirc qudc té (TH chirc hang khong dan dung qudc té - ICAO, Hiép hoi
van tai hang khong dan dung quoc té - TIATA, cac hang hang khong nudc
ngoai,...) ddi véi cac ndi dung cu thé, can kinh nghiém quoc té 12 vo cung can
thiét, sé giup ich rat nhiéu cho hiéu qua hoat dong ctia Ho1 dong. Pac biét la viéc
tham van céc tiéu chuin, quy trinh, cach thirc, bién phdp va cac tién bo khoa
hoc, k¥ thuat trong cong tac bao dam ANHK.
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Luu y: Viéc trao ddi, tham van can tuan tha quy dinh vé bao vé bi mat
Nha nudc.

2.6.1. Noi dung théng tin trao doi, tham van (théng thwomg nhung
khong giéi han)

a) Két qua hoat dong kiém soat chat luong ANHK;

b) Thay dbi dit liéu dau vao cua rui ro:

- Dich vu mdi hoac co §(")r ha ting, trang thiét bi cang hang khong, san bay,
cbng trinh hang khong thay doi;

- Cac quy trinh / thu tuc / bién phap bao dam ANHK mai;

- Thong tin de doa mai.

¢) Tinh trang va thoi gian cta cac nd luc giam thiéu dang thyc hién.

2.6.2. Yéu cau khi trao déi, tham van

- Uy tin;

- Bao mat;

- Sy ton trong 13n nhau;

- Trach nhiém,;

- Chuyén mén (bao gdm thong tin chit lugng tt);

- Hiéu céac d6i tac;

- Céc quyét dinh c4 nhan co thé dya trén cac gia tri kinh nghi¢m, trach
nhiém nhi€u hon la bang ching;

- Muc dich 10 rang;

- Nguyén tic can biét (“need — to — know™).

bac biét, qua trinh thuc hién can trao doi, bao cdo ~1€1nh dag, quan 1y cua
cac co quan, don vi lién quan, ndi dung nay dugc hudng dan chi tiét dudi day.

2.6.3. B4o c4o, trao doi véi lanh dao, quan ly

Muc dich:

Néu c6 sw ing hd (Leadership buy-in) cia lanh dao, quan ly thi:

- C6 duoc su hd tro/thuc déy cho ké hoach quan 1y rai ro va thuc hién Kké
hoach dugc nhanh chdong, hiéu qua;

- C6 duoc su cam két va tréph nhiém hd trg cho viéc thuc hién ké hoach
quan ly rai ro (tic 1a s€ c6 cac ngudn luc can thiét);

- Pam bao dé xuat giam thiéu duoc thyc hién c¢6 hiéu qua.

Néu khong c6 trao ddi, tham van:

- Han ché niém tin cta lanh dao, quan ly vao bao cao cua Hoi déng;

- Qé dang xay ra tranh luan va xung dot lam han ché két qua danh gia, va
tang sy ton kém:;

- Phan tan su quan tdm va ngudn luc;

- Thiéu su dong thuén.
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Va do d6, rai ro ANHK khéng dugc quan 1y t6t, din dén mét an ninh, an
toan hang khéng.

2.7. GIAM SAT VA XEM XET

Néi dung céng viéc can lam:

(1) Banh gia lqi xem liép cac bién phap giam thiéu c6 dam bao hiéu qua,
rui 0 cod dugc dua vé n\u’rc qhép nhan dugc hay khong (véi cac bién phap giam
thiéu do). Néu khong, can di€u chinh nhirng gi.

(2) Giam sat viéc thyc hién tog‘m bd qua trinh quan 1y rui ro, xem li¢u co
thuc hién diung quy trinh khong, chat lugng c6 dam bao khong, viéc danh gia
hiéu qua gidm thi€u c6 duogc thgc hién khéng, hoat dong danh gia c6 dugc thuc
hién dinh ky hoac khi c6 thay do6i thong tin dau vao (nhén di¢n rii ro) khong.

Ngueoi thuc hién: Lanh dao UB ANHK va lanh dao, quan ly cac co quan,
don vi lién quan.

2.7.1. Panh gia lai

a) Khi da thyc hién chién lugc giam thicu, can tién hanh danh gia tiep
theo vé kich ban moi ‘de doa dugc danh gia trudc d6 véi bign phap giam thqiéu qa
duoc thgc hién — Nham danh gia rii ro cua de doa nay da dugc giam thi€u dén
murc chap nhan dugce hay chua;

b) Cac bién phap xem xét bao gdm: Thanh tra, kiém tra, khao sat va kiém
tra qua trinh.

2.7.2. Giam sat

a) Giam sat viéc danh gia rui ro phai thuc hién mot cach thudng xuyén dé
bao dam:

- Thyc hién danh gia rui ro day du;

- Tién hanh danh gia vé cac kich ban phu hop.

b) Xem xét viéc xac dinh lai rui ro (xac dinh muc rui ro lai, sip xép lai
...) khi co:

- Thay d6i dau véo rui ro;

- Dich vu hoac co s¢ méi;

- Kha ning méi hodc thay doi;

- Quy dinh méi;

- Su kién xay ra.



31

3. TRACH NHIEM CUA CAC CO QUAN, PON VI LIEN QUAN
THEO QUY PINH CUA PHAP LUAT

3.1. UY BAN AN NINH HANG KHONG DAN DUNG QUOC GIA

a) Chi dao cong tac quan ly rai ro ANHK trén co s phap luat Viét Nam
va luat phap qudc té, phu hop véi khuyén cdo, hudng dan cua To chie hang
khong dan dung quéc té, cu thé:

- Chi dao xay dung, hoan thién cac quy dinh, chinh xach vé quan 1y rui ro
ANHK trinh cap c6 thim quyén quyét dinh, ban hanh;

- Chi dao to chirc thuc hién céc quy dinh vé quan 1y rai ro ANHK theo
phap luat. Chi dao xay dung hé théng t6 chitc quan 1y rui ro ANHK céc cap va
t6 chtrc quan 1y rui ro ANHK cap quéc gia.

b) UB ANHK xem xét két qua (bao céo) danh gia rui ro ANHK ctia Hoi
ddng danh gia rui ro ANHK quéc gia nhu sau:

- Chép thuan toan bd hoac mot phén bao cdo, chi dao cac co quan, don vi
lién quan thyc hién toan bd hodc mot phan cac bién phap giam thiéu dugc dé
Xut trong bao céo.

- Chua chﬁp thuan bao cao, yéu cau lam lai (bé sung, stra déi).

3.2. BO GIAO THONG VAN TAl

Chi dao co quan, don vi thuéc B6O GTVT va nganh Hang khong thuc hién
nghiém quy dinh cua phap luat vé quan 1y rii ro ANHK; bao dam phét huy tot
chtrc nang, nhiém vu cta cic co quan, don vi trong cong tac phdi hop quan 1y
rui ro ANHK.

Bo Giao thong van tai - Co quan thuong truc Uy ban ANHK chiu trach
nhiém tong hop, xay dung Bao cdo danh gia rii ro an ninh hang khong quc gia.
dinh ky bao cdo Uy ban ANHK tai cac ky hop theo quy dinh tai Quy ché hoat
dong cua UB ANHK va béao céo dot xuat khi ¢6 cac vu viée, su kién uy hiép
nghiém trong an ninh, an toan hang khong.

Chi dao cac co quan, don vi trong nganh hang khong thuc hi¢n cong tac
bdo ddm an ninh hang khong, thiét lap hé théng bdo cao, thu thap thong tin,
phan tich va danh gia su ¢, nguy co de doa dén an ninh hang khong; quyét dinh
ap dung cac bién phap, quy trinh, thu tuc phong ngtra an ninh hang khong phu
hop v6i nguy co de doa.

Chu tri thanh 1ap (hodc dé& xudt thanh l4p) va duy tri hoat dong ctia Hoi
ddng danh gia rui ro ANHK quéc gia.

Xem xét 4p dung cac bién phap giam thiéu rai ro phu hop thim quyén,
trach nhiém sau khi Hoi dong danh gia rii ro ANHK qubc gia dua ra cac bao
cao rui ro ANHK.

3.3.BO CONG AN

Pinh ky va dot xuat trao d6i, cung cap, danh gia thong tin vé tinh hinh an
ninh chinh tri, trat ty an toan xa hdi; am muu, phuong thirc, thu doan hoat dong
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cua bon khung bd, cac to chuc phan dong va céc loai td1 pham, &m muu can
thi¢p bat hop phéap vao hoat dong hang khong dan dung cho B§ Giao thong van

tais.

Chi dao cac co quan, don vi cong an lién quan phdi hop véi Cuc Hang
khong Viét Nam trong danh gid rii ro va mirc do, nguy co uy hiép an ninh hang
khong theo cac budc cu thé tai cac phan 1, 2 va 3 Huéng dan nay.

Cir ngudi tham gia Hoi dong dénh gia rai ro ANHK dé thyc hién cac cong
viéc, quy trinh dugc néu trong huéng dan va xem xét ap dung cac bién phap
giam thiéu rui ro phu hop tham quyén, trach nhiém sau khi Hoi dong danh gia
rii ro ANHK qudc gia dua ra cac bao céo rii ro ANHK.

3.4. BO QUOC PHONG

Dinh ky hodc dot xuit trao doi, cung cip, danh gia thong tin vé tinh hinh
an ninh chinh tri, trdt ty an toan xa hdi; &m muu, phuong thic, thu doan hoat
dong cua bon khung bd, céc td chic phan dong va céc loai td61 pham, &m muu
can thiép bat hop phap vao hoat dong hang khong dan dung cho Bo Giao thong
van tai,

Chi dao cac co quan, don vi quin doi lién quan phdi hop véi Cuc Hang
khong Viét Nam trong danh gid rii ro va mirc do, nguy co uy hiép an ninh hang
khong theo cac budc cu thé tai cac phan 1, 2 va 3 Hudng dan nay.

Cir ngudi tham gia Hoi dong danh gia rai ro ANHK dé thue hién cac cong
viéc, quy trinh dugc néu trong hudng dan va xem xét 4p dung cac bién phap
giam thiéu rui ro pht hop tham quyén, trach nhiém sau khi Hoi dong danh gia
rii ro ANHK qudc gia dua ra cac bao céo riii ro ANHK.

3.5. CAC BQ NGOAI GIAO, Y TE, TAlI CHINH, THONG TIN VA
TRUYEN THONG

Cir cac chuyén gia tham gia viéc danh gia rui ro ANHK Hoi déng danh
gia rii ro ANHK qubdc gia pht hop voéi linh vuc chuyén mén phy trach.

Chi dao cac co quan, don vi truc thudc phéi hop vd1 Cuc Hang khong
Viét Nam trong danh gid rui ro va muac do, nguy co uy hiép an ninh hang khong;
xdy dung cac giai phap giam thiéu rai ro ANHK theo cc budc cu thé tai cac
phan 1, 2 va 3 Hudng dan nay./.

®Khodn 1,2 Piéu 37 Nghj dinh s 92/2015/ND-CP.
“Khoan 1, 4 Diéu 38 Nghi dinh s6 92/2015/ND-CP.
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